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RESUME.Un des aspects de la sécurité des systémes d'informatiarenmsle contrble des ac-
ces aux données d’'un systeme pour lequel différentescpagtide sécurité peuvent étre mises
en ceuvre. Toutefois, rien ne sert de mettre en place unéjpelitle sécurité pour gérer un sys-
teme si les programmes chargés de garantir le bon fonctimemé de cette politique ne sont pas
fiables. Ne pas apporter de garanties fortes sur la correctie tels programmes reviendrait
a construire un chateau fort avec une porte en papier. Noilisaris les méthodes formelles
pour aborder le contr6le d’accés en introduisant un cadrmagtique abstrait permettant de
spécifier, d'implanter et de comparer des politiques. Ceregebrmet d'identifier les « ingré-
dients » d'une politique de contrble d’acces et caractédss propriétés de simulation entre
implantations permettant d’exprimer une notion de resiwit entre politiques.

ABSTRACT. One of the aspects of computer security relates to the dootrthe access to the
data of a system for which various security policies can deread. However, it is useless to
set up a security policy if the programs enforcing such aqyodire not sound. Not to bring
strong guarantees on the correction of such programs wonddwnt building a stronghold with
a paper door. We use the formal methods to deal with accedstby introducing an abstract
semantical framework designed for the specification, th#émentation and the comparison
of policies. This framework identifies the “ingredients”af access control policy and charac-
terizes a simulation relationship between implementatioraking it possible to express that a
policy is more restrictive than another one.
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1. Introduction et motivations

Selon Vinton Cerf, cofondateur du protocole TCP/IP, en®8 &t 150 millions
des 600 millions d’ordinateurs connectés a internet saoneiement sous le contrdle
direct de pirate’s Ces ordinateurs sont utilisés a I'insu de leur propriétiégitime
afin d'effectuer toutes sortes d’actions illégales, comimevbi de « spam » ou des
attaques contre des serveurs. Ces réseaux d'ordinateanshies » sont pour le mo-
ment essentiellement utilisés a des fins commerciales.n@ee-t-il si ces réseaux
sont un jour contrdlés par des organisations mafieuses mrigtes ? Méme s'ils ne
sont qu’une estimation, ces chiffres démontrent que si ¢aréé devrait étre I'af-
faire de tous, elle est actuellement I'affaire de peu de gemse est de constater que
la vulnérabilité de nos infrastructures informatiquesagstiellement largement sous-
estimée, du moins dans les informations mises a la dispoditi grand public. Des
techniques de spécification, de conception et d'implasales logiciels, permettant
de déjouer les menaces causées par l'usure, existent daderfeines liés a la si-
reté (nucléaire, ferroviaire, aérospatiale, etc.). lilegent de mettre en place de tels
procédés dans les domaines liés a la sécurité, pour dégriardnaces relatives aux
attaques informatiques.

Paradoxalement, bien que la vulnérabilité des infrastrestsoit sous-estimée, les
utilisateurs font preuve de méfiance vis-a-vis des nouvaiehnologies. En effet,
comment s’assurer qu’un programme va effectuer les op@isatiemandées? Com-
ment étre sr qu'il ne va pas permettre a n'importe qui d’decé& des informations
sensibles ? Cette confiance est primordiale, car sanselystéme n’est pas utilisé
par les clients. Ces questions sont d’autant plus perésanie I'intégration des com-
munications réseaux dans les grands systémes informatahadit toute notion de
barriére physique de protection. Il est difficile, pour undhrit, d’obtenir la confiance
du grand public. Cette confiance passe généralement parrtainceombre d’'avis
de personnes reconnnues comme experts. Ces experts sé daiasdes protocoles
ou des normes pour certifier que le produit en question esbooe aux exigences
issues de la demande de confiance. Dans le domaine du lotgsi€lriteres Com-
muns (CC, 2006) (recueil de normes définies par des agenaesmementales) four-
nissent une méthodologie permettant d’atteindre des Inargaux de sécurité. lls dé-
finissent a la fois un cadre de travail pour la conception gdddisation de logiciels et
une référence pour les utilisateurs de ces logiciels. Latshaveaux de slreté des cri-
teres communs (EAL Evaluation Assurance Level5 a 7) requiérent l'utilisation de
méthodes formelles dans les étapes de spécification et depttion du logiciel. Cette
préconisation des méthodes formelles vient du besoin deireccomme dans toutes
les autres disciplines scientifiques, a des modéles et fizmmezs mathématiques pour
mieux comprendre et analyser le probléme. P. Amey définit ¢hese formelle »
comme une « chose soutenue par une rigueur mathématique ey(R604). Ainsi,
les méthodes formelles peuvent étre vues comme des « méthodnues par une
rigueur mathématique », dépourvues d’ambiguité, pourifipéet dans certains cas

1. Article de la BBC du 25/01/07.
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implanter un systéme en garantissant que certaines pt@&psEént respectées. Lors-
gu'il s'agit de systémes logiciels critiques, ces progsgbeuvent étre vitales.

Dans cet article, nous utilisons une démarche formelle ptudier certaines des
propriétés classiques de sécurité des systemes d'inferm&elon les critéres com-
muns, un systéme est vu comme une installation donnée dedledies de I'informa-
tion, avec un objectif et un environnement opérationndiqarers et une politique de
sécurité est un ensemble de régles qui précisent commaenf géatéger ou distribuer
les informations ou ressources du systéme. Nous noussstés ici plus particulié-
rement aux politiques de contréle d’accés dont I'objedifde régir et gérer les acceés
effectués selon certains modes (lecture, écriture, edc J@s sujets, les entités actives
(processus, programmes, utilisateurs, etc.) sur dessolgast entités passives (don-
nées, fichiers, programmes, etc.). Mettre en place un nms¥oanie contrdle d'acces
consiste dans un premier temps a définir la politique de étntfaccés a proprement
parler, c’est-a-dire spécifier les accés autorisés et aaexdits. Dans un deuxiéme
temps, il faut définir un moniteur de référence, c’est-& thrprogramme chargé de
mettre en ceuvre la politique de contrdle d’acces au sein shémme. Toujours selon
les criteres communs, un moniteur de référence doit poskfdieois caractéristiques
suivantes :

— des sujets non sdrs ne peuvent pas interférer avec sofofametent;.e. il est
a I'épreuve d’une intrusion physique;

— des sujets non siirs ne peuvent pas court-circuiter lesdtesu’il effectuei.e.
il est systématiquement appelé ;

— il est suffisamment simple pour étre analysé et pour conajpeeson comporte-
ment,i.e. sa conception est simple.

Ces trois caractéristiques, introduites dans (Anders8@2), sont connues sous
I'acronymeNEAT, pourNon-bypassablél n’est pas possible d’éviter les fonctions

de sécurité)Evaluatable(les fonctions de sécurité sont suffisamment simples pour
étre mathématiquement vérifiées et évaluédisjays Invokedles fonctions de sécu-

rité sont tout le temps appelées)lamperproof(les fonctions de sécurité ne peuvent
pas étre altérées). Cet acronyme est défini dans le cadwild® (Multiple Inde-
pendent Levels of Secuijtyune approche de développement de systémes sécurisés.
L'utilisation de méthodes formelles pour la conceptiondfmoniteur de référence fa-
cilite son évaluation et sa vérification, puisque la cofoectlu programme vis-a-vis

de sa spécification peut étre énoncée et prouvée de manigvelli.

De nombreux modéles de contréle d’accés existent danddealitire, comme le
modele BLP (Belkt al,, 1973), le modeéle HRU (Harrisaet al,, 1976), le modéle de la
Muraille de Chine (Breweet al, 1989), celui a base de rbles (Ferraietal. 1992),
sans oublier un ensemble « d’extensions » de ce dernier, edmmodéle a base
d’organisations (Kalanet al., 2003), a base de coalition (Cohenal,, 2002), a base
d’équipes (Thomas, 1997), etc. Chacun de ces modéles argté pour répondre a

2.http ://www.ois.com/MILS/



954 RSTI- TSI-27/2008. AFADL 2007

un besoin de sécurité précis dans un contexte précis. Néasgertains de ces mo-
deéles ne sont pas exprimés de maniére formelle, ce qui pedtize a une mauvaise
compréhension, une mauvaise utilisation, voire a une nmsenaplantation de ces
modéles. De plus, ces différents modéles ne sont pas tousné&spdans un méme
formalisme, et il est ainsi difficile de comparer deux modé&etre eux. Nous présen-
tons donc ici un cadre formel uniforme permettant la spétifio, I'implantation et
la comparaison de modéles de contrdle d'accés.

La suite de cet article est organisée comme suit. La sectiprégente le cadre
sémantique permettant de spécifier et d’implanter les nesdd¢ contrdle d’'acces.
Ensuite, nous introduisons des critéres a partir desqoels pouvons définir des rela-
tions de comparaison entre implantations d’'un modéle messi@&ntre modéles (sec-
tion 3). Enfin, dans la section 4, nous terminons cet artiolédlestrant I'utilisation
des concepts précédemment introduits avec des exempssigcias de modéles de
contrdle d'acces. Cet article synthétise les travaux tdans (Morisset, 2004; Jaume
et al, 2005; Blondet al, 2006; Blondet al, 2007; Jaumest al, 2006a; Jaumet
al., 2006b; Jaumet al,, 2007; Morisset, 2007). Nous ne donnons ici aucune preuve,
elles peuvent toutes étre trouvées dans (Morisset, 2007).

2. Cadre sémantique

Nous introduisons ici un cadre permettant non seulemerpéfger et d'implan-
ter des modeéles de contréle d’accés mais aussi de les camipatagit d’identifier
les « ingrédients » communs aux modeéles de contrble d’adegrimer les proprié-
tés génériques qu'ils vérifient et de comprendre le réle de«cmgrédients » dans
une implantation. Le cadre que nous introduisons ne défintefois pas un langage
de spécification de modeles de contrble d’acces mais fopiutidt une spécification
abstraite de ce qui constitue un modéle. Il s’agit donc dadre sémantique pour le
contrble d’acces.

2.1. Politiques de contrdle d’accés

Une politique de sécurité permet de caractériser les élatssgstéme et de spé-
cifier ce qu’est un état sdr du systeme. Nous introduisortsctabord les différents
concepts entrant en jeu dans la définition d’'une politiqués pous donnons quelques
propriétés générales sur les politiques de sécurité. Nlmssrons ici les différentes
définitions par un exemple d’'un systéme de gestion des resso{imprimantes, scan-
ners, etc.) au sein d’un réseau.

2.1.1. Définition

Entités.Les entités du systéme peuvent étre réparties dans deuxiglese I'en-
sembleS des sujets, également appedsités activesgui correspondent aux entités
qui effectuent les actions dans le systeme, et I'enseflules objets, également appe-
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Iésentités passives|ui subissent les actions. Les sujets et les objets sogtgi@ment
considérés comme des entités atomiques. Ces deux ensemalsiaist pas nécessaire-
ment disjoints : par exemple, un processus peut a la foisiétegijet et ainsi effectuer
des opérations, et un objet, dans le cas ol un autre prodessesle I'arréter.

AccesNous introduisons ici I'ensembld des modes d’accés qui caractérisent les
différents types d’acces effectués par les sujets sur lggsolCet ensemble contient
généralementad, write, append, etc. Une approche classique consiste a représenter
un acces par un triplés, o, x), signifiant que le sujetaccéde a 'objet selon le mode
d’accése. Néanmoins, d’autres approches existent (on peut par deeagrouper les
modes d’accés, ou encore considérer les accés conjointgade sur des objets). Afin
de pouvoir prendre en compte ces différentes situationss nous limitons a notek
I'ensemble de tous les acceés, sans tenir compte de leusesytation.

EXeEmMPLE. Considérons un systeme de gestion des ressources. Lblesem
S. = {s1,s2, -+ ,sn} représente les utilisateurs du réseau, et I'ensertihle=
{01,092, ,0n} représente les ressources (imprimantes, stockage ré&szeuners,
etc.). Lensembled, est défini commme le produit cartésiéph x O, x A, ou
A, = {read, write}.

Parametres de sécuritd. est souvent nécessaire d’associer de I'information aux
entités afin de pouvoir exprimer la politique de sécurité&ggtlement de décrire pré-
cisément le systéme. Ces informations sont construitest& ga ce que nous appe-
lerons les parametres de sécurité. Par exemple, dans ldentmiBell et LaPadula, le
parameétre de sécurité est un treillis de niveaux de séctaitdis que dans le modéle
de la Muraille de Chine, ces paramétres correspondent asgas de conflit d'intérét.
Les paramétres de sécurité sont désignégpar

EXEMPLE (SUITE). Chaque utilisateur et chaque ressource peut appartenie a
ou plusieurs équipes de travail (comptabilité, ressouncesaines, etc.), et nous in-
troduisons le parameétre de sécuyité= {t1,t2, - - ,tx}, OU chaque; représente un
nom d’équipe.

Etats.Les systémes de contrdle d’accés sont ici modélisés sousrefde ma-
chines a états. Un état représente le systéme a un instamé @bcontient au moins
une description de I'ensemble dascés courantsc’est-a-dire de tous les accés qui
ont été acceptés et qui n'ont pas encore été relachés. hdmseales états est noté
3. De plus, un état doit également définir un ensembléodetions de sécuritéqui
relient les différentes entités aux paramétres de séchidtés le modéle de Bell et La-
Padula, ces fonctions de sécurité correspondent aux éorsatjui associent un niveau
de sécurité aux sujets et aux objets. Etant donné que cesdiamide sécurité sont
spécifiées par les états, elles peuvent étre modifiées Idramgtions, contrairement
aux parametres de sécurité, qui sont fixes pour une politipmaée. Par exemple,
il est possible de changer le niveau de sécurité d’'un sujet Bamodele de Bell et
LaPadula (ce changement n’est toutefois pas explicite @gam®déle original), mais
il n’est pas possible de rajouter ou d’enlever un niveau darié dans le treillis. Si
nous voulions concevoir un modéle permettant de modifieadhyguement le treillis



956 RSTI- TSI-27/2008. AFADL 2007

des niveaux de sécurité, il suffirait de considérer ce igailbn plus comme un para-
meétre de sécurité mais comme une fonction de sécurité. Aasgieut définir deux
fonctions sur les états :

A:Y — p(A) YT:¥—SF

ou p(A) désigne I'ensemble des partiesdleEtant donné un état, A(o) représente
I'ensemble des acces courants du systeme dansd' &Y (o) représente 'ensemble
des fonctions de sécurité de I'étatNotons que la « structure » de 'ensem8kedes
fonctions de sécurité n’est pas spécifiée a ce niveau.

EXEMPLE (SUITE). La fonctiont, : Sc — p(pe) (resp.t, : O — p(p.)) associe
a chaque utilisateur (resp. ressource) un ensemble déguin étatr € 3, est un
triplet (m, ts,t,), 0Um € p(A.) estun ensemble d’accesigiett, sont les fonctions
de sécurité introduites ci-avant. Pour un état (m,ts,t,), on a donc\(c) = m et
Y (o) = (ts,to)-

Prédicat de sécuritdJne politique de sécurité spécifie les états slirs d'un systéem
Ces états s(rs sont caractérisés par un préflichous utilisons dans la suite la lo-
gique du premier ordre pour définir ce prédicat, mais d'auvgiques peuvent étre
utilisées. On not& |, 'ensemble{o € ¥ | Q(o)} des états sirs.

EXEMPLE (SUITE). La politique considérée pour la gestion de ressourcesisten
a imposer que si un utilisateur accéde a une ressource,ilafimis appartenir a une
équipe a laquelle appartient la ressodreempose qu’un utilisateur ne puisse accéder
a plus de trois ressources différentes en méme temps. Oiit tEfinédicat(2. ainsi :

Vo = (m,ts, to) € Xe
Vse S, Yoe O, Vxr € A,
(s,0,x) € m = ts(s) Nto(0) # D
AN VseS8. VreA
card({o € Oc | (s,0,2) € m}) <3

Qe(0) &

Toutes ces notions nous permettent de définir une politigqueoditrole d’'accés
comme suit.

Définition 1 Une politique de contrdle d’accé® ]|, basée sur un parameétre de sé-
curité p, est définie par un quintupl®p] = (S, 0, A, %,Q) ou S est un ensemble
non vide de sujets) est un ensemble d’'objetd, est un ensemble de modes d'acces,
3} est 'ensemble des états du systeme sur lequel la politigumise en ceuvre €t

est le prédicat de sécurité définissant les états sdrs.

EXEMPLE (SUITE). On noteP.[p.] = (S¢, Oc, Ac, ¢, §2) la politique corres-
pondant au systéme de gestion de ressources.

3. La notion d’équipe est similaire a la notion de « ticket »aduite dans (Levy, 1984).
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2.1.2. Propriétés

Afin de pouvoir définir des propriétés sur les politiques detidde d’accés, nous
introduisons une fonctiolV : ¥ — p(p(A)) qui, étant donné un état, retourne les
ensembles d'acces qui peuvent étre ajoutés a I'ensemblecdés courants de I'état
o, sans changer les fonctions de sécurité, de maniére a c&tpteainsi obtenu soit
sdr.

Définition 2 (Acces potentiels d’'un état)

[ Acp(A)| Vo' eX
W(o) = { (Y(0') = Y(0) AA(0") = A(o) UA) = Qo) }

EXEMPLE (SUITE). Considérons des ensembles restreints de sffjets{s1, s2},
d'objetsO, = {01, 02,03,04} €t de noms d’équipes, = {t1,t2}. Nous ne consi-
dérons dans cet exemple que les acces en lecture (c'est-gdi= {read}). Soit
o1 = (mq,tl,tl) un état tel quen; = {(s1,01,read), (s1, 02, read)}, tl(s;) =
{t1, 2}, ts(s2) = {t2}, to(01) = to(02) = ty(03) = {t1} ettg(os) = {t1,t2}.
On constate qu'il n'est pas possible d'ajoutesaun ensemble d’accés contenant
{(s1,03,read), (s1,04,read)}, car dans ce cas; accéderait a plus de trois res-
sources en méme temps et cet état ne respecterait alorspaslieat(2.. De méme,
on ne peut pas ajouter un ensemble d’accéssoaiccéderait @, oo OU 03, car s,
n'appartient pas a I'équipg, et seuls les membres de cette équipe peuvent accéder a
01, 02 OU03. Onadonc:

A€ p(Sx0O, xA)|
W(o1) = {(s1,03,read), (s1,04,read)} £ AN (sz,01,read) ¢ A
A(s2,02,read) € A A (s2,03,read) ¢ A

On introduit également la fonctiony : ¥ — p(p(A)), qui étant donné un état,
retourne tous les ensembles d’acces « compatibles » avinleions de sécurité de
cet état. Etant donné un éw@tW, (o) = W(o’) avecA(o’) = D etY(o’) = Y (o).
Ces définitions permettent d’établir plusieurs propriétéschniques » utiles lors de
la comparaison de politiques de contréle d'accés. On pentmgigpar exemple que si
un étatr esttel queV (o) = 0, alorsil n’est pas sii.e. (o) est faux). La réciproque
n’est cependant pas vraie dans le cas général mais seulpmanés politiques pour
lesquelles enlever des acces dans un état sir n’entraingnpasolation de la po-
litique de sécurité. Nous appelons politiques compactepdditiques vérifiant cette
propriéte.

Définition 3 Une politiqueP[p] = (S, O, A, 3, §2) est compacte ssi :
Vo, € X Q(O’l) = (VO’Q ex (A(O'Q) - A(O’l)/\T(Ul) = T(O'Q)) = Q(UQ))

Il est alors possible de montrer qu’une politiggie] = (S, O, A, X, Q) est compacte
ssi, pour tout état, =Q(o) = W(o) = 0.
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EXEMPLE (SUITE). La politiqueP.[p.] = (Se, O, Ac, ., §2.) est compacte car
pour chaque état sir, il est possible d’enlever des accéstopréservant la pro-
priété exprimée par le prédic@t. En revanche, considérons le cas ou un utilisateur
est autorisé a utiliser des ressources d’'une équipe a laquelappartient pas, mais
seulement dans le cas ou toutes les ressources de son éoutip€ja accédées. Une
telle politique, définie par un prédicat nd®, n’est pas compacte puisque lorsqu’un
sujet accéde a une ressource d'une équipe a laquelle il awtgpt pas, retirer un
acces a une ressource de son équipe conduit a un état non sar.

D’un point de vue formel, le fait qu’une politique soit congpapermet de garantir
un certain nombre de propriétés, que nous ne détaillonspasdis qui prennenttoute
leur importance dans les preuves de certains résultataymoent lors des preuves de
correction des implantations d’un modéle (section 2.2.DD1un point de vue plus
pratique, le caractére compact d’'une politique peut parméde simplifier le traite-
ment des acces présents. Par exemple, si I'on souhaiteimgogou désactiver) un
utilisateur du systéme, il faut également supprimer tossakeés en cours effectués
par cet utilisateur. Si la politique est compacte, alors tangarantie qu’enlever tous
ces acces n’entrainera pas une violation de la politiquécigrité.

2.2. Modeéles de contrble d’acces

Nous introduisons a présent la notion de modeéle de contié@teés, qui permet de
spécifier comment passer d’'un état du systéme a un autreclaynous introduisons
tout d’abord la notion de requéte, puis celle d'implantatio

2.2.1. Requétes

Une requéte est généralement soumise par un sujet afin desfaituer le sys-
téme, soit en ajoutant ou en enlevant un acces, soit en chailgs informations du
systeme. La plupart des modéles de contrble d'accées coanidiu moins les droits
d’accésread (lecture) etwrite (écriture). On peut généralement considérer les re-
quétes suivantes :

—le sujets demande la permission de lire (resp. d’écrire) un objeDn note
(+, s,0,read) (resp.(+, s, o, write)) une telle requéte;

— le sujets demande de relacher I'accés en lecture (resp. en écriturensobjet
0. On note(—, s, o, read) (resp.(—, s, o, write)) une telle requéte.

La notion de relachement d’accés n’est pas nécessairemgsetjie dans tous les
modéles de contréle d’accés. En effet, elle sous-entenatiem(implicite) de persis-
tance des acces, c’est-a-dire qu’une fois qu’ils sont affes; ils restent en mémoire.

Il est possible d'introduire une notion de sémantique dgaé&tes, correspondant
a une « sémantique de transitions » , en définissant uneore]®{,; C ¥ x R x .
Avec une telle approchég, R, 02) € |]72|]JEr permet de spécifier les propriétés d’'un
étato, lorsqu’il a été obtenu par application d’une requBtsur un état-; . Toutefois,
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nous n'adoptons pas ici une telle approche. Nous nous domigd’'une sémantique
« faible » définie par une relatigiR |, C R x X telle que(R, o) appartientdR]y,, Si
I'état o a pu étre obtenu en appliquant avec succes la redu@r ne tient pas compte
de I'état de départ). Par exemple, une sémantique faibgegpour I'ensembl®
contenant les requétes décrites plus haut est :

((+,s,0,x),0) € [R]ss & (s,0,2) € Ao) . .
((—.s5.0.2),0) € |R]y, < (s.0.2) & Al0) ou x € {read,write}
La notion de sémantique faible des requétes que nous veriotreduire peut
étre considérée comme « atomique », dans le sens ou elldispesipropriétés que
doit vérifier un état aprés application d’une requéte, etpasles changements effec-
tués a partir d'un état. Néanmoins, ces changements sorrée paractérisés par la
partition des requétes, que nous introduisons ci-apregffief) nous introduisons la

partition suivante de I'ensembie :

R=RPURPUR®

qui permet de spécifier la variation des acces potentietsder’application des re-
quétes. Lensembl&® (resp.R°) contient les requétes d’élargissement (resp. rétré-
cissement) des acces potentiels et I'ensemfecontient les autres requétes. Autre-
ment dit, si 'on passe d'un état a un étab, en appliquant avec succes une requéte
R € R° (resp.R € R®), alors I'ensemble des ensembles d’accés que I'on peut ajou
ter dos (resp.o1), sans modifier les fonctions de sécurité, est inclus dalus des
ensembles d’accés que I'on peut ajouter;aresp.o2) sans modifier les fonctions
de sécurité. L'utilité de cette partition sera visible masuite, lorsque nous considére-
rons les implantations d’une politique de contrble d’aceéen particulier celles dites
W-conformes, notion introduite formellement en (1).

EXEMPLE (SUITE). Si I'on considére la politiqu®.[p.] = (Se, Oc, Ac, Xe, Qe ),
on peut définir la partition suivante :

RE = {(—,s,0,read), (—, s, o, write), (+, s, t)}

S _ - RCD = @
R® = {(+,s,0,read), (+, s, o, write), (—, s, t) }

En effet, enlever un accés ou rajouter une équipe a un teilispermet par la suite
d’effectuera priori plus d’accés. De méme, ajouter un accés ou enlever une équipe
a un utilisateur permet par la suite d’effect@epriori moins d’accés. En revanche,
avec la politiqueP.[p.] = (Se, Oe, Ac, Zc, §2L), qui, rappellons le, permet & un utili-
sateur d’accéder a des ressources d'autres équipes queresssa la condition que
toutes les ressources de ses équipes soient déja accédeadition des requétes est
différente. En effet, enlever un accés permet de faire niates, puisque cela prive
potentiellement un utilisateur d’accéder a des ressoupgiasappartiennent pas a ses
équipes. De méme ajouter un accés permet d’effectuer élrhent plus d'acces,
car toutes les ressources des équipes d'un utilisateuepeétre ainsi accédées, au-
torisant ce dernier a accéder a des ressources d’autrgeeéquiajout ou le retrait
d’équipes pour un utilisateur est plus complexe. En effasaérons par exemple le
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cas ou un utilisateuy; appartient uniquement a I'équipgeet ol toutes les ressources
det; sont déja accédées. Le sujetpeut alors accéder a des ressources des autres
équipes, par exemple etts. Si on ajoute I'équipés a s; et qu'il existe des res-
sources non accédéestdes; ne peut plus accéder aux ressourcegdBans ce cas,
ajouter une équipe a un utilisateur permet d’effectuer sidiaccés. Si en revanche
toutes les ressources dgene sont pas déja accédées, alorse peut pas accéder
aux ressources dg et ts. Ajouter I'équipets a s; permet dans ce cas a ce dernier
d’accéder aux ressourcesideet donc d’'une maniére générale, d’effectuer plus d'ac-
cés. L'ajout d’'une équipe a un utilisateur permet donc détfier plus d’'accés dans
certains cas et d’en effectuer moins dans d’autres casttagtrdune équipe d’un uti-
lisateur étant similaire, les requétes d’ajout ou de retféuipes sont ainsi classées
dans les requétes de « maintenance ». On obtient alors iguesuivante :

RE = {(+,s,0,read), (+, s, o, write) } o _
R® = {(—,s,0,read), (—, s, 0, write)} RO = {{+,s,t),{—,s,1)}

2.2.2. Modéles et implantations
2.2.2.1. Définitions et propriétés

La notion de modéle est définie comme suit.

Définition 4 (Modele de contrble d’accés)Etant donné un parametre de sécurité
un modeéle de contrble d’accé4[p] est défini par une pair®l[p] = (P[p], [R]s;) ou
Plp] = (8,0, A, 3, Q) estune politique de contrdle d’accdd,= REURC UR? est
un ensemble de requétes|&[,, C R x X est une relation spécifiant la sémantique
faible des requétes.

Limplantation d’'un modéle de contr6le d’acd&gp| sous la forme d’une machine
a états consiste a définir a la fois un ensembégads initiauxX; et unefonction de
transitionT qui permet de passer d’'un état & un autre en fonction d'uneéteq

Définition 5 (Implantation) Une implantation d’'un modéle de contr6le d'acces
M[p] = (Plp],[R]y) basé sur une politiqu[p] = (S, 0, A, £,) est une paire
(1, X) ou X estun ensemble d’états initiaux; R x ¥ — D x ¥ est une fonction
de transition, eD = {yes, no} est un ensemble de réponses.

On notel . (F) 'ensemble des états du systéme atteignables a partir tAuagparte-
nant a I'ensemblé’ en appliquant un nombre fini de fois la fonctienNous pouvons
a présent définir certaines propriétés sur les implantaticum modéle.

— Limplantation(r, X;) est ditelP[p]-correctessi tout état atteignable est sir :

P[p] = (’7’, Z[) = P-,—(E]) - ZlQ
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— La fonction de transition : R x ¥ — D x X est diteWW-conformé ssi :
Voi1,00 € XVd € DVYRER

T(R,01) = (d,02) =
ReR® = W(o)

_ € W(o2) (1]
d=yes = ( A ReR@;»W(az)gW(aj) )
A d=no= W(o2) CW(o1)

— La fonction de transitiom est dite R-correcte selon [R],, ce qui est noté
[R[y 7 ssi:

Voi,00 e EVR € R 7(R,01) = (Yes,02) = (R,02) € [R]y

— Etant donné un modele de contréle d’acdép] = (P[p], [R]s), I'implan-
tation (7, X;) est diteM[p]-correctessi elle estP[p]-correcte,|R[,-correcte edV-
conforme. ce que nous notoNgp| - (7, X;).

De plus, comme nous le verrons par la suite, il est parfole d& considérer les
fonctions de transition qui « préservent » une certaingiogla’équivalence, c’'est-a-
dire les fonctions qui appliquées a deux états équivalemgient la méme réponse
et deux états encore équivalents. Plus formellement, umtiém de transition est
dite =-préservante, ce que I'on natg- 7, sSi :

Voy,09,01,0,b € VYR E RV €D
01 = 02

N o] =)
A T(R,O’l)z(dl,ai)/\T(R,O'Q):(d2,0'/2) AN d1=d2

2.2.2.2. Préordre sur les implantations

Etant donné un modéle, plusieurs implantations « corregtphis ou moins res-
trictives, de ce modéle peuvent étre envisagées. Ces itaptams peuvent corres-
pondre a différents modes de fonctionnement du systémes IHboduisons a présent
une notion de préordre sur les implantations d’'un méme neadi®kcontréle d’acces.
Nous définissons tout d’abord le préordre exprimant qu’une implantatiofry, 1)
est plus restrictive en termes d’états atteignables quhaptantation(r, %) ssi tout
état atteignable pafr, X}) I'est également pafr, >:%). Nous introduisons ensuite
le préordreC,y, sur les fonctions de transitions. Intuitivement,C,y 7 signifie que
T9 permet de faire des « plus petits pas » queEn d’autres termes, s, permet
d'atteindre un état; a partir d'un état, alorso; est également atteignable para
partir d'un étatr, qui est « plus proche » dg queos. La figure 1 illustre ce préordre
pour des fonction¥V-conformes.

4. Dans le cas ou la réponse est, la fonction de transition peut renvoyer un état différent.
C’est le cas par exemple des distributeurs de billets gglee le code saisi par I'utilisateur est
faux, refusent la transaction et modifie I'état du systenreddicompter le nombre de tentatives
de saisie du code.
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Figure 1. Préordre sur les fonctiong)-conformes

Définition 6
= (1, 2]) Cr (2, %7) & T, (8]) C T (2)
— Etant donné deux fonctions de transitigret» deR x X versDx X, 71 Ty 7
SSi:
Vo,01 e XVRER
71(R,0) = (yes,o1)
doy € X (R, 02) = (yes,o1)
= A ReR® = W(o2) CW(0)
A R€eR® =W(r) CW(o2)
A 11(R,0) = (no,o1) = W(o1) C W(o)

— La relation de préordre sur les implantations d’'un modédedgfinie par :
(11,2]) € (72,21 & (11, 27) Cr (12,51 A1 Ew 72)
On peut alors prouver que toute implantation inférieur@®(sg) a une implantation

« correcte » est elle-méme « correcte ». Ce résultat seedarique nous envisagerons
la comparaison de modéles de contrdle d'acceés.

Lemme 1 SoitM[p] = (P[p], |R]s;) un modéle de contrble d’accés basé sur une
politiqueP[p] = (S,0,A4,%,Q), et (n, 1) et (2, %%) deux implantations dBl|p].
Si(71,2}) C (12, %) etM[p] I (12, £%) alorsM[p] F (11, L}).

2.2.2.3. Modeles réduits

Il est parfois utile de définir une relation sur 'ensembls éeats définis par une
politique de sécurité permettant de caractériser les étatvalents pour le modéle
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de contrble d’accés considéré. Considérons par exemplasl@e une fonction de
sécurité d’'un état permet d’obtenir I’heure courante, aéirpduvoir enregister dans
des fichiers de dogs» chaque action effectuée ainsi que I'heure a laquelle et a
effectuée. L'heure de I'acces est une information qui n'auauimpact sur la poli-
tique de sécurité ou le modéle. Autrement dit, une requétalgerisée ou non in-
dépendamment de I'heure. Dans ce cas, deux états contesanémes acces et les
mémes informations de sécurité, mais deux heures difiésepeuvent étre considérés
comme équivalents. Nous reviendrons par la suite de mapligésgormelle sur cette
notion d’équivalence entre états. Nous introduisons iciddon de modéles réduits,
qui consiste essentiellement a considérer les classeaiddence d'états plutdt que
les états. Etant donnée une relation d’équivalenser les états et un état [o] repré-
sente la classe d’équivalencedet = représente 'ensemble quotient par rapporta
= deX. De plus, nous notong o) I'élement canonique associgdorsque la relation
d’équivalence est définie conjointement avec une fonctmprdjectione : ¥ — X
telle que :

Vo,0' €Y o=0 & elo) =e(d)

Etant donné un ensemhled’états, nous notor £) = {e(o0) | o € E}.

Définition 7 SoitP[p] = (S, O, A, X, Q) une politique de contrdle d’acceB][p] =
(P[p], [R]s;) un modele de contréle d’acces &tune relation d'équivalence sut
définie conjointement avec une fonction de projectioi — ¥ telle que :

(01 =02 AQ(01)) = Q02)
VReR (0’1 =02 N\ (R, 0'1) S I]RI]E) = (R,O'Q) S I]R[IE

— La réduction de la politiqué®[p] selon la relation d’équivalence est la poli-
tiquePL[p] = (S, 0, A,é(%),Q).

— La réduction du modeldl[p] selon la relation d’équivalence est le modéle
ME[p] = (PL]p], [Rle(s)) OUR[ox) = {(R,0) € [R]s; | o € é(X)}.

Parmi les différentes relations d’équivalence possibtes pnvisager la réduction
d’'un modéle de contréle d’acces, on peut en distinguer @lusi

Définition 8 SoitM[p] = (P[p], [R[s;) un modéle de contrble d’accés.
— 01 =w 03 & W(O’l) = W(O’Q)
=01 =w, 02 & Wy(o1) = Wy(o2)
—01 =R 02 < (VRER (01, R) € [R]y, © (02, R) € [R]x)

-==EwN=w, N=R)

Intuitivement, deux états sont équivalents parssi ils ont le méme passé (ils ont pu
étre construits a partir des mémes requétes et leurs foisatie sécurité permettent
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les mémes ensembles d’'accés) et le méme futur (ils autbtesemémes ensembles
d'acces).

EXEMPLE (SUITE). Considérons les ensembles restreints de sufgts =
{s1, 82, s2}, d'objetsO) = {01, 02} et de noms d’équipes, = {t4,t5}. Les deux
étatsoy = (0,t,t1) etoy = (0,12,12) avec:

ty(s1) =ty(s2) =ta ty(ss) =t ty(o1) =ta ty(02) =tp
ty(s1) =ti(s2) =tp ty(ss) =ta ti(o) =tp ty(02) =ta

sont différents mais équivalents selan.

On montre facilement que la relation d’équivalereepermet de construire des
modéles réduits, car elle vérifie les propriétés requiseéaolus considérons principa-
lement des réductions selon la relation d’équivaleagebien que certains des résul-
tats obtenus puissent étre généralisés a d'autres redatiéquivalence. Etant donné
une politiqueP[p] (resp. un modeldl[p]), nous notons simplemek# o] la politique
PL [p] (resp-M?[p] le modeleM™ [p]) afin d’alléger les notations.

Etant donné un model[p] et le modéle réduit assodd* o], les implantations
du premier peuvent étre reliées aux implantations du deaxiét inversement. En
effet, pour toute implantation d#l[p], il est possible de construire une implantation
deMF[p] a I'aide de I'opérateur :

F:RXxET—->DxX)— (RxéX)—Dxém))
Vo e é(X)VReR #(r)(R,0) = (d,e(c’)) avec 7(R,o0)=(d,o’)

Réciprogquement, pour toute implantation™#é[p], il est possible de construire une
implantation deM[p] a I'aide de I'opérateur :

b:(Rxé(X)=>DxéX) = (RxEZ—DxY)
Vo e EVReR bH(1)(R,0) =71(R,e(0))

On montre que les opérateurst b, lorsqu’ils sont appliqués a des implantations
« correctes », permettent d’obtenir des implantations rectes ».

Lemme 2 SoitM[p] un modeéle eM*[p] la réduction de ce modele selon la relation
d'équivalencé=,, e).

1) MF[p] = (7,%1) = (M[p] = (0(7), Z1)A =, b(7))
2) (Mlp] (1, S1)A =k 7) = MF[p] = (§(7), é(S1))

On montre par ailleurs que I'opérateugst monotone pour le préordre sur les implan-
tations. La notion de réduction de modéles permet d’alvstusi modeéle en regroupant
les états équivalents selon une certaine sémantique dpfinila relation d’équiva-
lence utilisée pour construire le modéle réduit. Notonsoépant qu’en pratique, un
modéle réduit n’a pas vocation a étre effectivement coitgtre. calculé par un algo-
rithme). En effet, comme on le verra, la notion de modéle itédut essentiellement
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a simplifier certaines preuves (en faisant abstractiorfamations « non discrimi-
nantes » au regard de la politique). Comparer deux modélesmtedle d’acces ne
nécessite pas forcément de les réduire (on peut par exerilgerde théoréme 3
dont I'’énoncé ne fait pas intervenir la notion de modélesiitédbien que sa preuve
repose fortement sur cette notion). Toutefois, la carsetton du modéle réduit asso-
cié a un modéle permet de simplifier sa manipulation dansaisemnements et d’en
avoir une compréhension plus fine.

3. Comparaison de modéles de contrble d’accés
3.1. Préordre sur les modéles de contrble d’acces

Il est maintenant possible de comparer deux modéles dedtemtiacces. Intui-
tivement, le préordre sur les modéles que nous introduipenset de dire qu’'un
modeleM, [p1] est plus restrictif qu’un modél;[p2] ssi toute implantation correcte
deM; [p:] peut étre simulée par une implantation correct®téos].

Il nous faut donc tout d’abord introduire les notions clgasis relatives a la simu-
lation d'implantations. Etant donné deux fonctions dediton ; : R x¥X; — Dx Xy
ety : R x Xy — D x g, 75 simulery, ce que nous notons “= 1, ssi il existe une
relationky C ;1 x 3 telle que :

VO’l,O'll € X1 Voy €35 VRE R VVYaeD
((o1,02) € ks AT1(R,01) = (a,0]))
= (dob € X5 (0],0%) € kn A2(R,02) = (a,0}))

On étend cette définition aux implantations : implantatie,, %) simule I'implan-
tation (1, X}), ce que nous notong, X}) ™% (5, %2), ssi il existe une relation
ky C ¥q x 3o telle que :

X AVo, € X} Jop €32 (01,09) € Ky

En fait, il est nécessaire de préciser la notion d’ordreeemtodéles. En effet, la
relation de simulation utilisée pour montrer qu'un mod®le[p,] est plus restric-
tif qu’un modéleMs;, [p2] doit satisfaire de « bonnes propriétés ». Par exemple, si on
considére le produit cartésiely x Y5 comme une relation de simulation entre im-
plantations, il devient facile d’établir que tout modélé@ss restrictif que tout autre
modéle. Il faut donc contraindre la notion de relation deudation comme suit. Il
faut tout d’abord que tout état; € X; soit en relation avec un état € X,. La
relationxx; doit donc étre totale a gaucheen effet, intuitivementM [p;] est plus
restrictif queM[p2] ssi tout ce qui peut étre fait av@d; [p;] peut également I'étre
avecM; [p], donc il faut au moins que tous les étatsstiesoient en relation avec des

5. Une relationR C X x Y est dite totale a gauche ssi pour tautiansX il existe uny dans
Y tel que(z,y) € R.
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états de,. Une autre contrainte consiste a imposer que deux états dguivalents
selon=,,, soient en relation avec des étatsXieéquivalents selor:,, etvice-versa
Intuitivement, deux états sont reliés s’il est possible daire les mémes choses » a
partir de ces deux états. Nous introduisons donc les delionsauivantes :

—kry C X x Xy est diter-fonctionnelle ssi :

Voy,01 € X1 Vog,0h € 3
o1 =, 01 A (01,02) € ks A (07,0%) € ks = 09 =,, 7}

—ky C X1 X Xy est diter-injective ssi :

Voy,01 € X1 Vog,0h € 3
o9 =,, 0b A (01,02) € ke A (0,0%) € ks = 01 =,, 0}

Notons que si pour les deux modéles, la relation est I'égalité, alors la
-fonctionnalité correspond intuitivement & la notion dendtionnalité, et la ¢-
injectivité a la notion d'injectivité. On peut & présent exprimer de maniére formelle
qu’un modele de contrdle d’acch8, [p;] est plus restrictif qu'un modéd[p-].

Définition 9 (Préordre sur les modeéles)Etant donné deux modeéles de contrdle
d'accesMi [p1] = (Pi[p1], [Rly,) etMa[ps] = (Palp2], [R]y,) basés respective-
ment sur les politiqueB; [p1] = (5,0, A4,%1,Q1) etPsp2] = (S,0, 4,32, Qs),
M [p1] est plus restrictif quéMy[p2], ce que nous notorsl; [p1] < M |[ps], ssi il
existe une relatiomy, C ¥, x 3 totale a gauche,-fonctionnelle et-injective telle
que:

VTl:RxEl—>D><21VE}§El
Ml[ﬂl] = (’7’1,2})/\ EL1|— T1
= HTQ:RXEQ—)IDXEQHE%QEQ
Mo po] b= (12, Z})A =, 72 A (1, 5]) = (12, 37))

3.2. Préordre sur les modéles réduits

La relation de préordre sur les modéles définie précédemastrelativement
dépendante de la relatian,. Or dans le cas ou cette relation correspond a I'égalité,
c’est-a-dire lorsque les modéles considérés sont des swdiduits par rapporta,,

il est possible de simplifier la définition de préordre.

Définition 10 (Préordre sur les modeéles réduits)Etant donné deux modeéles
Mi[p1] = (P1[p1], [R]ys,) et Ma[p2] = (Palp2], [R]s,) respectivement basés sur

6. Une relationR C X x Y est dite fonctionnelle ssi pour toutdansX et pour touty et z
dansY si(z,y) € Ret(z,z) € Ralorsy = z.

7. Une relation? C X x Y estinjective ssi pour tout etz dansX ety dansY’, si(z,y) € R
et(z,y) € Ralorsz = z.
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les politiquesPy[p1] = (S,0,A4,%1,0Q4) etPap2] = (S,0,A,3,,Q) tels que
M [p1] et Mia[ps] soient des modéles réduits construits a partir=glg M, [p;] est
plus restrictif queM[ps], ce que nous notornsl; [p1] < My[p2], Ssi il existe une
relation ks C Xy x X, totale a gauche, injective et fonctionnelle telle que :

VTllRX21—>DX21VZ}g21
M [p1] (11, 37)

= HTQZRXEQHDXZQHZ%gEQ
Ma[pa] & (12, £7) A (11, %]) = (12, %7))

Il est alors possible de montrer qu’un modéle est plus m@imu’un autre (selon la
définition 9) ssi le modéle réduit du premier est plus restaeie le modéle réduit du
deuxiéme (selon la définition 10). Pour cela, on montre (Mmt, 2007) tout d’abord
que si une implantatiof, est simulée par une implantatids, alors « I'implantation
réduite » def; est simulée par « I'implantation réduite » fie:

(r1,21) = (72, 57)) = (8(r1), é1(57)) = (5(72), €2(%7))

otk = {(e1(01),€2(02)) | (01,02) € kix}.

Nous sommes a présent en mesure de démontrer que deux nsm#lesdonnés
par < ssi leurs modéles réduits respectifs le sontpar

Théoréme 1 M [p1] < M[ps] < M [p1] < M [ps]

Ce théoreme permet de comparer deux modéles entre eux edérans leurs mo-
deéles réduits. Cette comparaisonaptiori plus simple, car un modele réduit posséde
moins d’implantations que le modéle a partir duquel il a @t&pu par réduction. Quoi
gu'’il en soit, méme en comparant des modéles réduits, le roaibnplantations a
simuler reste relativement important. Nous introduisoassda section suivante des
techniques permettant de réduire, sous certaines comglitonombre d’'implantations
a considérer.

3.3. Propriétés sur les relations de simulation

Pour prouver qu'un modéle est plus restrictif qu'un autrest souhaitable de li-
miter le nombre d’'implantations & considérer. En pratigue, solution pour limiter le
nombre d'implantations a considérer lors de la comparaisateux modéles consiste
a définir un « plongement » de, versY, satisfaisant de « bonnes propriétés ». On
peut alors définir une relation de simulation a partir de ce plongement. En fonction
des propriétés vérifiées par la relation C ¥ x X5, le théoreme 2 permet de compa-
rer deux modéleBl; [p;] etMs[p2] sans avoir & considérer toutes les implantations de
M [p1]. Les « bonnes propriétés » que la relatigndoit vérifier sont définies comme
suit :
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— Ky C X1 X Yo estWW-monotone ssi :

Voi,01 € ¥y Voo, 0h € X
W(o1) SW(oy) A (01,02) € ks A (0],0h) € kg) = W(o2) C W(d))

— Etant donné deux politiqueB,[p1] = (S,0,A4,31,Q;1) et Py[ps] =
(S,0,A,35,09), ke C X1 X X, est diteQ2-préservante ssi :

Vo1 € X1 Vog € Yo ((01,02) G/iz)/\Ql(O'l))iQQ(Jg)

— Etant donné deux modéledli[p1] = (Pi[p1],[R]s,) €t Ma[p] =
(P2[p2], [R]y,), ks C X1 x 3 est dite] R[y-préservante ssi :

Vo, € ¥1 Vo € X9 VRER
((o1,02) € k2 A (R,01) € [R]y,) = (R,02) € [R]y,

Le théoréme suivant montre que si une relation de simulatipentre deux mo-
délesM [p1] et Mx[p2] estW-monotone, il est possible de prouver que toute im-
plantation correcte d®fl; [p;] inférieure selon= & une implantation simulable par
une implantation correcte del;[p>] est également simulable. Si la relatien est
Q-préservante €tR|.-préservante, alors on peut montrer directement que toute i
plantation correcte dif; [p;] est simulable par une implantation correcteMig ps].

Théoréme 2 Soit Ml[pl] = (]P)l[/)l]a I]RI]El) et Mg[pg] = (Pg[pg], I]RI]EQ) deux
modeles de contréle d’acces basés respectivement sur légyes Py[p;] =
(§,0,A4,31,Q1) etPalps] = (S,0,4,%2,0), etks C X1 X Xo une relation
totale & gauche, injective, fonctionnelle}ét+-monotone.

1)

v(7—17 Z})’ (T{v 2,11)’ (Tév Z,IQ)

( Mi[p1] F (11, 5F) AMu[pr] B (7], 57) A Mapo] F (75, 57) >

A (7-172}) C (T{a Elll) A (7‘{72/11) = (7-2/72/[2)
= (1,57 Malpo] F (12,57) A (11, £]) =X (12, 57)

2) Siky, estQ-préservante efR|-préservante, alors pour toute implantation
correcte (71, 1), il existe une implantation correcte, %) telle que(r;, ¥}) %
(7-27 Z%)

Ce théoréme permet de montrer que si une implantation ¢erdden modéle est si-
mulable, alors toute implantation qui lui est inférieuré asssi simulable. 1l permet
également de montrer que si la relation de simulation resmhss « bonnes proprié-
tés », alors toute implantation du modeéle est simulable shhamwvons a présent mon-
trer que si pour toute implantation d’'un mod#g [p,], il existe une implantation qui
lui est supérieure pdar et qui est simulable par une implantation & [p;], alors
M [p1] < M3 [p2]. Nous montrons également que si la relation de simulatiafie’ée

« bonnes propriétés », on obtient directenidhtp;] < Ma[p2].
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Théoreme 3 Etant donné deux modéles de contrfle d'accBb[p;] =
(P1[p1], [R]y,) etMa[p2] = (P2[p2], [R]y,) basés respectivement sur les politiques
Pl[pl] = (S,O,A,El,Ql) et]Pg[pQ] = (S, O,A, EQ,QQ), etky C X1 X Y Une
relation totale a gauché&)-monotone;-fonctionnelle et-injective.

1) Si pour toute implantation(r;,x}) =, -préservante telle quéVl;[p;] +
(71, %}), il existe une implantatiori], ©}!) =,,-préservante telle quéi,[p;] -
(r{,2}) et (m,2}) C (7,5} et s'il existe une implantatior{r}, ©?) =,,-
préservante telle quély[ps] F (75, 72) vérifiant (7, 2') =X (74, %7?), alors
M [p1] < Mz [pa].

2) Siksy, estQ-préservante efR |y -préservante, alordl; [p;] < Ma[p2].

Ainsi, avec le théoréme 3, pour montrer qu'un modéle est @asictif qu’un autre,
il suffit de montrer que toutes les implantatidghsmaximale8 sont simulables. Ceci
n’est cependant vrai que dans le cas ou toute implantationféseure & une implan-
tation maximale. Dans le cas ou il existe une chaine infirdssante d'implantations,
le point 1) de ce théoréme n’est pas applicable. Néanmoams k& plupart des mo-
deéles, I'ensemble des états est fini, ce qui implique que felbme d’'implantations
possibles est fini, et il n'existe alors pas de chaine infiniéssante. Notons égale-
ment que si le point 2) du théoreme 3 semdlariori plus simple a appliquer, il n'est
cependant pas tout le temps possible de construire unmretat respectant a la fois
la politique de sécurité et la sémantique faible des regubten qu’il soit néanmoins
possible de montrer que toute implantation correcte estlaine par une implantation
correcte.

4. Applications

Nous illustrons ici rapidement l'utilisation des concejptisoduits plus haut pour
comparer des modeéles classiques de contréle d’acceés.

4.1. Spécifications, implantations et codage de modéles classsiq

L'ensemble des définitions et résultats présentés dangtege ant été utilisés
pour définir et comparer des politiques classiques de dentfacces. Les modeéles
suivants ont été définis et des implantations de ces modéiéséoprouvées correctes.

— Modéle ACL —Access Control List (Brechtet al.,, 2007)

Mucrlpace) F (tacr, E46F)
— Modele de Bell et LaPadula — (Morisset, 2007)

Mprplpsre] - (TLp, ZPEY)

8. Une implantation(r, £;) d’un modéleM|[p] estC-maximale ssi il n’existe pas une autre
implantation(r’, 37) deM[p] telle que(r, ;) C (7, 7).
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— Modele de la Muraille de Chine — (Morisset, 2007)
Mew [pew] F (tew, 2§V)
— Modele RBAC —-Role Based Access Contre(Habib, 2007)

Mgpaclpreac) F (TrBac, BFBAC)

Ces développements ont été validés par une implantatioadhe cémantique d’'une
part, et d’autre part des modeéles étudiés qui ont été imgdadnipartir du cadre. Ces
implantations ont été obtenues a l'aide de I'atelier FoBablpooet al, 2003), qui
fournitun environnementde développement reposant seangage fonctionnel muni
de traits objets permettant d’écrire au sein d’'un méme piogre des fonctions, des
propriétés et des preuves. Notre objectif est d’avoir a ¢éeume librairie certifiée de
modéles de contréle d’accés. Pour réutiliser un modéled#diai, I'utilisateur n’aura
gu’'a définir les éléments spécifiques de son systéeme (teldequrijets, les objets
ou encore le paramétre de sécurité). Les traits objets dal kRogermettront alors
d’hériter des preuves de correction (qui ne dépendent pessd&léments spécifiques).

4.2. Comparaison de modéles : méthodologie

La démarche que nous avons adoptée pour établiMie,] < Mz [ps] se dé-
compose en deux étapes principales. Dans un premier tempsnstruit un modele
intermédiaireV; [p,] correspondant au modéié, [p;] exprimé dans le formalisme
de M [ps]. Pour ce faire, il faut bien sir commencer par interprétgralameétre de
sécuritép; par un parametre de sécuriig¢ = x,(p1), puis considérer les états. Cette
interprétation permet de définir un prédicat de séc@lite sur>, a partir duquel le
modéleM2[x,(p1)] est défini. Ce mécanisme de traduction permet de définir une
relation de simulation & partir de laquelle on établit[p:] < My2[r,(p1)]. Il faut en-
suite montrer que la politique définie par le prédiQat est plus restrictive que celle
définie pan2,, c'est-a-dire :

Vo € 3y 912(0') = QQ(U)

Dans ce cas, on montre facilement (Morisset, 2007)Muglx,(p1)] < Ma[k,(p1)]-
Finalement, on a montré :

Vp1 3p2 Mu[p1] < Mz[ps]

En effet, il suffit alors de poser, = k,(p1).

La méthodologie esquissée ci-avant a été utilisée ave@suddorisset, 2007;
Habib, 2007) pour comparer entre eux les modéles de la Nugel Chine, de Bell
et LaPadula et RBAC96 (a base de réles). Nous présentoresigirandes lignes du
raisonnement permettant de montrer que le mobi&tay [pcw] de la Muraille de
Chine est strictement plus restrictif que le mod¥lg .. p[p 1 p| de Bell et LaPadula.

Traduction : construction d’'un modéle intermédiaifour montrer que le mo-
deéle de la Muraille de Chine est plus restrictif que le modideBell et LaPadula,
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il faut tout d’abord donner une interprétation des concept®cw [pcw]| par des
concepts déMprp[pprp]. Il S'agit d’exprimer a I'aide d'un treillis de niveaux de
sécuritéprcw les notions de compagnies et de classes de conflits préstares

le parameétrepcy de la Muraille de Chine. Ce treillis a bien sdr une forme parti
culiere puisqu’il est issu d'une fonction de traductiep qui permet d’obtenir un
treillis k,(pcw) = prcw a partir du paramétrecy,. On cherche donc & montrer
queMew [pew] <Mprplprow]. Il S'agit alors de spécifier comment représenter un
état du systeme décrit dans le formalisme de la Muraille dee€Cpar un état équi-
valent décrit dans le formalisme de Bell et LaPadula. Cdeanént, on définit donc
une relationks, C Yow x Xprp qui permet de relier les états des deux formalismes
et qui sera utilisée comme relation de simulation par laeslliteste alors a reformu-
ler le prédicat)-yy qui spécifie la politique de la Muraille de Chine par un prétic
Qrow exprimé dans le formalisme de Bell et LaPadula. On obtieatdment un
nouveau modeld,ow[prLocw]. C'est a partir de ce modeéle intermédiaire que nous
allons pouvoir montrer quBlcw [pew| < MprLp[pLoew]. Nous procédons en deux
étapes : nous montrons tout d’ab@&-w [pcw| < MrLew [pLow] puis nous mon-
tronsMrcw[prew] < Mprp(prow]-

Comparaison du modéle original avec le modéle interméeidious avons mon-
tré queMow [pew ]| <Mrow [prLew] en utilisant le théoréme 3. Nous avons donc tout
d’abord montré que la relatioss; définie a I'étape précédente était totale a gauche,
W-monotone,-fonctionnelle et-injective. Nous avons ensuite prouve le résultat de
deux maniéres différentes.

1) Nous avons prouvé que toute implantation correcte de leallei de Chine
est inférieure (seloi) a I'implantation classiquércw, ¥¢") de ce modéleif.
(tew, B§¢W) est la seule implantation maximale de la Muraille de Chiee)u'il
existe une implantatiofr,cw, 2" correcte du modeéle de de Bell et LaPadula
qui simule (rcw, 2¢"). Le point 1) du théoréme 3 nous permet alors de conclure
QUEMcw[pcw] << MLCW[PLCW]-

2) Nous avons prouvé que la relatieg estQ2-préservante €fR[,,-préservante.
Le point 2) du théoréme 3 nous permet alors de conclure Mugy [pcw] <
Mrew[prow].

Comparaison du modeéle intermédiaire avec le modéle « cibléne fois la poli-
tique de la Muraille de Chine exprimée par le prédieatyy dans le formalisme du
modele de Bell et LaPadula, il est facile de montrer que ttatt\&rifiant le prédi-
catQrow Vérifie aussi le prédicat définissant la politique de Bell @Padula et on
montre alors facilement qudl,cw [prew] < MprLp[prLow] e qui, par transitivité,
nous permet finalement d'établir gMcw [pow] < Mprplprew]-

Cette méthodologie repose sur I'idée de séparer de mariare tes étapes de
traduction et de comparaison. En revanche, pour montremquodéleM [p, ] n’est
pas plus restrictif gu’un model&l; [p2], on procede de maniére différente. En effet,
pour ce faire, on montre que :

Jp1 Vp2  Mi[p1] £Map2]
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Il suffit donc de concevoir une valeur popy qui he puisse pas étre associée a un
parametreps tel queM; [p1] < Ma[p2]. On montre en fait par un argument de cardi-
nalité sur les ensembles d’états qu’il n’existe pas deioglate simulation permettant
d'établirM; [p1] < M [ps]. Cette étape est grandement facilitée si I'on considére les
modéles réduits (le théoréme 1 garantit la validité de cegué). Ainsi, pour montrer
queMprp(psLr] ¥Mcow [pow], NOUS NOUS sommes appuyés sur le fait que dans le
modéle de la Muraille Chine, il n’était pas possible d'iiee un accés en lecture si
aucun autre acces n’est présent, contrairement au modelelidst La Padula. Ainsi,
pour la Muraille de Chine, le cardinal de I'ensemble dessdasd’équivalence selon
=,y est inférieur au cardinal de 'ensemble des classes d’atgrice selorsy, pour

le modéle de Bell et LaPadula, ce qui permet de montrer faeite qu’il n’existe pas

de relation de simulationrinjective.

En suivant cette méthodologie, nous avons également maoquiré

Mgrprlprr] <Mgrerrlprerpr] < Mrpac(prBLP]
Mgrpaclpreac] €MpLplpBLP]

ouUMgprprlpreLp] représente l'interprétation & base de réles du modele deeBel
LaPadula. Il est alors possible de déduire §liew [pcw] < MrpaclprBac]- Ces
preuves sont détaillées dans (Morisset, 2007; Habib, 2007)

5. Conclusion et perspectives

La sécurité, et plus particulierement le controle d’aceést des problématiques
actuelles en informatique. En effet, il devient aujourdimportant de pouvoir contrd-
ler les flots d’informations dans les réseaux et dans leesyest d’information. Il
convient de développer au sein des systémes informatigggeesidcanismes permet-
tant de filtrer les accés afin de ne laisser passer que ceuxséstd| s'agit pour cela
de définir une politique de sécurité, c’est-a-dire la canagation des acces permis. Le
programme chargé de mettre en application cette politiguaoniteur de référence,
est souvent considéré comme I'une des clés de volte de lgteétun systéme. Sa
conception et son développement doivent étre menés de maangarantir sa fiabi-
lité et sa slreté. En effet, toute faille au sein de ce programourrait entrainer des
violations de la politique de sécurité. Lemploi des métb®tbrmelles dans le déve-
loppement d’'un moniteur de référence permet de garanticeguaines propriétés sont
toujours respectées.

Dans cet article nous avons introduit un cadre formel peanetle définig priori
n'importe quel modéle de contrble d’acces, et fournissasblutils nécessaires pour
comparer deux modeles entre eux. Il est en effet souhaitlEbtisposer d’'un cadre
uniforme dans lequel puissent s’exprimer les modéles d&@erd’acces que nous
envisageons : il s’agit & la fois d'identifier les « ingrédgem communs aux politiques
de contrdle d'acces, d'exprimer les propriétés génériquéls vérifient, d’en prouver
certaines et de formaliser les politiques envisagées codam@stances du cadre gé-
nérique. Ce cadre différencie la notion de politique deiddad’acces de celle de mo-
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dele de contréle d’accés. Une politique est la spécificatior quoi », dans le sens ou
elle définit quelles sont les entités et quels sont les &éts €t non sdrs). Un modéle
est la spécification du « comment », dans le sens ou il dégnitmnt passer d'un état
a un autre. Une relation de préordre a été définie sur les mgilans d’'un modéle.
Cette relation correspond a une notion de restriction itim&ment, I'implantation la
plus petite d’'un modele est celle qui permet de faire le mo@shoses. Conjointement
a la notion de modele, nous avons introduit la notion de neod&duit, qui s’obtient
en ignorant I'information « inutile », c’est-a-dire I'infmation non discriminante au
regard de la politique de sécurité. Nous avons égalemepbpéoun préordre sur les
modeles permettant de comparer formellement deux modélesrurdle d’accés. Ce
préordre exprime une notion intuitive de « plongement » : odé&he est plus restrictif
gu’un autre modele si toute implantation du premier est Kibia par une implanta-
tion du deuxiéme. La relation de préordre sur les implamtatainsi que la notion de
modéle réduit nous ont permis de montrer que dans certasngoar prouver qu’un
modéle est plus restrictif qu'un autre, il suffit de savomsiler toute implantation
maximale du premier par une implantation du deuxieme. Dg, gida relation de si-
mulation préserve la politique de sécurité ainsi que la séionze des requétes, alorsiil
est possible de montrer directement, sans considérer fdantations, qu’'un modele
est plus restrictif qu’un autre. Cette derniére approciebéea priori plus simple,
mais il est en fait difficile de construire une relation de wiation ex nihilo qui pré-
serve & la fois la politique de sécurité et la sémantiqueatpstes. Cette construction
possede en effet un aspect opérationnel important (ondefiedtats « pouvant faire
les mémes choses »), et il est souvent plus simple de défirgtdion de simulation
a partir des deux implantations que I'on cherche a simules, g@e prouver que cette
relation vérifie les bonnes propriétés. Nous avons ensustancié ce cadre formel
pour obtenir trois modeles de contréle d’accés parmi les ptinnus : le modéle de
Bell de LaPadula, celui de la Muraille de Chine et le modelaselile roles RBAC96.
Enfin, nous avons pu montrer, en utilisant le cadre sémantgfini dans cet article,
que le modéle de la Muraille de Chine est plus strictemers strictif que celui de
Bell et LaPadula qui est lui-méme strictement plus petit BBAC96. C'est a notre
connaissance la premiére fois que ce résultat est démanin@diére formelle.

L'ensemble des travaux décrits ci-avant méritent a pré&fénte poursuivis. Tout
d’abord, I'indispensable travail de formalisation a misrelief certaines confusions :
plusieurs définitions non équivalentes d’'une méme prapgéexistent dans la lit-
térature. Nous envisageons d’étoffer la bibliotheque ddétes formels de controle
d’acceés en considérant des modéles discrétionnaires (rséues de listes, de déléga-
tion, de tickets, de groupes d'utilisateurs...) largemaitisés dans les systémada
UNIX. A partir de ces formalisations, il sera alors possiéeclassifier 'ensemble des
modeéles les plus utilisés dans les systémes actuels. Qastafication repose sur la
notion de comparaison de modeles définie dans le cadre sgomadgfini. Elle per-
mettra d’'identifier les modéles dont les implantations pedétre simulées par des
implantations de modéles offrant un pouvoir d’expressitus piche, mais elle per-
mettra aussi d’'identifier de maniere précise les limiteseternodeles. Un tel déve-
loppement permet de fournir des critéres pour le choix d'aadéte de sécurité dans
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un systeme d’information et permet également de fourniralg#s de réutilisation
d’'implantations de modéles.

Nous souhaitons aussi « comparer » les « comparaisons ddanatecontrole
d'accés ». En effet, quelques travaux ont déja eu lieu suuj mais ils sont en-
core parcellaires : (Tripunitaret al, 2004) envisagent la comparaison de politiques
de contrble d’acces en termes de puissance d’expressioan{eret al, 2001) utilise
des techniques de simulation pour comparer des modélesntidleod'acces discré-
tionnaire, (Tschantet al., 2006) envisagent la comparaison de politiques sous kang|
de la combinaison de politiques. Chacune de ces approcbesaad un point de vue
différent sur la notion de contrdle d'accés, il est donc ciifide les comparer di-
rectement. Notons toutefois que la plupart de ces appradtm@sient principalement
la comparaison de modeéles discrétionnaires et ne distimgaes la sémantique des
requétes des fonctions de transition qui permettent digip@t ces requétes comme
nous le faisons. Elles sous-entendent donc que les p@agigant mises en ceuvre de
la maniére la moins restrictive possible (au sens de laioalat introduite dans cet
article). En revanche, ces approches envisagent les escpdtninistratives (dont I'ef-
fet est de modifier les fonctions de sécurité d’un état). poemmdre en compte ce type
de requétes, il nous faut pouvoir considérer des relatiersrdulation « faibles ». En
effet, une transition effectuée a partir d’'une requéte aditrative d’'un modeéle peut
nécessiter I'application de plusieurs requétes admatigés d’un autre modele pour
produire les mémes effets (il se pose alors le probléme dotieaide la politique sur
les états intermédiaires). Nous étudions actuellemenaggscts. Quoi qu'il en soit,
toutes ces approches portent sur le méme objet et mérig&mne deconsidérées et éten-
dues dans un cadre uniforme afin d’en étudier les liens etdbgager de nouvelles
techniques de réutilisation. Cette étude permettrait dboutiller (ou d’enrichir) le
cadre sémantique proposé pour prendre en compte ces approch

Enfin, I'étude de la comparaison de modéles de contréle dsest un premier
pas vers I'étude de la composition de ces modéles. Cettédpnakique mérite aussi
d’'étre développée puisqu’elle correspond a un problemeshcbncret dans les sys-
temes d'information. En effet, dans la pratique, un sujegde généralement a un
objet en passant au travers de plusieurs filtres (par exemmpéamployé accéde aux
données du systeme d’'information de son entreprise régdimawcertaine politique,
aprées avoir pénétré dans les locaux de cette entreprisenémes régis par une autre
politique de contrdle d’acces). Il existe evidemment @uss procédés pour compo-
ser des politiques de sécurité. Nous souhaitons étuditr petblématique afin de
formaliser les concepts liés & la composition pour pouvqiriener les propriétés de
sécurité que les mécanismes de composition envisagésmigarantir.
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