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RÉSUMÉ.Un des aspects de la sécurité des systèmes d’information concerne le contrôle des ac-
cès aux données d’un système pour lequel différentes politiques de sécurité peuvent être mises
en œuvre. Toutefois, rien ne sert de mettre en place une politique de sécurité pour gérer un sys-
tème si les programmes chargés de garantir le bon fonctionnement de cette politique ne sont pas
fiables. Ne pas apporter de garanties fortes sur la correction de tels programmes reviendrait
à construire un château fort avec une porte en papier. Nous utilisons les méthodes formelles
pour aborder le contrôle d’accès en introduisant un cadre sémantique abstrait permettant de
spécifier, d’implanter et de comparer des politiques. Ce cadre permet d’identifier les « ingré-
dients » d’une politique de contrôle d’accès et caractérisedes propriétés de simulation entre
implantations permettant d’exprimer une notion de restriction entre politiques.

ABSTRACT. One of the aspects of computer security relates to the control of the access to the
data of a system for which various security policies can be enforced. However, it is useless to
set up a security policy if the programs enforcing such a policy are not sound. Not to bring
strong guarantees on the correction of such programs would amount building a stronghold with
a paper door. We use the formal methods to deal with access control by introducing an abstract
semantical framework designed for the specification, the implementation and the comparison
of policies. This framework identifies the “ingredients” ofan access control policy and charac-
terizes a simulation relationship between implementations making it possible to express that a
policy is more restrictive than another one.
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1. Introduction et motivations

Selon Vinton Cerf, cofondateur du protocole TCP/IP, entre 100 et 150 millions
des 600 millions d’ordinateurs connectés à internet sont actuellement sous le contrôle
direct de pirates1. Ces ordinateurs sont utilisés à l’insu de leur propriétaire légitime
afin d’effectuer toutes sortes d’actions illégales, comme l’envoi de « spam » ou des
attaques contre des serveurs. Ces réseaux d’ordinateurs « zombies » sont pour le mo-
ment essentiellement utilisés à des fins commerciales. Qu’en sera-t-il si ces réseaux
sont un jour contrôlés par des organisations mafieuses ou terroristes ? Même s’ils ne
sont qu’une estimation, ces chiffres démontrent que si la sécurité devrait être l’af-
faire de tous, elle est actuellement l’affaire de peu de gens. Force est de constater que
la vulnérabilité de nos infrastructures informatiques estactuellement largement sous-
estimée, du moins dans les informations mises à la disposition du grand public. Des
techniques de spécification, de conception et d’implantation des logiciels, permettant
de déjouer les menaces causées par l’usure, existent dans les domaines liés à la sû-
reté (nucléaire, ferroviaire, aérospatiale, etc.). Il esturgent de mettre en place de tels
procédés dans les domaines liés à la sécurité, pour déjouer les menaces relatives aux
attaques informatiques.

Paradoxalement, bien que la vulnérabilité des infrastructures soit sous-estimée, les
utilisateurs font preuve de méfiance vis-à-vis des nouvelles technologies. En effet,
comment s’assurer qu’un programme va effectuer les opérations demandées ? Com-
ment être sûr qu’il ne va pas permettre à n’importe qui d’accéder à des informations
sensibles ? Cette confiance est primordiale, car sans elle, le système n’est pas utilisé
par les clients. Ces questions sont d’autant plus pertinentes que l’intégration des com-
munications réseaux dans les grands systèmes informatiques abolit toute notion de
barrière physique de protection. Il est difficile, pour un produit, d’obtenir la confiance
du grand public. Cette confiance passe généralement par un certain nombre d’avis
de personnes reconnnues comme experts. Ces experts se basent sur des protocoles
ou des normes pour certifier que le produit en question est conforme aux exigences
issues de la demande de confiance. Dans le domaine du logiciel, les Critères Com-
muns (CC, 2006) (recueil de normes définies par des agences gouvernementales) four-
nissent une méthodologie permettant d’atteindre des hautsniveaux de sécurité. Ils dé-
finissent à la fois un cadre de travail pour la conception et laréalisation de logiciels et
une référence pour les utilisateurs de ces logiciels. Les hauts niveaux de sûreté des cri-
tères communs (EAL –Evaluation Assurance Level– 5 à 7) requièrent l’utilisation de
méthodes formelles dans les étapes de spécification et de conception du logiciel. Cette
préconisation des méthodes formelles vient du besoin de recourir, comme dans toutes
les autres disciplines scientifiques, à des modèles et formalismes mathématiques pour
mieux comprendre et analyser le problème. P. Amey définit la «chose formelle »
comme une « chose soutenue par une rigueur mathématique » (Amey, 2004). Ainsi,
les méthodes formelles peuvent être vues comme des « méthodes soutenues par une
rigueur mathématique », dépourvues d’ambiguïté, pour spécifier et dans certains cas

1. Article de la BBC du 25/01/07.
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implanter un système en garantissant que certaines propriétés sont respectées. Lors-
qu’il s’agit de systèmes logiciels critiques, ces propriétés peuvent être vitales.

Dans cet article, nous utilisons une démarche formelle pourétudier certaines des
propriétés classiques de sécurité des systèmes d’information. Selon les critères com-
muns, un système est vu comme une installation donnée de technologies de l’informa-
tion, avec un objectif et un environnement opérationnel particuliers et une politique de
sécurité est un ensemble de règles qui précisent comment gérer, protéger ou distribuer
les informations ou ressources du système. Nous nous intéressons ici plus particuliè-
rement aux politiques de contrôle d’accès dont l’objectif est de régir et gérer les accès
effectués selon certains modes (lecture, écriture, etc.) par des sujets, les entités actives
(processus, programmes, utilisateurs, etc.) sur des objets, les entités passives (don-
nées, fichiers, programmes, etc.). Mettre en place un mécanisme de contrôle d’accès
consiste dans un premier temps à définir la politique de contrôle d’accès à proprement
parler, c’est-à-dire spécifier les accès autorisés et ceux interdits. Dans un deuxième
temps, il faut définir un moniteur de référence, c’est-à-dire le programme chargé de
mettre en œuvre la politique de contrôle d’accès au sein du système. Toujours selon
les critères communs, un moniteur de référence doit posséder les trois caractéristiques
suivantes :

– des sujets non sûrs ne peuvent pas interférer avec son fonctionnement,i.e. il est
à l’épreuve d’une intrusion physique ;

– des sujets non sûrs ne peuvent pas court-circuiter les contrôles qu’il effectue,i.e.
il est systématiquement appelé ;

– il est suffisamment simple pour être analysé et pour comprendre son comporte-
ment,i.e.sa conception est simple.

Ces trois caractéristiques, introduites dans (Anderson, 1972), sont connues sous
l’acronymeNEAT, pourNon-bypassable(il n’est pas possible d’éviter les fonctions
de sécurité),Evaluatable(les fonctions de sécurité sont suffisamment simples pour
être mathématiquement vérifiées et évaluées),Always Invoked(les fonctions de sécu-
rité sont tout le temps appelées) etTamperproof(les fonctions de sécurité ne peuvent
pas être altérées). Cet acronyme est défini dans le cadre deMILS2 (Multiple Inde-
pendent Levels of Security), une approche de développement de systèmes sécurisés.
L’utilisation de méthodes formelles pour la conception d’un moniteur de référence fa-
cilite son évaluation et sa vérification, puisque la correction du programme vis-à-vis
de sa spécification peut être énoncée et prouvée de manière formelle.

De nombreux modèles de contrôle d’accès existent dans la littérature, comme le
modèle BLP (Bellet al., 1973), le modèle HRU (Harrisonet al., 1976), le modèle de la
Muraille de Chine (Breweret al., 1989), celui à base de rôles (Ferraioloet al., 1992),
sans oublier un ensemble « d’extensions » de ce dernier, comme le modèle à base
d’organisations (Kalamet al., 2003), à base de coalition (Cohenet al., 2002), à base
d’équipes (Thomas, 1997), etc. Chacun de ces modèles a été conçu pour répondre à

2. http ://www.ois.
om/MILS/
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un besoin de sécurité précis dans un contexte précis. Néanmoins, certains de ces mo-
dèles ne sont pas exprimés de manière formelle, ce qui peut conduire à une mauvaise
compréhension, une mauvaise utilisation, voire à une mauvaise implantation de ces
modèles. De plus, ces différents modèles ne sont pas tous exprimés dans un même
formalisme, et il est ainsi difficile de comparer deux modèles entre eux. Nous présen-
tons donc ici un cadre formel uniforme permettant la spécification, l’implantation et
la comparaison de modèles de contrôle d’accès.

La suite de cet article est organisée comme suit. La section 2présente le cadre
sémantique permettant de spécifier et d’implanter les modèles de contrôle d’accès.
Ensuite, nous introduisons des critères à partir desquels nous pouvons définir des rela-
tions de comparaison entre implantations d’un modèle mais aussi entre modèles (sec-
tion 3). Enfin, dans la section 4, nous terminons cet article en illustrant l’utilisation
des concepts précédemment introduits avec des exemples classiques de modèles de
contrôle d’accès. Cet article synthétise les travaux décrits dans (Morisset, 2004; Jaume
et al., 2005; Blondet al., 2006; Blondet al., 2007; Jaumeet al., 2006a; Jaumeet
al., 2006b; Jaumeet al., 2007; Morisset, 2007). Nous ne donnons ici aucune preuve,
elles peuvent toutes être trouvées dans (Morisset, 2007).

2. Cadre sémantique

Nous introduisons ici un cadre permettant non seulement de spécifier et d’implan-
ter des modèles de contrôle d’accès mais aussi de les comparer. Il s’agit d’identifier
les « ingrédients » communs aux modèles de contrôle d’accès,d’exprimer les proprié-
tés génériques qu’ils vérifient et de comprendre le rôle de ces « ingrédients » dans
une implantation. Le cadre que nous introduisons ne définit toutefois pas un langage
de spécification de modèles de contrôle d’accès mais fournitplutôt une spécification
abstraite de ce qui constitue un modèle. Il s’agit donc d’uncadre sémantique pour le
contrôle d’accès.

2.1. Politiques de contrôle d’accès

Une politique de sécurité permet de caractériser les états d’un système et de spé-
cifier ce qu’est un état sûr du système. Nous introduisons tout d’abord les différents
concepts entrant en jeu dans la définition d’une politique, puis nous donnons quelques
propriétés générales sur les politiques de sécurité. Nous illustrons ici les différentes
définitions par un exemple d’un système de gestion des ressources (imprimantes, scan-
ners, etc.) au sein d’un réseau.

2.1.1. Définition

Entités.Les entités du système peuvent être réparties dans deux ensembles : l’en-
sembleS des sujets, également appelésentités actives, qui correspondent aux entités
qui effectuent les actions dans le système, et l’ensembleO des objets, également appe-
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lésentités passives, qui subissent les actions. Les sujets et les objets sont généralement
considérés comme des entités atomiques. Ces deux ensemblesne sont pas nécessaire-
ment disjoints : par exemple, un processus peut à la fois êtreun sujet et ainsi effectuer
des opérations, et un objet, dans le cas où un autre processustente de l’arrêter.

Accès.Nous introduisons ici l’ensembleA des modes d’accès qui caractérisent les
différents types d’accès effectués par les sujets sur les objets. Cet ensemble contient
généralementread, write, append, etc. Une approche classique consiste à représenter
un accès par un triplet(s, o, x), signifiant que le sujets accède à l’objeto selon le mode
d’accèsx. Néanmoins, d’autres approches existent (on peut par exemple regrouper les
modes d’accès, ou encore considérer les accès conjoints de sujets sur des objets). Afin
de pouvoir prendre en compte ces différentes situations, nous nous limitons à noterA
l’ensemble de tous les accès, sans tenir compte de leur représentation.

EXEMPLE. Considérons un système de gestion des ressources. L’ensemble
Se = {s1, s2, · · · , sn} représente les utilisateurs du réseau, et l’ensembleOe =
{o1, o2, · · · , om} représente les ressources (imprimantes, stockage réseau,scanners,
etc.). L’ensembleAe est défini commme le produit cartésienSe × Oe × Ae, où
Ae = {read, write}.

Paramètres de sécurité.Il est souvent nécessaire d’associer de l’information aux
entités afin de pouvoir exprimer la politique de sécurité, etégalement de décrire pré-
cisément le système. Ces informations sont construites à partir de ce que nous appe-
lerons les paramètres de sécurité. Par exemple, dans le modèle de Bell et LaPadula, le
paramètre de sécurité est un treillis de niveaux de sécurité, tandis que dans le modèle
de la Muraille de Chine, ces paramètres correspondent aux classes de conflit d’intérêt.
Les paramètres de sécurité sont désignés parρ.

EXEMPLE (SUITE). Chaque utilisateur et chaque ressource peut appartenir àune
ou plusieurs équipes de travail (comptabilité, ressourceshumaines, etc.), et nous in-
troduisons le paramètre de sécuritéρe = {t1, t2, · · · , tk}, où chaqueti représente un
nom d’équipe.

Etats.Les systèmes de contrôle d’accès sont ici modélisés sous la forme de ma-
chines à états. Un état représente le système à un instant donné et contient au moins
une description de l’ensemble desaccès courants, c’est-à-dire de tous les accès qui
ont été acceptés et qui n’ont pas encore été relâchés. L’ensemble des états est noté
Σ. De plus, un état doit également définir un ensemble defonctions de sécurité, qui
relient les différentes entités aux paramètres de sécurité. Dans le modèle de Bell et La-
Padula, ces fonctions de sécurité correspondent aux fonctions qui associent un niveau
de sécurité aux sujets et aux objets. Etant donné que ces fonctions de sécurité sont
spécifiées par les états, elles peuvent être modifiées lors detransitions, contrairement
aux paramètres de sécurité, qui sont fixes pour une politiquedonnée. Par exemple,
il est possible de changer le niveau de sécurité d’un sujet dans le modèle de Bell et
LaPadula (ce changement n’est toutefois pas explicite dansle modèle original), mais
il n’est pas possible de rajouter ou d’enlever un niveau de sécurité dans le treillis. Si
nous voulions concevoir un modèle permettant de modifier dynamiquement le treillis
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des niveaux de sécurité, il suffirait de considérer ce treillis non plus comme un para-
mètre de sécurité mais comme une fonction de sécurité. Aussi, on peut définir deux
fonctions sur les états :

Λ : Σ → ℘(A) Υ : Σ → SF

où℘(A) désigne l’ensemble des parties deA. Etant donné un étatσ, Λ(σ) représente
l’ensemble des accès courants du système dans l’étatσ etΥ(σ) représente l’ensemble
des fonctions de sécurité de l’étatσ. Notons que la « structure » de l’ensembleSF des
fonctions de sécurité n’est pas spécifiée à ce niveau.

EXEMPLE (SUITE). La fonctionts : Se → ℘(ρe) (resp.to : Oe → ℘(ρe)) associe
à chaque utilisateur (resp. ressource) un ensemble d’équipes. Un étatσ ∈ Σe est un
triplet (m, ts, to), oùm ∈ ℘(Ae) est un ensemble d’accès etts et to sont les fonctions
de sécurité introduites ci-avant. Pour un étatσ = (m, ts, to), on a doncΛ(σ) = m et
Υ(σ) = (ts, to).

Prédicat de sécurité.Une politique de sécurité spécifie les états sûrs d’un système.
Ces états sûrs sont caractérisés par un prédicatΩ. Nous utilisons dans la suite la lo-
gique du premier ordre pour définir ce prédicat, mais d’autres logiques peuvent être
utilisées. On noteΣ|Ω l’ensemble{σ ∈ Σ | Ω(σ)} des états sûrs.

EXEMPLE (SUITE). La politique considérée pour la gestion de ressources consiste
à imposer que si un utilisateur accède à une ressource, alorsil doit appartenir à une
équipe à laquelle appartient la ressource3 et impose qu’un utilisateur ne puisse accéder
à plus de trois ressources différentes en même temps. On définit le prédicatΩe ainsi :

∀σ = (m, ts, to) ∈ Σe

Ωe(σ) ⇔









∀s ∈ Se ∀o ∈ Oe ∀x ∈ Ae

(s, o, x) ∈ m ⇒ ts(s) ∩ to(o) 6= ∅
∧ ∀s ∈ Se ∀x ∈ Ae

card({o ∈ Oe | (s, o, x) ∈ m}) ≤ 3









Toutes ces notions nous permettent de définir une politique de contrôle d’accès
comme suit.

Définition 1 Une politique de contrôle d’accèsP[ρ], basée sur un paramètre de sé-
curité ρ, est définie par un quintupletP[ρ] = (S,O,A, Σ, Ω) où S est un ensemble
non vide de sujets,O est un ensemble d’objets,A est un ensemble de modes d’accès,
Σ est l’ensemble des états du système sur lequel la politique est mise en œuvre etΩ
est le prédicat de sécurité définissant les états sûrs.

EXEMPLE (SUITE). On notePe[ρe] = (Se,Oe,Ae, Σe, Ωe) la politique corres-
pondant au système de gestion de ressources.

3. La notion d’équipe est similaire à la notion de « ticket » introduite dans (Levy, 1984).
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2.1.2. Propriétés

Afin de pouvoir définir des propriétés sur les politiques de contrôle d’accès, nous
introduisons une fonctionW : Σ → ℘(℘(A)) qui, étant donné un étatσ, retourne les
ensembles d’accès qui peuvent être ajoutés à l’ensemble desaccès courants de l’état
σ, sans changer les fonctions de sécurité, de manière à ce que l’état ainsi obtenu soit
sûr.

Définition 2 (Accès potentiels d’un état)

W(σ) =

{

A ∈ ℘(A) | ∀σ′ ∈ Σ
(Υ(σ′) = Υ(σ) ∧ Λ(σ′) = Λ(σ) ∪ A) ⇒ Ω(σ′)

}

EXEMPLE (SUITE). Considérons des ensembles restreints de sujetsS′
e = {s1, s2},

d’objetsO′
e = {o1, o2, o3, o4} et de noms d’équipesρ′e = {t1, t2}. Nous ne consi-

dérons dans cet exemple que les accès en lecture (c’est-à-dire A′
e = {read}). Soit

σ1 = (m1, t
1
s, t

1
o) un état tel quem1 = {(s1, o1, read), (s1, o2, read)}, t1s(s1) =

{t1, t2}, t1s(s2) = {t2}, t1o(o1) = t1o(o2) = t1o(o3) = {t1} et t1o(o4) = {t1, t2}.
On constate qu’il n’est pas possible d’ajouter àσ1 un ensemble d’accès contenant
{(s1, o3, read), (s1, o4, read)}, car dans ce cas,s1 accéderait à plus de trois res-
sources en même temps et cet état ne respecterait alors pas leprédicatΩe. De même,
on ne peut pas ajouter un ensemble d’accès oùs2 accèderait ào1, o2 ou o3, cars2

n’appartient pas à l’équipet1, et seuls les membres de cette équipe peuvent accéder à
o1, o2 ouo3. On a donc :

W(σ1) =







A ∈ ℘(S′
e ×O′

e ×A′
e) |

{(s1, o3, read), (s1, o4, read)} 6⊆ A ∧ (s2, o1, read) 6∈ A
∧(s2, o2, read) 6∈ A ∧ (s2, o3, read) 6∈ A







On introduit également la fonctionW∅ : Σ → ℘(℘(A)), qui étant donné un état,
retourne tous les ensembles d’accès « compatibles » avec lesfonctions de sécurité de
cet état. Etant donné un étatσ, W∅(σ) = W(σ′) avecΛ(σ′) = ∅ et Υ(σ′) = Υ(σ).
Ces définitions permettent d’établir plusieurs propriétés« techniques » utiles lors de
la comparaison de politiques de contrôle d’accès. On peut montrer par exemple que si
un étatσ est tel queW(σ) = ∅, alors il n’est pas sûr (i.e.Ω(σ) est faux). La réciproque
n’est cependant pas vraie dans le cas général mais seulementpour les politiques pour
lesquelles enlever des accès dans un état sûr n’entraîne pasune violation de la po-
litique de sécurité. Nous appelons politiques compactes les politiques vérifiant cette
propriété.

Définition 3 Une politiqueP[ρ] = (S,O,A, Σ, Ω) est compacte ssi :

∀σ1 ∈ Σ Ω(σ1) ⇒ (∀σ2 ∈ Σ (Λ(σ2) ⊆ Λ(σ1)∧Υ(σ1) = Υ(σ2)) ⇒ Ω(σ2))

Il est alors possible de montrer qu’une politiqueP[ρ] = (S,O,A, Σ, Ω) est compacte
ssi, pour tout étatσ, ¬Ω(σ) ⇒ W(σ) = ∅.
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EXEMPLE (SUITE). La politiquePe[ρe] = (Se,Oe,Ae, Σe, Ωe) est compacte car
pour chaque état sûr, il est possible d’enlever des accès tout en préservant la pro-
priété exprimée par le prédicatΩe. En revanche, considérons le cas où un utilisateur
est autorisé à utiliser des ressources d’une équipe à laquelle il n’appartient pas, mais
seulement dans le cas où toutes les ressources de son équipe sont déjà accédées. Une
telle politique, définie par un prédicat notéΩ′

e, n’est pas compacte puisque lorsqu’un
sujet accède à une ressource d’une équipe à laquelle il n’appartient pas, retirer un
accès à une ressource de son équipe conduit à un état non sûr.

D’un point de vue formel, le fait qu’une politique soit compacte permet de garantir
un certain nombre de propriétés, que nous ne détaillons pas ici, mais qui prennent toute
leur importance dans les preuves de certains résultats, notamment lors des preuves de
correction des implantations d’un modèle (section 2.2.2.1). D’un point de vue plus
pratique, le caractère compact d’une politique peut permettre de simplifier le traite-
ment des accès présents. Par exemple, si l’on souhaite supprimer (ou désactiver) un
utilisateur du système, il faut également supprimer tous les accès en cours effectués
par cet utilisateur. Si la politique est compacte, alors on ala garantie qu’enlever tous
ces accès n’entraînera pas une violation de la politique de sécurité.

2.2. Modèles de contrôle d’accès

Nous introduisons à présent la notion de modèle de contrôle d’accès, qui permet de
spécifier comment passer d’un état du système à un autre. Pourcela, nous introduisons
tout d’abord la notion de requête, puis celle d’implantation.

2.2.1. Requêtes

Une requête est généralement soumise par un sujet afin de faire évoluer le sys-
tème, soit en ajoutant ou en enlevant un accès, soit en changeant les informations du
système. La plupart des modèles de contrôle d’accès considèrent au moins les droits
d’accèsread (lecture) etwrite (écriture). On peut généralement considérer les re-
quêtes suivantes :

– le sujets demande la permission de lire (resp. d’écrire) un objeto. On note
〈+, s, o, read〉 (resp.〈+, s, o, write〉) une telle requête ;

– le sujets demande de relâcher l’accès en lecture (resp. en écriture) sur un objet
o. On note〈−, s, o, read〉 (resp.〈−, s, o, write〉) une telle requête.

La notion de relâchement d’accès n’est pas nécessairement présente dans tous les
modèles de contrôle d’accès. En effet, elle sous-entend la notion (implicite) de persis-
tance des accès, c’est-à-dire qu’une fois qu’ils sont effectués, ils restent en mémoire.

Il est possible d’introduire une notion de sémantique des requêtes, correspondant
à une « sémantique de transitions » , en définissant une relation [|R|]+Σ ⊆ Σ ×R× Σ.
Avec une telle approche,(σ1, R, σ2) ∈ [|R|]+Σ permet de spécifier les propriétés d’un
étatσ2 lorsqu’il a été obtenu par application d’une requêteR sur un étatσ1. Toutefois,
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nous n’adoptons pas ici une telle approche. Nous nous contentons d’une sémantique
« faible » définie par une relation[|R|]Σ ⊆ R×Σ telle que(R, σ) appartient à[|R|]Σ, si
l’étatσ a pu être obtenu en appliquant avec succès la requêteR (on ne tient pas compte
de l’état de départ). Par exemple, une sémantique faible possible pour l’ensembleR
contenant les requêtes décrites plus haut est :

(〈+, s, o, x〉, σ) ∈ [|R|]Σ ⇔ (s, o, x) ∈ Λ(σ)
(〈−, s, o, x〉, σ) ∈ [|R|]Σ ⇔ (s, o, x) 6∈ Λ(σ)

où x ∈ {read, write}

La notion de sémantique faible des requêtes que nous venons d’introduire peut
être considérée comme « atomique », dans le sens où elle spécifie les propriétés que
doit vérifier un état après application d’une requête, et nonpas les changements effec-
tués à partir d’un état. Néanmoins, ces changements sont en partie caractérisés par la
partition des requêtes, que nous introduisons ci-après. Eneffet, nous introduisons la
partition suivante de l’ensembleR :

R = R4 ∪R5 ∪R�

qui permet de spécifier la variation des accès potentiels lors de l’application des re-
quêtes. L’ensembleR4 (resp.R5) contient les requêtes d’élargissement (resp. rétré-
cissement) des accès potentiels et l’ensembleR� contient les autres requêtes. Autre-
ment dit, si l’on passe d’un étatσ1 à un étatσ2 en appliquant avec succès une requête
R ∈ R5 (resp.R ∈ R4), alors l’ensemble des ensembles d’accès que l’on peut ajou-
ter àσ2 (resp.σ1), sans modifier les fonctions de sécurité, est inclus dans celui des
ensembles d’accès que l’on peut ajouter àσ1 (resp.σ2) sans modifier les fonctions
de sécurité. L’utilité de cette partition sera visible par la suite, lorsque nous considère-
rons les implantations d’une politique de contrôle d’accès, et en particulier celles dites
W-conformes, notion introduite formellement en (1).

EXEMPLE (SUITE). Si l’on considère la politiquePe[ρe] = (Se,Oe,Ae, Σe, Ωe),
on peut définir la partition suivante :

R4 = {〈−, s, o, read〉, 〈−, s, o, write〉, 〈+, s, t〉}
R5 = {〈+, s, o, read〉, 〈+, s, o, write〉, 〈−, s, t〉}

R� = ∅

En effet, enlever un accès ou rajouter une équipe à un utilisateur permet par la suite
d’effectuera priori plus d’accès. De même, ajouter un accès ou enlever une équipe
à un utilisateur permet par la suite d’effectuera priori moins d’accès. En revanche,
avec la politiquePe[ρe] = (Se,Oe,Ae, Σe, Ω

′
e), qui, rappellons le, permet à un utili-

sateur d’accéder à des ressources d’autres équipes que les siennes à la condition que
toutes les ressources de ses équipes soient déjà accédées, la partition des requêtes est
différente. En effet, enlever un accès permet de faire moinsd’accès, puisque cela prive
potentiellement un utilisateur d’accéder à des ressourcesqui n’appartiennent pas à ses
équipes. De même ajouter un accès permet d’effectuer éventuellement plus d’accès,
car toutes les ressources des équipes d’un utilisateur peuvent être ainsi accédées, au-
torisant ce dernier à accéder à des ressources d’autres équipes. L’ajout ou le retrait
d’équipes pour un utilisateur est plus complexe. En effet, considérons par exemple le
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cas où un utilisateurs1 appartient uniquement à l’équipet1 et où toutes les ressources
de t1 sont déjà accédées. Le sujets1 peut alors accéder à des ressources des autres
équipes, par exemplet2 et t3. Si on ajoute l’équipet2 à s1 et qu’il existe des res-
sources non accédées det2, s1 ne peut plus accéder aux ressources det3. Dans ce cas,
ajouter une équipe à un utilisateur permet d’effectuer moins d’accès. Si en revanche
toutes les ressources det1 ne sont pas déjà accédées, alorss1 ne peut pas accéder
aux ressources det2 et t3. Ajouter l’équipet2 à s1 permet dans ce cas à ce dernier
d’accéder aux ressources det2, et donc d’une manière générale, d’effectuer plus d’ac-
cès. L’ajout d’une équipe à un utilisateur permet donc d’effectuer plus d’accès dans
certains cas et d’en effectuer moins dans d’autres cas. Le retrait d’une équipe d’un uti-
lisateur étant similaire, les requêtes d’ajout ou de retrait d’équipes sont ainsi classées
dans les requêtes de « maintenance ». On obtient alors la partition suivante :

R4 = {〈+, s, o, read〉, 〈+, s, o, write〉}
R5 = {〈−, s, o, read〉, 〈−, s, o, write〉}

R� = {〈+, s, t〉, 〈−, s, t〉}

2.2.2. Modèles et implantations

2.2.2.1. Définitions et propriétés

La notion de modèle est définie comme suit.

Définition 4 (Modèle de contrôle d’accès)Etant donné un paramètre de sécuritéρ,
un modèle de contrôle d’accèsM[ρ] est défini par une paireM[ρ] = (P[ρ], [|R|]Σ) où
P[ρ] = (S,O,A, Σ, Ω) est une politique de contrôle d’accès,R = R4∪R5∪R� est
un ensemble de requêtes, et[|R|]Σ ⊆ R× Σ est une relation spécifiant la sémantique
faible des requêtes.

L’implantation d’un modèle de contrôle d’accèsM[ρ] sous la forme d’une machine
à états consiste à définir à la fois un ensemble d’états initiauxΣI et unefonction de
transitionτ qui permet de passer d’un état à un autre en fonction d’une requête.

Définition 5 (Implantation) Une implantation d’un modèle de contrôle d’accès
M[ρ] = (P[ρ], [|R|]Σ) basé sur une politiqueP[ρ] = (S,O,A, Σ, Ω) est une paire
(τ, ΣI) oùΣI est un ensemble d’états initiaux,τ : R× Σ → D × Σ est une fonction
de transition, etD = {yes, no} est un ensemble de réponses.

On noteΓτ (E) l’ensemble des états du système atteignables à partir d’un état apparte-
nant à l’ensembleE en appliquant un nombre fini de fois la fonctionτ . Nous pouvons
à présent définir certaines propriétés sur les implantations d’un modèle.

– L’implantation(τ, ΣI) est diteP[ρ]-correctessi tout état atteignable est sûr :

P[ρ] ⊢ (τ, ΣI) ⇔ Γτ (ΣI) ⊆ Σ|Ω
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– La fonction de transitionτ : R× Σ → D × Σ est diteW-conforme4 ssi :

∀σ1, σ2 ∈ Σ ∀d ∈ D ∀R ∈ R
τ(R, σ1) = (d, σ2) ⇒




d = yes ⇒

(

R ∈ R4 ⇒ W(σ1) ⊆ W(σ2)
∧ R ∈ R5 ⇒ W(σ2) ⊆ W(σ1)

)

∧ d = no ⇒ W(σ2) ⊆ W(σ1)





[1]

– La fonction de transitionτ est diteR-correcte selon [|R|]Σ, ce qui est noté
[|R|]Σ ⊢ τ ssi :

∀σ1, σ2 ∈ Σ ∀R ∈ R τ(R, σ1) = (yes, σ2) ⇒ (R, σ2) ∈ [|R|]Σ

– Etant donné un modèle de contrôle d’accèsM[ρ] = (P[ρ], [|R|]Σ), l’implan-
tation (τ, ΣI) est diteM[ρ]-correctessi elle estP[ρ]-correcte,[|R|]Σ-correcte etW-
conforme. ce que nous notonsM[ρ] ⊢ (τ, ΣI).

De plus, comme nous le verrons par la suite, il est parfois utile de considérer les
fonctions de transition qui « préservent » une certaine relation d’équivalence, c’est-à-
dire les fonctions qui appliquées à deux états équivalents renvoient la même réponse
et deux états encore équivalents. Plus formellement, une fonction de transitionτ est
dite≡-préservante, ce que l’on note≡⊢ τ , ssi :

∀σ1, σ2, σ
′
1, σ

′
2 ∈ Σ ∀R ∈ R ∀d ∈ D

(

σ1 ≡ σ2

∧ τ(R, σ1) = (d1, σ
′
1) ∧ τ(R, σ2) = (d2, σ

′
2)

)

⇒

(

σ′
1 ≡ σ′

2

∧ d1 = d2

)

2.2.2.2. Préordre sur les implantations

Etant donné un modèle, plusieurs implantations « correctes», plus ou moins res-
trictives, de ce modèle peuvent être envisagées. Ces implantations peuvent corres-
pondre à différents modes de fonctionnement du système. Nous introduisons à présent
une notion de préordre sur les implantations d’un même modèle de contrôle d’accès.
Nous définissons tout d’abord le préordre⊑Γ exprimant qu’une implantation(τ1, Σ

1
I)

est plus restrictive en termes d’états atteignables qu’uneimplantation(τ2, Σ
2
I) ssi tout

état atteignable par(τ1, Σ
1
I) l’est également par(τ2, Σ

2
I). Nous introduisons ensuite

le préordre⊑W sur les fonctions de transitions. Intuitivement,τ1 ⊑W τ2 signifie que
τ2 permet de faire des « plus petits pas » queτ1. En d’autres termes, siτ1 permet
d’atteindre un étatσ1 à partir d’un étatσ, alorsσ1 est également atteignable parτ2 à
partir d’un étatσ2 qui est « plus proche » deσ1 queσ. La figure 1 illustre ce préordre
pour des fonctionsW-conformes.

4. Dans le cas où la réponse estno, la fonction de transition peut renvoyer un état différent.
C’est le cas par exemple des distributeurs de billets qui, lorsque le code saisi par l’utilisateur est
faux, refusent la transaction et modifie l’état du système afin de compter le nombre de tentatives
de saisie du code.
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Figure 1. Préordre sur les fonctionsW-conformes

Définition 6

– (τ1, Σ
1
I) ⊑Γ (τ2, Σ

2
I) ⇔ Γτ1

(Σ1
I) ⊆ Γτ2

(Σ2
I)

– Etant donné deux fonctions de transitionτ1 etτ2 deR×Σ versD×Σ, τ1 ⊑W τ2

ssi :

∀σ, σ1 ∈ Σ ∀R ∈ R
τ1(R, σ) = (yes, σ1)

⇒





∃σ2 ∈ Σ τ2(R, σ2) = (yes, σ1)
∧ R ∈ R5 ⇒ W(σ2) ⊆ W(σ)
∧ R ∈ R4 ⇒ W(σ) ⊆ W(σ2)





∧ τ1(R, σ) = (no, σ1) ⇒ W(σ1) ⊆ W(σ)

– La relation de préordre sur les implantations d’un modèle est définie par :

(τ1, Σ
1
I) ⊑ (τ2, Σ

2
I) ⇔ ((τ1, Σ

1
I) ⊑Γ (τ2, Σ

2
I) ∧ τ1 ⊑W τ2)

On peut alors prouver que toute implantation inférieure (selon ⊑) à une implantation
« correcte » est elle-même « correcte ». Ce résultat sera utile lorsque nous envisagerons
la comparaison de modèles de contrôle d’accès.

Lemme 1 Soit M[ρ] = (P[ρ], [|R|]Σ) un modèle de contrôle d’accès basé sur une
politiqueP[ρ] = (S,O,A, Σ, Ω), et(τ1, Σ

1
I) et (τ2, Σ

2
I) deux implantations deM[ρ].

Si (τ1, Σ
1
I) ⊑ (τ2, Σ

2
I) etM[ρ] ⊢ (τ2, Σ

2
I) alorsM[ρ] ⊢ (τ1, Σ

1
I).

2.2.2.3. Modèles réduits

Il est parfois utile de définir une relation sur l’ensemble des états définis par une
politique de sécurité permettant de caractériser les étatséquivalents pour le modèle
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de contrôle d’accès considéré. Considérons par exemple le cas où une fonction de
sécurité d’un état permet d’obtenir l’heure courante, afin de pouvoir enregister dans
des fichiers de «logs» chaque action effectuée ainsi que l’heure à laquelle elle aété
effectuée. L’heure de l’accès est une information qui n’a aucun impact sur la poli-
tique de sécurité ou le modèle. Autrement dit, une requête est autorisée ou non in-
dépendamment de l’heure. Dans ce cas, deux états contenant les mêmes accès et les
mêmes informations de sécurité, mais deux heures différentes, peuvent être considérés
comme équivalents. Nous reviendrons par la suite de manièreplus formelle sur cette
notion d’équivalence entre états. Nous introduisons ici lanotion de modèles réduits,
qui consiste essentiellement à considérer les classes d’équivalence d’états plutôt que
les états. Etant donnée une relation d’équivalence≡ sur les états et un étatσ, [σ] repré-
sente la classe d’équivalence deσ etΣ/≡ représente l’ensemble quotient par rapport à
≡ deΣ. De plus, nous notonse(σ) l’élement canonique associé àσ lorsque la relation
d’équivalence est définie conjointement avec une fonction de projectione : Σ → Σ
telle que :

∀σ, σ′ ∈ Σ σ ≡ σ′ ⇔ e(σ) = e(σ′)

Etant donné un ensembleE d’états, nous notonŝe(E) = {e(σ) | σ ∈ E}.

Définition 7 SoitP[ρ] = (S,O,A, Σ, Ω) une politique de contrôle d’accès,M[ρ] =
(P[ρ], [|R|]Σ) un modèle de contrôle d’accès et≡ une relation d’équivalence surΣ
définie conjointement avec une fonction de projectione : Σ → Σ telle que :

(σ1 ≡ σ2 ∧ Ω(σ1)) ⇒ Ω(σ2)
∀R ∈ R (σ1 ≡ σ2 ∧ (R, σ1) ∈ [|R|]Σ) ⇒ (R, σ2) ∈ [|R|]Σ

– La réduction de la politiqueP[ρ] selon la relation d’équivalence≡ est la poli-
tiqueP

♯
≡[ρ] = (S,O,A, ê(Σ), Ω).

– La réduction du modèleM[ρ] selon la relation d’équivalence≡ est le modèle
M

♯
≡[ρ] = (P♯

≡[ρ], [|R|]ê(Σ)) où [|R|]ê(Σ) = {(R, σ) ∈ [|R|]Σ | σ ∈ ê(Σ)}.

Parmi les différentes relations d’équivalence possibles pour envisager la réduction
d’un modèle de contrôle d’accès, on peut en distinguer plusieurs.

Définition 8 SoitM[ρ] = (P[ρ], [|R|]Σ) un modèle de contrôle d’accès.

– σ1 ≡W σ2 ⇔ W(σ1) = W(σ2)

– σ1 ≡W∅
σ2 ⇔ W∅(σ1) = W∅(σ2)

– σ1 ≡R σ2 ⇔ (∀R ∈ R (σ1, R) ∈ [|R|]Σ ⇔ (σ2, R) ∈ [|R|]Σ)

– ≡ι= (≡W ∩ ≡W∅
∩ ≡R)

Intuitivement, deux états sont équivalents par≡ι ssi ils ont le même passé (ils ont pu
être construits à partir des mêmes requêtes et leurs fonctions de sécurité permettent
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les mêmes ensembles d’accès) et le même futur (ils autorisent les mêmes ensembles
d’accès).

EXEMPLE (SUITE). Considérons les ensembles restreints de sujetsS′′
e =

{s1, s2, s2}, d’objetsO′′
e = {o1, o2} et de noms d’équipesρ′′e = {tA, tB}. Les deux

étatsσ1 = (∅, t1s, t
1
o) etσ2 = (∅, t2s, t

2
o) avec :

t1s(s1) = t1s(s2) = tA t1s(s3) = tB t1o(o1) = tA t1o(o2) = tB
t1s(s1) = t1s(s2) = tB t1s(s3) = tA t1o(o1) = tB t1o(o2) = tA

sont différents mais équivalents selon≡ι.

On montre facilement que la relation d’équivalence≡ι permet de construire des
modèles réduits, car elle vérifie les propriétés requises. Ici nous considérons principa-
lement des réductions selon la relation d’équivalence≡ι, bien que certains des résul-
tats obtenus puissent être généralisés à d’autres relations d’équivalence. Etant donné
une politiqueP[ρ] (resp. un modèleM[ρ]), nous notons simplementP♯[ρ] la politique
P

♯
≡ι

[ρ] (resp.M♯[ρ] le modèleM♯
≡ι

[ρ]) afin d’alléger les notations.

Etant donné un modèleM[ρ] et le modèle réduit associéM♯[ρ], les implantations
du premier peuvent être reliées aux implantations du deuxième, et inversement. En
effet, pour toute implantation deM[ρ], il est possible de construire une implantation
deM♯[ρ] à l’aide de l’opérateur :

♯ : (R× Σ → D × Σ) → (R× ê(Σ) → D × ê(Σ))
∀σ ∈ ê(Σ) ∀R ∈ R ♯(τ)(R, σ) = (d, e(σ′)) avec τ(R, σ) = (d, σ′)

Réciproquement, pour toute implantation deM
♯[ρ], il est possible de construire une

implantation deM[ρ] à l’aide de l’opérateur :

♭ : (R× ê(Σ) → D× ê(Σ)) → (R× Σ → D × Σ)
∀σ ∈ Σ ∀R ∈ R ♭(τ)(R, σ) = τ(R, e(σ))

On montre que les opérateurs♯ et ♭, lorsqu’ils sont appliqués à des implantations
« correctes », permettent d’obtenir des implantations « correctes ».

Lemme 2 SoitM[ρ] un modèle etM♯[ρ] la réduction de ce modèle selon la relation
d’équivalence(≡ι, e).

1) M♯[ρ] ⊢ (τ, ΣI) ⇒ (M[ρ] ⊢ (♭(τ), ΣI )∧ ≡ι⊢ ♭(τ))

2) (M[ρ] ⊢ (τ, ΣI)∧ ≡ι⊢ τ) ⇒ M♯[ρ] ⊢ (♯(τ), ê(ΣI))

On montre par ailleurs que l’opérateur♯ est monotone pour le préordre sur les implan-
tations. La notion de réduction de modèles permet d’abstraire un modèle en regroupant
les états équivalents selon une certaine sémantique définiepar la relation d’équiva-
lence utilisée pour construire le modèle réduit. Notons cependant qu’en pratique, un
modèle réduit n’a pas vocation à être effectivement construit (i.e.calculé par un algo-
rithme). En effet, comme on le verra, la notion de modèle réduit sert essentiellement
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à simplifier certaines preuves (en faisant abstraction d’informations « non discrimi-
nantes » au regard de la politique). Comparer deux modèles decontrôle d’accès ne
nécessite pas forcément de les réduire (on peut par exemple utiliser le théorème 3
dont l’énoncé ne fait pas intervenir la notion de modèles réduits, bien que sa preuve
repose fortement sur cette notion). Toutefois, la caractérisation du modèle réduit asso-
cié à un modèle permet de simplifier sa manipulation dans les raisonnements et d’en
avoir une compréhension plus fine.

3. Comparaison de modèles de contrôle d’accès

3.1. Préordre sur les modèles de contrôle d’accès

Il est maintenant possible de comparer deux modèles de contrôle d’accès. Intui-
tivement, le préordre sur les modèles que nous introduisonspermet de dire qu’un
modèleM1[ρ1] est plus restrictif qu’un modèleM2[ρ2] ssi toute implantation correcte
deM1[ρ1] peut être simulée par une implantation correcte deM2[ρ2].

Il nous faut donc tout d’abord introduire les notions classiques relatives à la simu-
lation d’implantations. Etant donné deux fonctions de transitionτ1 : R×Σ1 → D×Σ1

etτ2 : R×Σ2 → D×Σ2, τ2 simuleτ1, ce que nous notonsτ1
κΣ⇀ τ2, ssi il existe une

relationκΣ ⊆ Σ1 × Σ2 telle que :

∀σ1, σ
′
1 ∈ Σ1 ∀σ2 ∈ Σ2 ∀R ∈ R ∀a ∈ D
((σ1, σ2) ∈ κΣ ∧ τ1(R, σ1) = (a, σ′

1))
⇒ (∃σ′

2 ∈ Σ2 (σ′
1, σ

′
2) ∈ κΣ ∧ τ2(R, σ2) = (a, σ′

2))

On étend cette définition aux implantations : l’implantation (τ2, Σ
2
I) simule l’implan-

tation (τ1, Σ
1
I), ce que nous notons(τ1, Σ

1
I)

κΣ⇀ (τ2, Σ
2
I), ssi il existe une relation

κΣ ⊆ Σ1 × Σ2 telle que :

τ1
κΣ⇀ τ2 ∧ ∀σ1 ∈ Σ1

I ∃σ2 ∈ Σ2
I (σ1, σ2) ∈ κΣ

En fait, il est nécessaire de préciser la notion d’ordre entre modèles. En effet, la
relation de simulation utilisée pour montrer qu’un modèleM1[ρ1] est plus restric-
tif qu’un modèleM2[ρ2] doit satisfaire de « bonnes propriétés ». Par exemple, si on
considère le produit cartésienΣ1 × Σ2 comme une relation de simulation entre im-
plantations, il devient facile d’établir que tout modèle est plus restrictif que tout autre
modèle. Il faut donc contraindre la notion de relation de simulation comme suit. Il
faut tout d’abord que tout étatσ1 ∈ Σ1 soit en relation avec un étatσ2 ∈ Σ2. La
relationκΣ doit donc être totale à gauche5. En effet, intuitivement,M1[ρ1] est plus
restrictif queM2[ρ2] ssi tout ce qui peut être fait avecM1[ρ1] peut également l’être
avecM2[ρ2], donc il faut au moins que tous les états deΣ1 soient en relation avec des

5. Une relationR ⊆ X × Y est dite totale à gauche ssi pour toutx dansX il existe uny dans
Y tel que(x, y) ∈ R.
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états deΣ2. Une autre contrainte consiste à imposer que deux états deΣ1 équivalents
selon≡ι1, soient en relation avec des états deΣ2 équivalents selon≡ι2 et vice-versa.
Intuitivement, deux états sont reliés s’il est possible de «faire les mêmes choses » à
partir de ces deux états. Nous introduisons donc les deux notions suivantes :

– κΣ ⊆ Σ1 × Σ2 est diteι-fonctionnelle ssi :

∀σ1, σ
′
1 ∈ Σ1 ∀σ2, σ

′
2 ∈ Σ2

σ1 ≡ι1 σ′
1 ∧ (σ1, σ2) ∈ κΣ ∧ (σ′

1, σ
′
2) ∈ κΣ ⇒ σ2 ≡ι2 σ′

2

– κΣ ⊆ Σ1 × Σ2 est diteι-injective ssi :

∀σ1, σ
′
1 ∈ Σ1 ∀σ2, σ

′
2 ∈ Σ2

σ2 ≡ι2 σ′
2 ∧ (σ1, σ2) ∈ κΣ ∧ (σ′

1, σ
′
2) ∈ κΣ ⇒ σ1 ≡ι1 σ′

1

Notons que si pour les deux modèles, la relation≡ι est l’égalité, alors la
ι-fonctionnalité correspond intuitivement à la notion de fonctionnalité6, et la ι-
injectivité à la notion d’injectivité7. On peut à présent exprimer de manière formelle
qu’un modèle de contrôle d’accèsM1[ρ1] est plus restrictif qu’un modèleM2[ρ2].

Définition 9 (Préordre sur les modèles)Etant donné deux modèles de contrôle
d’accèsM1[ρ1] = (P1[ρ1], [|R|]Σ1

) et M2[ρ2] = (P2[ρ2], [|R|]Σ2
) basés respective-

ment sur les politiquesP1[ρ1] = (S,O,A, Σ1, Ω1) et P2[ρ2] = (S,O,A, Σ2, Ω2),
M1[ρ1] est plus restrictif queM2[ρ2], ce que nous notonsM1[ρ1] ⋖ M2[ρ2], ssi il
existe une relationκΣ ⊆ Σ1 × Σ2 totale à gauche,ι-fonctionnelle etι-injective telle
que :

∀τ1 : R× Σ1 → D × Σ1 ∀Σ1
I ⊆ Σ1

M1[ρ1] ⊢ (τ1, Σ
1
I)∧ ≡ι1⊢ τ1

⇒ ∃τ2 : R× Σ2 → D × Σ2 ∃Σ2
I ⊆ Σ2

M2[ρ2] ⊢ (τ2, Σ
2
I)∧ ≡ι2⊢ τ2 ∧ (τ1, Σ

1
I)

κΣ⇀ (τ2, Σ
2
I))

3.2. Préordre sur les modèles réduits

La relation de préordre sur les modèles définie précédemmentest relativement
dépendante de la relation≡ι. Or dans le cas où cette relation correspond à l’égalité,
c’est-à-dire lorsque les modèles considérés sont des modèles réduits par rapport à≡ι,
il est possible de simplifier la définition de préordre.

Définition 10 (Préordre sur les modèles réduits)Etant donné deux modèles
M1[ρ1] = (P1[ρ1], [|R|]Σ1

) et M2[ρ2] = (P2[ρ2], [|R|]Σ2
) respectivement basés sur

6. Une relationR ⊆ X × Y est dite fonctionnelle ssi pour toutx dansX et pour touty et z
dansY si (x, y) ∈ R et (x, z) ∈ R alorsy = z.
7. Une relationR ⊆ X × Y est injective ssi pour toutx etz dansX ety dansY , si (x, y) ∈ R

et (z, y) ∈ R alorsx = z.
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les politiquesP1[ρ1] = (S,O,A, Σ1, Ω1) et P2[ρ2] = (S,O,A, Σ2, Ω2) tels que
M1[ρ1] et M2[ρ2] soient des modèles réduits construits à partir de≡ι, M1[ρ1] est
plus restrictif queM2[ρ2], ce que nous notonsM1[ρ1] E M2[ρ2], ssi il existe une
relationκΣ ⊆ Σ1 × Σ2 totale à gauche, injective et fonctionnelle telle que :

∀τ1 : R× Σ1 → D × Σ1 ∀Σ1
I ⊆ Σ1

M1[ρ1] ⊢ (τ1, Σ
1
I)

⇒ ∃τ2 : R× Σ2 → D × Σ2 ∃Σ2
I ⊆ Σ2

M2[ρ2] ⊢ (τ2, Σ
2
I) ∧ (τ1, Σ

1
I)

κΣ⇀ (τ2, Σ
2
I))

Il est alors possible de montrer qu’un modèle est plus restrictif qu’un autre (selon la
définition 9) ssi le modèle réduit du premier est plus restrictif que le modèle réduit du
deuxième (selon la définition 10). Pour cela, on montre (Morisset, 2007) tout d’abord
que si une implantationI1 est simulée par une implantationI2, alors « l’implantation
réduite » deI1 est simulée par « l’implantation réduite » deI2 :

(τ1, Σ
1
I)

κΣ⇀ (τ2, Σ
2
I)) ⇒ (♯(τ1), ê1(Σ

1
I))

κ↑
Σ⇀ (♯(τ2), ê2(Σ

2
I))

oùκ↑
Σ = {(e1(σ1), e2(σ2)) | (σ1, σ2) ∈ κΣ}.

Nous sommes à présent en mesure de démontrer que deux modèlessont ordonnés
par⋖ ssi leurs modèles réduits respectifs le sont parE.

Théorème 1 M1[ρ1] ⋖ M2[ρ2] ⇔ M
♯
1[ρ1] E M

♯
2[ρ2]

Ce théorème permet de comparer deux modèles entre eux en considérant leurs mo-
dèles réduits. Cette comparaison esta priori plus simple, car un modèle réduit possède
moins d’implantations que le modèle à partir duquel il a été obtenu par réduction. Quoi
qu’il en soit, même en comparant des modèles réduits, le nombre d’implantations à
simuler reste relativement important. Nous introduisons dans la section suivante des
techniques permettant de réduire, sous certaines conditions, le nombre d’implantations
à considérer.

3.3. Propriétés sur les relations de simulation

Pour prouver qu’un modèle est plus restrictif qu’un autre, il est souhaitable de li-
miter le nombre d’implantations à considérer. En pratique,une solution pour limiter le
nombre d’implantations à considérer lors de la comparaisonde deux modèles consiste
à définir un « plongement » deΣ1 versΣ2 satisfaisant de « bonnes propriétés ». On
peut alors définir une relation de simulationκΣ à partir de ce plongement. En fonction
des propriétés vérifiées par la relationκΣ ⊆ Σ1×Σ2, le théorème 2 permet de compa-
rer deux modèlesM1[ρ1] etM2[ρ2] sans avoir à considérer toutes les implantations de
M1[ρ1]. Les « bonnes propriétés » que la relationκΣ doit vérifier sont définies comme
suit :
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– κΣ ⊆ Σ1 × Σ2 estW-monotone ssi :

∀σ1, σ
′
1 ∈ Σ1 ∀σ2, σ

′
2 ∈ Σ2

(W(σ1) ⊆ W(σ′
1) ∧ (σ1, σ2) ∈ κΣ ∧ (σ′

1, σ
′
2) ∈ κΣ) ⇒ W(σ2) ⊆ W(σ′

2)

– Etant donné deux politiquesP1[ρ1] = (S,O,A, Σ1, Ω1) et P2[ρ2] =
(S,O,A, Σ2, Ω2), κΣ ⊆ Σ1 × Σ2 est diteΩ-préservante ssi :

∀σ1 ∈ Σ1 ∀σ2 ∈ Σ2 ((σ1, σ2) ∈ κΣ ∧ Ω1(σ1)) ⇒ Ω2(σ2)

– Etant donné deux modèlesM1[ρ1] = (P1[ρ1], [|R|]Σ1
) et M2[ρ2] =

(P2[ρ2], [|R|]Σ2
), κΣ ⊆ Σ1 × Σ2 est dite[|R|]Σ-préservante ssi :

∀σ1 ∈ Σ1 ∀σ2 ∈ Σ2 ∀R ∈ R
((σ1, σ2) ∈ κΣ ∧ (R, σ1) ∈ [|R|]Σ1

) ⇒ (R, σ2) ∈ [|R|]Σ2

Le théorème suivant montre que si une relation de simulationκΣ entre deux mo-
dèlesM1[ρ1] et M2[ρ2] estW-monotone, il est possible de prouver que toute im-
plantation correcte deM1[ρ1] inférieure selon⊑ à une implantation simulable par
une implantation correcte deM2[ρ2] est également simulable. Si la relationκΣ est
Ω-préservante et[|R|]Σ-préservante, alors on peut montrer directement que toute im-
plantation correcte deM1[ρ1] est simulable par une implantation correcte deM2[ρ2].

Théorème 2 Soit M1[ρ1] = (P1[ρ1], [|R|]Σ1
) et M2[ρ2] = (P2[ρ2], [|R|]Σ2

) deux
modèles de contrôle d’accès basés respectivement sur les politiques P1[ρ1] =
(S,O,A, Σ1, Ω1) et P2[ρ2] = (S,O,A, Σ2, Ω2), et κΣ ⊆ Σ1 × Σ2 une relation
totale à gauche, injective, fonctionnelle etW-monotone.

1)
∀(τ1, Σ

1
I), (τ

′
1, Σ

′1
I ), (τ ′

2, Σ
′2
I )

(

M1[ρ1] ⊢ (τ1, Σ
1
I) ∧ M1[ρ1] ⊢ (τ ′

1, Σ
′1
I ) ∧ M2[ρ2] ⊢ (τ ′

2, Σ
′2
I )

∧ (τ1, Σ
1
I) ⊑ (τ ′

1, Σ
′1
I ) ∧ (τ ′

1, Σ
′1
I )

κΣ⇀ (τ ′
2, Σ

′2
I )

)

⇒ ∃(τ2, Σ
2
I) M2[ρ2] ⊢ (τ2, Σ

2
I) ∧ (τ1, Σ

1
I)

κΣ⇀ (τ2, Σ
2
I)

2) Si κΣ estΩ-préservante et[|R|]Σ-préservante, alors pour toute implantation
correcte(τ1, Σ

1
I), il existe une implantation correcte(τ2, Σ

2
I) telle que(τ1, Σ

1
I)

κΣ⇀
(τ2, Σ

2
I)

Ce théorème permet de montrer que si une implantation correcte d’un modèle est si-
mulable, alors toute implantation qui lui est inférieure est aussi simulable. Il permet
également de montrer que si la relation de simulation respecte des « bonnes proprié-
tés », alors toute implantation du modèle est simulable. Nous pouvons à présent mon-
trer que si pour toute implantation d’un modèleM1[ρ1], il existe une implantation qui
lui est supérieure par⊑ et qui est simulable par une implantation deM2[ρ2], alors
M1[ρ1]⋖M2[ρ2]. Nous montrons également que si la relation de simulation vérifie de
« bonnes propriétés », on obtient directementM1[ρ1] ⋖ M2[ρ2].
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Théorème 3 Etant donné deux modèles de contrôle d’accèsM1[ρ1] =
(P1[ρ1], [|R|]Σ1

) etM2[ρ2] = (P2[ρ2], [|R|]Σ2
) basés respectivement sur les politiques

P1[ρ1] = (S,O,A, Σ1, Ω1) et P2[ρ2] = (S,O,A, Σ2, Ω2), et κΣ ⊆ Σ1 × Σ2 une
relation totale à gauche,W-monotone,ι-fonctionnelle etι-injective.

1) Si pour toute implantation(τ1, Σ
1
I) ≡ι1-préservante telle queM1[ρ1] ⊢

(τ1, Σ
1
I), il existe une implantation(τ ′

1, Σ
′1
I ) ≡ι1-préservante telle queM1[ρ1] ⊢

(τ ′
1, Σ

′1
I ) et (τ1, Σ

1
I) ⊑ (τ ′

1, Σ
′1
I ) et s’il existe une implantation(τ ′

2, Σ
′2
I ) ≡ι2-

préservante telle queM2[ρ2] ⊢ (τ ′
2, Σ

′2
I ) vérifiant (τ ′

1, Σ
′1
I )

κΣ⇀ (τ ′
2, Σ

′2
I ), alors

M1[ρ1] ⋖ M2[ρ2].

2) SiκΣ estΩ-préservante et[|R|]Σ-préservante, alorsM1[ρ1] ⋖ M2[ρ2].

Ainsi, avec le théorème 3, pour montrer qu’un modèle est plusrestrictif qu’un autre,
il suffit de montrer que toutes les implantations⊑-maximales8 sont simulables. Ceci
n’est cependant vrai que dans le cas où toute implantation est inférieure à une implan-
tation maximale. Dans le cas où il existe une chaîne infinie croissante d’implantations,
le point 1) de ce théorème n’est pas applicable. Néanmoins, dans la plupart des mo-
dèles, l’ensemble des états est fini, ce qui implique que le nombre d’implantations
possibles est fini, et il n’existe alors pas de chaîne infinie croissante. Notons égale-
ment que si le point 2) du théorème 3 semblea priori plus simple à appliquer, il n’est
cependant pas tout le temps possible de construire une relation κΣ respectant à la fois
la politique de sécurité et la sémantique faible des requêtes, bien qu’il soit néanmoins
possible de montrer que toute implantation correcte est simulable par une implantation
correcte.

4. Applications

Nous illustrons ici rapidement l’utilisation des conceptsintroduits plus haut pour
comparer des modèles classiques de contrôle d’accès.

4.1. Spécifications, implantations et codage de modèles classiques

L’ensemble des définitions et résultats présentés dans cet article ont été utilisés
pour définir et comparer des politiques classiques de contrôle d’accès. Les modèles
suivants ont été définis et des implantations de ces modéles ont été prouvées correctes.

– Modèle ACL –Access Control List– (Brechtet al., 2007)

MACL[ρACL] ⊢ (τACL, ΣACL
I )

– Modèle de Bell et LaPadula – (Morisset, 2007)

MBLP [ρBLP ] ⊢ (τBLP , ΣBLP
I )

8. Une implantation(τ, ΣI) d’un modèleM[ρ] est⊑-maximale ssi il n’existe pas une autre
implantation(τ ′, Σ′

I) deM[ρ] telle que(τ, ΣI) ⊏ (τ ′, Σ′
I).
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– Modèle de la Muraille de Chine – (Morisset, 2007)

MCW [ρCW ] ⊢ (τCW , ΣCW
I )

– Modèle RBAC –Role Based Access Control– (Habib, 2007)

MRBAC [ρRBAC ] ⊢ (τRBAC , ΣRBAC
I )

Ces développements ont été validés par une implantation du cadre sémantique d’une
part, et d’autre part des modèles étudiés qui ont été implantés à partir du cadre. Ces
implantations ont été obtenues à l’aide de l’atelier Focal (Riobooet al., 2003), qui
fournit un environnement de développement reposant sur un langage fonctionnel muni
de traits objets permettant d’écrire au sein d’un même programme des fonctions, des
propriétés et des preuves. Notre objectif est d’avoir à terme une librairie certifiée de
modèles de contrôle d’accès. Pour réutiliser un modèle déjàdéfini, l’utilisateur n’aura
qu’à définir les éléments spécifiques de son système (tels queles sujets, les objets
ou encore le paramètre de sécurité). Les traits objets de Focal lui permettront alors
d’hériter des preuves de correction (qui ne dépendent pas deces éléments spécifiques).

4.2. Comparaison de modèles : méthodologie

La démarche que nous avons adoptée pour établir queM1[ρ1] ⋖ M2[ρ2] se dé-
compose en deux étapes principales. Dans un premier temps, on construit un modèle
intermédiaireM12[ρ2] correspondant au modèleM1[ρ1] exprimé dans le formalisme
deM2[ρ2]. Pour ce faire, il faut bien sûr commencer par interpréter leparamètre de
sécuritéρ1 par un paramètre de sécuritéρ2 = κρ(ρ1), puis considérer les états. Cette
interprétation permet de définir un prédicat de sécuritéΩ12 surΣ2 à partir duquel le
modèleM12[κρ(ρ1)] est défini. Ce mécanisme de traduction permet de définir une
relation de simulation à partir de laquelle on établitM1[ρ1] ⋖ M12[κρ(ρ1)]. Il faut en-
suite montrer que la politique définie par le prédicatΩ12 est plus restrictive que celle
définie parΩ2, c’est-à-dire :

∀σ ∈ Σ2 Ω12(σ) ⇒ Ω2(σ)

Dans ce cas, on montre facilement (Morisset, 2007) queM12[κρ(ρ1)] ⋖ M2[κρ(ρ1)].
Finalement, on a montré :

∀ρ1 ∃ρ2 M1[ρ1] ⋖ M2[ρ2]

En effet, il suffit alors de poserρ2 = κρ(ρ1).

La méthodologie esquissée ci-avant a été utilisée avec succès (Morisset, 2007;
Habib, 2007) pour comparer entre eux les modèles de la Muraille de Chine, de Bell
et LaPadula et RBAC96 (à base de rôles). Nous présentons ici les grandes lignes du
raisonnement permettant de montrer que le modèleMCW [ρCW ] de la Muraille de
Chine est strictement plus restrictif que le modèleMBLP [ρBLP ] de Bell et LaPadula.

Traduction : construction d’un modèle intermédiaire.Pour montrer que le mo-
dèle de la Muraille de Chine est plus restrictif que le modèlede Bell et LaPadula,
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il faut tout d’abord donner une interprétation des conceptsde MCW [ρCW ] par des
concepts deMBLP [ρBLP ]. Il s’agit d’exprimer à l’aide d’un treillis de niveaux de
sécuritéρLCW les notions de compagnies et de classes de conflits présentesdans
le paramètreρCW de la Muraille de Chine. Ce treillis a bien sûr une forme parti-
culière puisqu’il est issu d’une fonction de traductionκρ qui permet d’obtenir un
treillis κρ(ρCW ) = ρLCW à partir du paramètreρCW . On cherche donc à montrer
queMCW [ρCW ]⋖MBLP [ρLCW ]. Il s’agit alors de spécifier comment représenter un
état du système décrit dans le formalisme de la Muraille de Chine par un état équi-
valent décrit dans le formalisme de Bell et LaPadula. Concrètement, on définit donc
une relationκΣ ⊆ ΣCW × ΣBLP qui permet de relier les états des deux formalismes
et qui sera utilisée comme relation de simulation par la suite. Il reste alors à reformu-
ler le prédicatΩCW qui spécifie la politique de la Muraille de Chine par un prédicat
ΩLCW exprimé dans le formalisme de Bell et LaPadula. On obtient finalement un
nouveau modèleMLCW [ρLCW ]. C’est à partir de ce modèle intermédiaire que nous
allons pouvoir montrer queMCW [ρCW ] ⋖ MBLP [ρLCW ]. Nous procédons en deux
étapes : nous montrons tout d’abordMCW [ρCW ] ⋖ MLCW [ρLCW ] puis nous mon-
tronsMLCW [ρLCW ] ⋖ MBLP [ρLCW ].

Comparaison du modèle original avec le modèle intermédiaire.Nous avons mon-
tré queMCW [ρCW ]⋖MLCW [ρLCW ] en utilisant le théorème 3. Nous avons donc tout
d’abord montré que la relationκΣ définie à l’étape précédente était totale à gauche,
W-monotone,ι-fonctionnelle etι-injective. Nous avons ensuite prouvé le résultat de
deux manières différentes.

1) Nous avons prouvé que toute implantation correcte de la Muraille de Chine
est inférieure (selon⊑) à l’implantation classique(τCW , ΣCW

I ) de ce modèle (i.e.
(τCW , ΣCW

I ) est la seule implantation maximale de la Muraille de Chine),et qu’il
existe une implantation(τLCW , ΣLCW

I ) correcte du modèle de de Bell et LaPadula
qui simule(τCW , ΣCW

I ). Le point 1) du théorème 3 nous permet alors de conclure
queMCW [ρCW ] ⋖ MLCW [ρLCW ].

2) Nous avons prouvé que la relationκΣ estΩ-préservante et[|R|]Σ-préservante.
Le point 2) du théorème 3 nous permet alors de conclure queMCW [ρCW ] ⋖

MLCW [ρLCW ].

Comparaison du modèle intermédiaire avec le modèle « cible ». Une fois la poli-
tique de la Muraille de Chine exprimée par le prédicatΩLCW dans le formalisme du
modèle de Bell et LaPadula, il est facile de montrer que tout état vérifiant le prédi-
catΩLCW vérifie aussi le prédicat définissant la politique de Bell et LaPadula et on
montre alors facilement queMLCW [ρLCW ] ⋖ MBLP [ρLCW ] ce qui, par transitivité,
nous permet finalement d’établir queMCW [ρCW ] ⋖ MBLP [ρLCW ].

Cette méthodologie repose sur l’idée de séparer de manière claire les étapes de
traduction et de comparaison. En revanche, pour montrer qu’un modèleM1[ρ1] n’est
pas plus restrictif qu’un modèleM2[ρ2], on procède de manière différente. En effet,
pour ce faire, on montre que :

∃ρ1 ∀ρ2 M1[ρ1] 6⋖M2[ρ2]
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Il suffit donc de concevoir une valeur pourρ1 qui ne puisse pas être associée à un
paramètreρ2 tel queM1[ρ1] ⋖ M2[ρ2]. On montre en fait par un argument de cardi-
nalité sur les ensembles d’états qu’il n’existe pas de relation de simulation permettant
d’établir M1[ρ1] ⋖ M2[ρ2]. Cette étape est grandement facilitée si l’on considère les
modèles réduits (le théorème 1 garantit la validité de ce procédé). Ainsi, pour montrer
queMBLP [ρBLP ] 6⋖MCW [ρCW ], nous nous sommes appuyés sur le fait que dans le
modèle de la Muraille Chine, il n’était pas possible d’interdire un accès en lecture si
aucun autre accès n’est présent, contrairement au modèle deBell et La Padula. Ainsi,
pour la Muraille de Chine, le cardinal de l’ensemble des classes d’équivalence selon
≡W est inférieur au cardinal de l’ensemble des classes d’équivalence selon≡W pour
le modèle de Bell et LaPadula, ce qui permet de montrer facilement qu’il n’existe pas
de relation de simulationι-injective.

En suivant cette méthodologie, nous avons également montréque :

MBLP [ρBLP ] ⋖ MRBLP [ρRBLP ] ⋖ MRBAC [ρRBLP ]
MRBAC [ρRBAC ] 6⋖MBLP [ρBLP ]

où MRBLP [ρRBLP ] représente l’interprétation à base de rôles du modèle de Bell et
LaPadula. Il est alors possible de déduire queMCW [ρCW ] ⋖ MRBAC [ρRBAC ]. Ces
preuves sont détaillées dans (Morisset, 2007; Habib, 2007).

5. Conclusion et perspectives

La sécurité, et plus particulièrement le contrôle d’accès,sont des problématiques
actuelles en informatique. En effet, il devient aujourd’hui important de pouvoir contrô-
ler les flots d’informations dans les réseaux et dans les systèmes d’information. Il
convient de développer au sein des systèmes informatiques des mécanismes permet-
tant de filtrer les accès afin de ne laisser passer que ceux autorisés. Il s’agit pour cela
de définir une politique de sécurité, c’est-à-dire la caractérisation des accès permis. Le
programme chargé de mettre en application cette politique,le moniteur de référence,
est souvent considéré comme l’une des clés de voûte de la sécurité d’un système. Sa
conception et son développement doivent être menés de manière à garantir sa fiabi-
lité et sa sûreté. En effet, toute faille au sein de ce programme pourrait entraîner des
violations de la politique de sécurité. L’emploi des méthodes formelles dans le déve-
loppement d’un moniteur de référence permet de garantir quecertaines propriétés sont
toujours respectées.

Dans cet article nous avons introduit un cadre formel permettant de définira priori
n’importe quel modèle de contrôle d’accès, et fournissant les outils nécessaires pour
comparer deux modèles entre eux. Il est en effet souhaitablede disposer d’un cadre
uniforme dans lequel puissent s’exprimer les modèles de contrôle d’accès que nous
envisageons : il s’agit à la fois d’identifier les « ingrédients » communs aux politiques
de contrôle d’accès, d’exprimer les propriétés génériquesqu’ils vérifient, d’en prouver
certaines et de formaliser les politiques envisagées commedes instances du cadre gé-
nérique. Ce cadre différencie la notion de politique de contrôle d’accès de celle de mo-
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dèle de contrôle d’accès. Une politique est la spécificationdu « quoi », dans le sens où
elle définit quelles sont les entités et quels sont les états (sûrs et non sûrs). Un modèle
est la spécification du « comment », dans le sens où il décrit comment passer d’un état
à un autre. Une relation de préordre a été définie sur les implantations d’un modèle.
Cette relation correspond à une notion de restriction : intuitivement, l’implantation la
plus petite d’un modèle est celle qui permet de faire le moinsde choses. Conjointement
à la notion de modèle, nous avons introduit la notion de modèle réduit, qui s’obtient
en ignorant l’information « inutile », c’est-à-dire l’information non discriminante au
regard de la politique de sécurité. Nous avons également proposé un préordre sur les
modèles permettant de comparer formellement deux modèles de contrôle d’accès. Ce
préordre exprime une notion intuitive de « plongement » : un modèle est plus restrictif
qu’un autre modèle si toute implantation du premier est simulable par une implanta-
tion du deuxième. La relation de préordre sur les implantations ainsi que la notion de
modèle réduit nous ont permis de montrer que dans certains cas, pour prouver qu’un
modèle est plus restrictif qu’un autre, il suffit de savoir simuler toute implantation
maximale du premier par une implantation du deuxième. De plus, si la relation de si-
mulation préserve la politique de sécurité ainsi que la sémantique des requêtes, alors il
est possible de montrer directement, sans considérer les implantations, qu’un modèle
est plus restrictif qu’un autre. Cette dernière approche semble a priori plus simple,
mais il est en fait difficile de construire une relation de simulationex nihiloqui pré-
serve à la fois la politique de sécurité et la sémantique des requêtes. Cette construction
possède en effet un aspect opérationnel important (on reliedes états « pouvant faire
les mêmes choses »), et il est souvent plus simple de définir larelation de simulation
à partir des deux implantations que l’on cherche à simuler, puis de prouver que cette
relation vérifie les bonnes propriétés. Nous avons ensuite instancié ce cadre formel
pour obtenir trois modèles de contrôle d’accès parmi les plus connus : le modèle de
Bell de LaPadula, celui de la Muraille de Chine et le modèle à base de rôles RBAC96.
Enfin, nous avons pu montrer, en utilisant le cadre sémantique défini dans cet article,
que le modèle de la Muraille de Chine est plus strictement plus restrictif que celui de
Bell et LaPadula qui est lui-même strictement plus petit queRBAC96. C’est à notre
connaissance la première fois que ce résultat est démontré de manière formelle.

L’ensemble des travaux décrits ci-avant méritent à présentd’être poursuivis. Tout
d’abord, l’indispensable travail de formalisation a mis enrelief certaines confusions :
plusieurs définitions non équivalentes d’une même propriété coexistent dans la lit-
térature. Nous envisageons d’étoffer la bibliothèque de modèles formels de contrôle
d’accès en considérant des modèles discrétionnaires (mécanismes de listes, de déléga-
tion, de tickets, de groupes d’utilisateurs...) largementutilisés dans les systèmesà la
UNIX. A partir de ces formalisations, il sera alors possiblede classifier l’ensemble des
modèles les plus utilisés dans les systèmes actuels. Cette classification repose sur la
notion de comparaison de modèles définie dans le cadre sémantique défini. Elle per-
mettra d’identifier les modèles dont les implantations peuvent être simulées par des
implantations de modèles offrant un pouvoir d’expression plus riche, mais elle per-
mettra aussi d’identifier de manière précise les limites de ces modèles. Un tel déve-
loppement permet de fournir des critères pour le choix d’un modèle de sécurité dans
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un système d’information et permet également de fournir desoutils de réutilisation
d’implantations de modèles.

Nous souhaitons aussi « comparer » les « comparaisons de modèles de contrôle
d’accès ». En effet, quelques travaux ont déjà eu lieu sur ce sujet mais ils sont en-
core parcellaires : (Tripunitaraet al., 2004) envisagent la comparaison de politiques
de contrôle d’accès en termes de puissance d’expression, (Chanderet al., 2001) utilise
des techniques de simulation pour comparer des modèles de contrôle d’accès discré-
tionnaire, (Tschantzet al., 2006) envisagent la comparaison de politiques sous l’angle
de la combinaison de politiques. Chacune de ces approches adoptant un point de vue
différent sur la notion de contrôle d’accès, il est donc difficile de les comparer di-
rectement. Notons toutefois que la plupart de ces approchesabordent principalement
la comparaison de modèles discrétionnaires et ne distinguent pas la sémantique des
requêtes des fonctions de transition qui permettent d’appliquer ces requêtes comme
nous le faisons. Elles sous-entendent donc que les politiques sont mises en œuvre de
la manière la moins restrictive possible (au sens de la relation ⊑ introduite dans cet
article). En revanche, ces approches envisagent les requêtes administratives (dont l’ef-
fet est de modifier les fonctions de sécurité d’un état). Pourprendre en compte ce type
de requêtes, il nous faut pouvoir considérer des relations de simulation « faibles ». En
effet, une transition effectuée à partir d’une requête administrative d’un modèle peut
nécessiter l’application de plusieurs requêtes administratives d’un autre modèle pour
produire les mêmes effets (il se pose alors le problème du maintien de la politique sur
les états intermédiaires). Nous étudions actuellement cesaspects. Quoi qu’il en soit,
toutes ces approches portent sur le même objet et méritent d’être reconsidérées et éten-
dues dans un cadre uniforme afin d’en étudier les liens et d’endégager de nouvelles
techniques de réutilisation. Cette étude permettrait doncd’outiller (ou d’enrichir) le
cadre sémantique proposé pour prendre en compte ces approches.

Enfin, l’étude de la comparaison de modèles de contrôle d’accès est un premier
pas vers l’étude de la composition de ces modèles. Cette problématique mérite aussi
d’être développée puisqu’elle correspond à un problème actuel concret dans les sys-
tèmes d’information. En effet, dans la pratique, un sujet accède généralement à un
objet en passant au travers de plusieurs filtres (par exempleun employé accède aux
données du système d’information de son entreprise régi parune certaine politique,
après avoir pénétré dans les locaux de cette entreprise, eux-mêmes régis par une autre
politique de contrôle d’accès). Il existe evidemment plusieurs procédés pour compo-
ser des politiques de sécurité. Nous souhaitons étudier cette problématique afin de
formaliser les concepts liés à la composition pour pouvoir exprimer les propriétés de
sécurité que les mécanismes de composition envisagés peuvent garantir.
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