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In tro duction

Des détails qui n'en son t pas

Comme dans toutes les autres disciplines scien ti�ques, le b esoin de recourir à des mo-

dèles et formalismes mathématiques se fait ressen tir en informatique, p our mieux com-

prendre et analyser les problèmes traités par cette science. C'est de ce b esoin que viennen t

les métho des dites �formelles�. Dans [4 ], P . Amey dé�nit la �c hose� formelle comme une �c ho-

se� souten ue par une rigueur mathématique. E�ectiv emen t, les métho des formelles p euv en t

être dé�nies comme des métho des souten ues par une rigueur mathématique, et p eut-être

plus exactemen t, comme des métho des s'appuy an t fortemen t sur une (ou des) branc he(s)

des mathématiques. Leur utilité première est leur imp erméabilité à toute am biguïté. Cela

est très apprécié lorsqu'il s'agit de sp éci�er (décrire ce qui est requis d'un système) ou

encore lorsqu'il s'agit de dév elopp er (arc hitecture, co de). De plus, elles p ermetten t très

naturellemen t de démon trer le resp ect de certaines propriétés et donc, d'augmen ter la

con�ance dans le système, que ce soit sur la cohérence de sa sp éci�cation ou sur la b onne

adéquation de son dév elopp emen t à cette sp éci�cation. Lorsqu'il s'agit de systèmes logiciels

critiques, ces propriétés p euv en t être vitales.

Le b esoin de con�ance est déjà fortemen t ressen ti p our les �outils de base� de l'infor-

matique comme les algorithmes classiques. Plus qu'une simple v éri�cation, la sp éci�cation

formelle de tels outils et la formalisation des preuv es de leurs propriétés p ermetten t bien

sûr d'accroître la �abilité de leur implémen tation. Mais elles p ermetten t souv en t de mettre

en lumière certains p oin ts délicats et donc sources d'erreurs ou de confusions, que le �monde

informel� ignore v olon tairemen t par souci de �lisibilité�. Ces p oin ts délicats son t souv en t

injustemen t quali�és de �détails�. Selon le dictionnaire de l'A cadémie F rançaise, le mot �dé-

tail� p eut désigner un élémen t accessoire, un fait secondaire sur lequel on passe légèremen t,

un p oin t de p eu d'imp ortance ou encore un élémen t négligeable. La pratique des métho des

formelles conduit donc à se p enc her sur des détails qui de fait n'en son t pas ... et si la

présen tation des tra v aux issus de cette pratique est raremen t sp ectaculaire, les problèmes

qu'elle p ermettrait d'éviter p euv en t parfois l'être :

� En 1996, le v ol inaugural du lanceur europ éen Ariane 5 �crash� quelques secondes

après son décollage. L'explosion, due à une erreur logicielle (non resp ect d'une con train te

de domaine) a coûté en viron un demi milliard de dollars.

� En No v em bre 2005, un b ogue blo que toutes les côtations duran t une journée à la

b ourse de T oky o.

� En Octobre 2007, un canon an ti-aérien Oerlik on de l'armée Sud-Africaine s'est re-

tourné, tout en tiran t, au hasard, faisan t 9 morts et 14 blessés. Le logiciel est en

cause dans cet inciden t.
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In tro duction 2

� Le 13 No v em bre 2007 au soir, 10000 sites w eb héb ergés par Ovh, premier héb ergeur

français, connaissen t des di�cultés. En e�et, Ovh subit un �crash� ma jeur sur un

des 16 serv eurs de sto c k age. Les sites on t été inaccessibles (erreur 404) une vingtaine

d'heures en viron et les données a joutées duran t les 7 derniers mois dans les CMS par

les utilisateurs on t été dé�nitiv emen t p erdues.

Cette liste n'est évidemmen t pas exhaustiv e et une étude menée par le National Institute

of Standar ds and T e chnolo gy év alue à 60 milliards de dollars par an le coût des b ogues

informatiques. Rapp elons qu'il est souv en t considéré que les éditeurs de logiciels consacren t

en viron 80% de leurs dép enses à iden ti�er et à corriger des erreurs de logiciel, mais cela ne

su�t pas à emp êc her la m ultiplication des b ogues.

Les métho des formelles rep osen t sur l'utilisation d'outils mathématiques p our sp éci�er

et v alider les systèmes informatiques. Le recours à ces outils est justi�é par le b esoin de

rigueur et de précision dans la description du comp ortemen t de systèmes complexes, et

par la nécessité de disp oser de mécanismes d'abstraction a�n de juguler cette complexité.

Les tra v aux présen tés dans ce do cumen t illustren t la mise en ÷uvre de métho des formelles

et des outils logiciels asso ciés p our étudier des ob jets v ariés. P our certains d'en tre eux,

la littérature fournit une description mathématique et il p eut sem bler in utile d'exprimer

cette description à l'aide d'un langage formel logique. P ourtan t, une lecture min utieuse

de ces descriptions, nécessaire p our obtenir un dév elopp emen t formel, rév èle l'existence de

plusieurs dé�nitions non équiv alen tes p our un même ob jet. Les di�érences qui apparaissen t

en tre ces dé�nitions son t alors parfois sources de confusions ou d'erreurs dans les preuv es

mais aussi dans les énoncés de résultats garan tissan t des propriétés sur l'ob jet formalisé.

L'exemple le plus t ypique est celui de la notion de substitution. Cette op ération p ermet

de remplacer certaines v ariables par un terme au sein d'une expression et p eut sem bler

à première vue simple à sp éci�er. Cep endan t, la sp éci�cation formelle de cette op ération

nécessite de préciser certains �détails� : s'agit-il d'une fonction totale ? d'une fonction par-

tielle ? quelles son t les propriétés de séparation des v ariables apparaissan t dans le domaine

et dans l'image de cette fonction ? Des rép onses di�éren tes à ces questions conduisen t à

des dé�nitions non équiv alen tes. En rassem blan t des résultats établis à partir de dé�nitions

non équiv alen tes p our une même notion, il devien t alors p ossible d'établir des résultats er-

ronnés si l'on omet ces �détails�. F ormaliser p ermet donc non seulemen t de préciser l'ob jet

formalisé mais aussi de corriger certaines erreurs. Bien sûr, une di�culté supplémen taire

apparait lorsque l'ob jet à formaliser est décrit en langage naturel. Plusieurs in terpréta-

tions de cette description son t généralemen t p ossibles et il s'agit de lev er les am biguïtés et

d'expliciter les h yp othèses implicites. Dans ce cas, le tra v ail de formalisation p ermet non

seulemen t de corriger certaines confusions mais p ermet aussi d'a v oir une compréhension

plus �ne de l'ob jet par sa formalisation.

Si la mise en ÷uvre des métho des formelles p ermet de garan tir les propriétés essen-

tielles d'un algorithme, celles des mécanismes d'exécution d'un programme ou encore des

propriétés de sécurité d'un système d'information, cette mise en ÷uvre a un coût certain :

temps de dév elopp emen t, connaissances requises, tec hnicité du dév elopp emen t ... Aussi, il

con vien t de c herc her à réduire ce coût non seulemen t en étudian t les tec hniques de réuti-

lisation de dév elopp emen ts formels, en outillan t ces métho des, mais aussi en concev an t

des cadres génériques dédiés aux domaines considérés et p ermettan t de factoriser le tra-

v ail de dév elopp emen t. Une partie du c hapitre 1 est consacrée à cette problématique et



In tro duction 3

Fig. 1 � Inciden ts de sécurité (Source : enquête 2005 du CLUSIF)

le c hapitre 2 est dédié à la construction ex-nihilo d'un nouv eau cadre générique dédié à

un domaine particulier, celui du con trôle d'accès, domaine sur lequel rep ose, en partie, la

sécurité des systèmes d'information.

Selon Vin ton Cerf, co-fondateur du proto cole TCP/IP , en tre 100 et 150 millions des

600 millions d'ordinateurs connectés à In ternet son t actuellemen t sous le con trôle direct

de pirates

1

. Ces ordinateurs son t utilisés à l'insu de leur propriétaire légitime a�n d'e�ec-

tuer toutes sortes d'actions illégales, comme l'en v oi de �spam� ou des attaques con tre des

serv eurs. De fait, la maîtrise de l'information est dev en ue aujourd'h ui un enjeu primor-

dial p our les états, p our les en treprises mais aussi p our les cito y ens. En 2005, le CLUSIF

(Club de la Sécurité de l'Information F rançais) fournissait une classi�cation d'inciden ts

de sécurité et une estimation quan ti�ée des causes de ces inciden ts. Les résultats de cette

étude, présen tés dans la �gure 1, mon tren t que 58% des inciden ts de sécurité son t dûs à

des erreurs de conception. Les domaines liés à la sûreté (n ucléaire, ferro viaire, aérospa-

tiale, etc) on t mis en place un arsenal de mesures et tec hniques p our la sp éci�cation, la

conception et l'implan tation des parties logicielles d'un système, p ermettan t de déjouer les

menaces causées par l'usure des comp osan ts, les p erturbations de transmission des signaux,

etc. Dans les domaines liés à la sécurité, de tels pro cédés, destinés à déjouer les menaces

relativ es aux attaques informatiques, ne son t mis que len temen t en place et de manière

encore trop parcellaire. Les demandes de tels outils son t d'autan t plus p ertinen tes que

l'in tégration des comm unications réseaux dans les grands systèmes informatiques ab olit

toute notion de barrière ph ysique de protection. Dans le domaine du logiciel, les Critères

Comm uns [22] fournissen t une métho dologie p ermettan t d'atteindre des hauts niv eaux de

sûreté. Les hauts niv eaux de sûreté des Critères Comm uns (EAL � Evaluation Assur anc e

L evel � 5 à 7) requièren t l'utilisation de métho des formelles dans les étap es de sp éci�cation

et de conception du logiciel.

La sécurité d'un système d'information rep ose sur plusieurs mécanismes aux ob jectifs

di�éren ts :

1

Article de la BBC du 25/01/07.
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� Prév enir : Emp êc her les attaques (moniteur de référence, mécanismes d'isolation, de

con�nemen t, etc).

� Résister : Limiter la p ortée des attaques (pare-feu, �c hro ot�, cloisonnemen t, etc).

� Détecter : Surv eiller le système p our iden ti�er les attaques (systèmes de détection

d'in trusion, analyse de �logs�, etc).

� Réparer : Remettre en état le système après les attaques (sauv egarde, récup ération

d'informations, etc).

Dans ce do cumen t nous ab ordons principalemen t les asp ects liés à la prév en tion et plus

particulièremen t au con trôle d'accès. En e�et, le con trôle des �ots d'information dans les

réseaux et dans les systèmes d'information est un élémen t clé dans la construction de la

sécurité d'un système informatique. Ce con trôle nécessite de dév elopp er des mécanismes

p ermettan t de �ltrer les accès a�n de ne laisser passer que ceux autorisés, et donc de dé�nir

une p olitique de sécurité, c'est-à-dire la caractérisation des accès p ermis. Le programme

c hargé de mettre en application cette p olitique, le moniteur de référence, est souv en t consi-

déré comme l'une des clés de v oûte de la sécurité d'un système. Sa conception et son dév e-

lopp emen t doiv en t être menés de manière à garan tir sa �abilité et sa sûreté. En e�et, toute

faille au sein de ce programme p ourrait en traîner des violations de la p olitique de sécurité.

L'emploi des métho des formelles dans le dév elopp emen t d'un moniteur de référence p ermet

de garan tir que certaines propriétés son t toujours resp ectées.

Ce do cumen t syn thétise les activités de rec herc he que j'ai e�ectuées dans les domaines

év o qués dans cette in tro duction. Le c hapitre 1 présen te un ensem ble de formalisations ef-

fectuées a v ec les systèmes Co q et F o cal, ainsi qu'un ensem ble de tec hniques p our p ermettre

une plus grande réutilisabilité des dév elopp emen ts formels obten us. Le c hapitre 2 présen te

les dév elopp emen ts e�ectués dans le domaine du con trôle d'accès. Il s'agit d'un tra v ail

démarré en 2004 en collab oration a v ec C. Morisset et depuis 2007, a v ec L. Habib. On p eut

égalemen t lire ce c hapitre 2 comme un exemple de formalisation à base de mathématiques

classiques et de logique d'un domaine de connaissance donné, formalisation don t on suivra

les év olutions, rendues nécessaires p our re�éter plus exactemen t les caractéristiques du do-

maine étudié, au fur et à mesure de leur explicitation. Il est in téressan t de noter commen t,

un certain niv eau de formalisation étan t attein t, des questions non form ulables jusque là

deviennen t explicites. Y rép ondre conduit à rev oir la formalisation mise en place p our faire

émerger les concepts restés enfouis dans la connaissance des exp erts du domaine. Du fait

de la limitation imp osée sur le nom bre de pages, plusieurs annexes p ermetten t d'éclairer

certaines parties du do cumen t : l'annexe A présen te rapidemen t l'atelier F o cal, l'annexe B

explicite les formalisations réalisées dans le domaine de la programmation logique, l'an-

nexe C décrit sur des exemples concrets les tec hniques mises en ÷uvre p our faciliter la

réutilisation de dév elopp emen ts formels et l'annexe D complète le c hapitre 2 par un en-

sem ble de dé�nitions, de propriétés et d'exemples.



Chapitre 1

Dév elopp emen ts formels

Les tra v aux présen tés dans ce do cumen t on t en comm un l'utilisation de métho des for-

melles. Ces tra v aux p orten t sur des ob jets v ariés mais partagen t un même ob jectif : obtenir

une description formelle de ces ob jets à un niv eau de détail pro c he de celui d'une implan ta-

tion a�n de mieux les comprendre, d'en garan tir les propriétés fondamen tales et év en tuel-

lemen t d'en construire une implan tation certi�ée. F ormaliser un algorithme, la séman tique

d'un langage, ou encore certains asp ects liés à la sécurité d'un système d'information p er-

met d'en donner une description au tra v ers de dé�nitions et de sp éci�cations non am biguës

et explicites. Cette description s'accompagne d'un ensem ble de propriétés don t les preuv es

rep osen t sur les dé�nitions. Le niv eau de détail visé lors de ce tra v ail de formalisation

doit p ermettre de garan tir ces propriétés, grâce à la mécanisation des dé�nitions et des

raisonnemen ts à l'aide de systèmes d'aide à la preuv e.

La première partie de ce c hapitre (section 1.1) décrit un ensem ble de dév elopp emen ts

formels réalisés en essa y an t de dégager les app orts obten us par le tra v ail de formalisation.

Certains de ces tra v aux son t dév elopp és en annexe B. Les formalisations que j'ai réali-

sées p orten t essen tiellemen t sur la logique (uni�cation, séman tique de la programmation

logique, formalismes logiques) duran t la p ério de 1997-2003, et depuis 2004, sur le con trôle

d'accès. L'ensem ble des tra v aux présen tés dans la section 1.1 a p ermis d'ab order la pro-

blématique de la réutilisation de dév elopp emen ts formels et de l'ingénierie de la preuv e.

En e�et, si les systèmes d'aide à la preuv e connaissen t une utilisation croissan te, trop sou-

v en t encore, écrire une preuv e formelle nécessite de sp éci�er à partir de �presque rien� (i.e.

�fr om scr atch� ) les ob jets considérés a v an t de construire les preuv es des propriétés que l'on

souhaite obtenir.

F ormaliser une théorie, c'est décrire dans un langage formel les ob jets de cette théorie,

exprimer, dans ce même langage, les propriétés que ces ob jets p euv en t v éri�er et prouv er

certaines d'en tre elles, souv en t à l'aide d'un langage de tactiques. Il s'agit donc d'un dé-

v elopp emen t de logiciel et la problématique de la réutilisation de dév elopp emen ts formels

est naturellemen t pro c he de celle de la réutilisation de programmes. On retrouv e donc les

notions classiques de mo dularité, de généricité, d'abstraction ... qui son t des critères imp or-

tan ts de réutilisabilité. Une appro c he par réutilisation p ose cep endan t quelques problèmes.

En e�et, rares son t les formalisations directemen t réutilisables : on p eut distinguer trois

classes de con texte de réutilisation :

� La formalisation existan te p orte sur un �problème isomorphe� et il reste à �transp oser�

5
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les propriétés formelles du �domaine existan t� (ou d'un sous-ensem ble de ce domaine)

au domaine considéré.

� La preuv e existan te est �presque iden tique� et il su�t de l'adapter.

� Les dé�nitions et les preuv es formelles existan tes son t génériques (i.e. paramétrées) et

il su�t d' �instancier� l'existan t p our obtenir directemen t la formalisation souhaitée

(il s'agit là de la situation idéale).

Dans la section 1.2, nous illustrons c hacune de ces situations à l'aide d'exemples concrets et

esquissons les métho des mises en ÷uvre p our réutiliser e�ectiv emen t des dév elopp emen ts

formels existan ts. Une présen tation plus détaillée de ces tra v aux est donnée en annexe C.

1.1 F ormalisations

Nous présen tons dans cette section les formalisations e�ectuées en indiquan t ce que

l'activité de formalisation a p ermis de comprendre et/ou de corriger.

1.1.1 Uni�cation et SLD-résolution

Les résultats fondamen taux de la programmation logique son t en général exp osés en

omettan t les détails tec hniques relatifs aux mécanismes de renommage mis en ÷uvre lors

de l'exécution de programmes logiques. P ourtan t, ces mécanismes jouen t un rôle imp ortan t

et son t sources d'erreur dans certains énoncés et preuv es. Ces détails ne p euv en t pas être

ignorés si l'on souhaite e�ectiv emen t implan ter un mécanisme d'exécution des programmes

logiques. La sp éci�cation de la manipulation des iden ti�cateurs, et donc de la séman tique

op érationnelle d'un langage, doit être su�sammen t explicite p our l'implan teur d'un in ter-

préteur ou d'un compilateur p our ce langage. A�n d'expliciter ces mécanismes, j'ai donc

formalisé, dans le système Co q, les propriétés essen tielles de la SLD-résolution, mécanisme

de base de la programmation logique.

Le langage de programmation logique étudié (corresp ondan t au no y au logique de Pro-

log) a été représen té dans le langage du Calcul des Constructions. Deux plongemen ts de

nature di�éren te on t été réalisés. Dans un premier temps, un �plongemen t profond� ( de ep

emb e dding ) a été e�ectué [59 , 61] : il s'agit ici de représen ter la syn taxe abstraite d'un

langage, le langage �plongé� (langage de la programmation logique), par un t yp e d'un

autre langage, le langage �de plongemen t� (le langage du Calcul des Constructions) puis

de dé�nir la séman tique du langage plongé dans le langage de plongemen t. Cette appro c he

p ermet d'analyser �nemen t le langage �plongé�. Dans un deuxième temps, un �plongemen t

sup er�ciel� ( shal low emb e dding ) a été e�ectué [62 , 64 , 63 , 65 ] : il s'agit ici de représen ter

un programme du langage �plongé� par un programme du �langage de plongemen t�. Cette

appro c he p ermet d'analyser les programmes �plongés� mais ne p ermet pas de prouv er dans

le langage de plongemen t les propriétés du langage plongé.

A partir d'une formalisation de l'uni�cation au premier ordre, p our obtenir un plon-

gemen t profond du langage de programmation logique, j'ai formalisé tout d'ab ord la sé-

man tique op érationnelle des programmes logiques, dé�nie par la SLD-résolution et basée

sur le mécanisme d'uni�cation. Cela m'a conduit à expliciter totalemen t et a priori les

conditions de renommage des v ariables mises en jeu lors d'une SLD-dériv ation et cela m'a
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p ermis de détecter certaines erreurs et confusions dans la littérature. Deux lemmes clas-

siques de généralisation et de comm utation on t pu être prouv és dans le système Co q. Le

premier p ermet d'établir que si l'exécution d'un programme logique à partir d'une requête

R �réussit�, alors l'exécution de ce programme à partir d'une requête don t R est une ins-

tance �réussit� aussi. Le deuxième p ermet d'établir que le non-déterminisme dans le c hoix

de l'atome sélectionné à c haque étap e de résolution relèv e d'un non-déterminisme par in-

di�érence. En�n, la séman tique déclarativ e des programmes a été décrite dans ce même

cadre et les preuv es des deux résultats fondamen taux de v alidité et de complétude de la

SLD-résolution on t pu être mécanisées. Ces deux preuv es on t été obten ues en suiv an t l'ap-

pro c he �traditionnelle� in tro duite par M.H. v an Emden et R.A. K o w alski dans [124 ]. Cette

appro c he utilise les notions d'in terprétations de Herbrand et de p oin ts �xes d'un op éra-

teur con tin u asso cié à tout programme et corresp ond à celle que l'on p eut trouv er dans

la plupart des ouvrages de base consacrés à la programmation logique. Bien sûr, d'autres

appro c hes plus récen tes on t été dév elopp ées p our établir ces résultats, mais notre ob jectif

n'était pas d'écrire une preuv e formalisée de ces résultats, mais la preuv e traditionnelle de

ces résultats. Les sections B.1 et B.2.1 décriv en t plus amplemen t l'ensem ble de ce tra v ail.

Alors que les résultats classiques de la programmation logique concernen t la séman-

tique des calculs �nis, certains programmes logiques p euv en t donner lieu à des exécutions

in�nies. P our de tels programmes, ces résultats ne s'appliquen t pas et il n'existe pas une

unique �séman tique classique� mais plusieurs appro c hes non équiv alen tes. Dans la plupart

d'en tre elles, la dénotation d'un programme logique P est obten ue en considéran t le plus

grand p oin t �xe d'un op érateur asso cié à P . Hélas, lorsque l'univ ers du discours con tien t

des élémen ts in�nis, l'utilisation d'un plus grand p oin t �xe conduit à dé�nir une séman-

tique v alide mais non complète (i.e., certains élémen ts apparaissan t dans la dénotation

d'un programme P ne son t pas �constructibles� par une exécution de P ). Les appro c hes

existan tes son t exclusiv emen t dédiées à la caractérisation d'ob jets in�nis. L'appro c he que

nous a v ons dév elopp ée corresp ond à une démarc he �opp osée� : l'univ ers du discours consi-

déré ne con tien t pas d'élémen ts in�nis et seules les exécutions ne construisan t aucun terme

in�ni son t considérées. Il s'agit là d'une restriction qui p ermet de dé�nir une séman tique

complète en terme de plus grand p oin t �xe d'un op érateur asso cié au programme considéré.

Comme p oin t de départ p our cette étude des exécutions in�nies, les preuv es SLD, �-

nies ou in�nies, engendrées pas les exécutions d'un programme logique on t été comparées

à celles que l'on p eut obtenir, par induction ou par co-induction, à partir des clauses d'un

programme logique vues comme des règles d'inférence (les dériv ations in�nies on t été in-

terprétées selon l'isomorphisme de Curry-Ho w ard en iden ti�an t ces dériv ations in�nies à

des � -termes d'un t yp e co-inductif ). Cette lecture séman tique p ermet de considérer un

programme, non plus comme une théorie du premier ordre, mais comme un ensem ble de

dé�nitions (co-)inductiv es. Dans le cas �ni, la corresp ondance en tre preuv es et SLD réfuta-

tions est complète. Dans le cas in�ni, certains ob jets non calculables (par une SLD dériv a-

tion) son t toutefois prouv ables (par co-induction), la corresp ondance est donc incomplète.

Un plongemen t sup er�ciel de la programmation logique dans le Calcul des Constructions

p ermet non seulemen t d'expliquer ce phénomène d'incomplétude mais aussi de dé�nir une

séman tique v alide et complète p our une classe d'exécutions in�nies. Ce tra v ail est décrit

dans la section B.2.2.
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1.1.2 Mo dèles de con trôles d'accès

Nous présen tons à présen t les formalisations réalisées dans le domaine de la sécurité in-

formatique, et plus précisémen t dans le domaine du con trôle d'accès. Di�éren tes p olitiques

de sécurité p euv en t être utilisées p our dé�nir un mécanisme de con trôle d'accès. T outefois,

rien ne sert de mettre en place une p olitique de sécurité p our gérer un système si les pro-

grammes c hargés de garan tir le b on fonctionnemen t de cette p olitique ne son t pas �ables.

Cette section rend compte de manière informelle de di�éren tes exp ériences réalisées depuis

2004 en collab oration a v ec E.Gureghian, T.Hardin et C.Morisset, syn thétisées dans [70 ],

a�n d'obtenir des dév elopp emen ts formels de p olitiques de con trôle d'accès. Comme nous le

v errons, ces dév elopp emen ts nous on t conduit à in tro duire un �cadre séman tique�, présen té

dans le c hapitre 2, dans lequel il est p ossible de sp éci�er par étap es successiv es, d'implan ter

et de comparer des p olitiques de con trôle d'accès.

Les tra v aux présen tés dans cette section on t p our ob jectif de certi�er des programmes en

c harge de la sécurité dans un système d'information. Plus précisémen t, il s'agit de garan tir

qu'un moniteur de référence c hargé du con trôle des accès dans un système main tien t une

p olitique de con trôle d'accès donnée. Cette propriété est bien sûr cruciale p our la plupart

des systèmes d'information. Aux di�cultés déjà év o quées dans la section 1.1.1 s'a jouten t

a v ec cet exemple celles liées au passage de l'informel au formel. En e�et, b on nom bre de

p olitiques son t exprimées de manière informelle dans la littérature. P our illustrer cela,

considérons l'exemple classique de la p olitique de la Muraille de Chine, in tro duite par

D.F.C. Brew er et M.J. Nash [19], p our résoudre les problèmes de con�it d'in térêt dans le

monde des consultan ts. Chaque ob jet du système appartien t à un ensem ble de données

d'une compagnie, et c haque compagnie appartien t à une unique classe de con�it d'in térêt.

Ces classes de con�it corresp onden t à des milieux professionnels distincts, comme par

exemple les banques ou les compagnies p étrolières. Selon cette p olitique, un consultan t

p eut tra v ailler en même temps p our une banque et une compagnie p étrolière, mais ne p eut

pas le faire p our deux banques ou deux compagnies p étrolières. Il existe de plus une classe

de con�it sp éciale qui ne con tien t qu'une seule compagnie et qui con tien t les informations

�sanitisées�, c'est-à-dire celles qui p euv en t être lues par tout le monde sans pro v o quer de

con�it d'in térêt. La p olitique est énoncée comme la com binaison de deux propriétés de

sécurité. Ces deux propriétés son t v olon tairemen t rép étées en anglais, a�n de p ermettre au

lecteur de mieux p ercev oir le niv eau de formalisation de la description originale de cette

p olitique. La première est la règle dite de sécurité-simple :

[19 ] A c c ess is only gr ante d if the obje ct r e queste d : (a) is in the same c omp any

dataset as an obje ct alr e ady ac c esse d by that subje ct, i.e. within the W al l, or (b)

b elongs to an entir ely di�er ent c on�ict of inter est class.

La deuxième est celle de sécurité- ? :

[19 ] W rite ac c ess is only p ermitte d if (a) ac c ess is p ermitte d by the simple

se curity rule, and (b) no obje ct c an b e r e ad which is in a di�er ent c omp any

dataset to the one for which write ac c ess is r e queste d and c ontains unsanitize d

information.

Quel est le statut exact d'un ob jet quali�é de � obje ct c an b e r e ad � ? Est-ce un ob jet que

le sujet est en train de lire ? ou bien un ob jet qu'il lira dans l'a v enir ? cela signi�e-t-il

qu'il a les droits p our le faire ? Dans ce dernier cas, cela signi�e qu'un sujet v oulan t écrire



Dév elopp emen ts formels 9

dans un ob jet doit rév o quer tous les droits qu'il a sur des ob jets appartenan t à une autre

classe de con�it. D'autre part, dans l'article original [19], il n'est men tionné n ulle part

que les accès p euv en t être relâc hés. Cela signi�e-t-il qu'il n'est pas p ossible de le faire, et

qu'un accès est éternel ? Dans ce cas, le mo dèle de la Muraille de Chine est très restrictif,

puisqu'une fois qu'un sujet a écrit dans un ob jet, il ne p eut plus a v oir d'accès en lecture ou

en écriture à un ob jet d'une classe de con�it di�éren te. P our formaliser ces deux propriétés

de sécurité, il faut faire des c hoix quan t à l'in terprétation de ces propriétés. Le danger

pro vien t de ces c hoix qui p ermetten t plusieurs formalisations non équiv alen tes de cette

p olitique. En�n, l'étap e de formalisation p ermet de distinguer clairemen t d'une part les

propriétés de sécurité souhaitées et d'autre part le moniteur de référence c hargé de les faire

resp ecter. En e�et, la présen tation informelle de la p olitique de la Muraille de Chine p eut

s'apparen ter à une description algorithmique de la fonction d'autorisation des accès. Cela

p eut amener à considérer immédiatemen t le �commen t�, donc l'implan tation, au lieu de

ré�éc hir d'ab ord au �quoi�, c'est-à-dire à la sp éci�cation de la p olitique de sécurité.

F ormalisation du mo dèle de Bell & LaP adula dans le système Co q

Nous présen tons ici brièv emen t une formalisation du mo dèle de Bell et LaP adula [80 , 12 ]

dans le système Co q à partir de laquelle un programme certi�é implan tan t un moniteur de

référence p our cette p olitique a été extrait. Ce tra v ail est décrit dans [47 ]. Il a été e�ectué

en collab oration a v ec T.Hardin et E.Gureghian et a servi de guide à l'élab oration d'un

pro jet industriel dans la so ciété emplo y an t E.Gureghian.

P olitique de Bell & LaP adula La p olitique de Bell et LaP adula est habituellemen t

décrite par une mac hine à états [80 , 12 ]. Elle dép end d'un ensem ble S de sujets, d'un

ensem ble O d'ob jets, d'un ensem ble A de mo des d'accès et d'un treillis �ni (L ; � ; g ; f )
de niv eaux de sécurité. Un état du système est décrit par un quadruplet (m; D; f s; f o) où

m est l'ensem ble des accès couran ts e�ectués dans le système, D est l'ensem ble des droits

d'accès et f s : S ! L (resp. f o : O ! L ) est une fonction asso cian t un niv eau de sécurité

aux sujets (resp. aux ob jets). Les élémen ts de m et de D son t des accès représen tés par

des triplets de la forme (s; o; a) : (s; o; a) 2 m signi�e qu'un sujet s accède à un ob jet o
selon le mo de d'accès a tandis que (s; o; a) 2 D signi�e qu'un sujet s disp ose des droits

(discrétionnaires) p our accéder à un ob jet o selon le mo de d'accès a. Les trois propriétés

de sécurité dé�nies dans la p olitique de Bell et LaP adula son t les suiv an tes.

� Propriété D A C ( Discr etionnary A c c ess Contr ol ) : La propriété D A C exprime sim-

plemen t que tout accès couran t est conforme aux droits d'accès. Plus formellemen t,

cette propriété s'écrit :

m � D

� Propriétés MA C et MA C

?
( Mandatory A c c ess Contr ol ) :

� La propriété MA C conn ue sous le nom de � no r e ad-up pr op erty � exprime qu'un sujet

ne p eut accéder en lecture à un ob jet que si son niv eau de sécurité est sup érieur à

celui de l'ob jet accédé. Plus formellemen t, cette propriété s'écrit :

(s; o; read ) 2 m ) f s(s) � f o(o) (1.1)

� La propriété MA C

?
conn ue sous le nom de � no write-down pr op erty � p ermet d'éviter

qu'un sujet �malicieux� recopie de l'information sensible à un niv eau de sécurité
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inférieur. Plus formellemen t, cette propriété s'écrit :

((s; o1; read ) 2 m ^ (s; o2; write ) 2 m) ) f o(o1) � f o(o2) (1.2)

Certi�cation d'un moniteur de référence Nous esquissons ici les grandes lignes de la

formalisation du mo dèle de Bell et LaP adula dans le système Co q. Une description détaillée

de ce dév elopp emen t est présen tée dans [47 ]. Ce dév elopp emen t est paramétré par S , O ,

A et un treillis (L ; � ; g ; f ) . Ce treillis est en fait obten u à partir de deux paramètres : un

ensem ble K de �domaines� (conn u sous le nom de � ne e ds-to-know �), comme par exemple

f n ucléaire, médical, ... g, et un ensem ble C de classi�cations, comme par exemple f T op-

secret, secret, public, ... g, m uni d'une relation d'ordre total. L est alors dé�ni comme le

treillis pro duit C � Tk où Tk = ( } (K); � ; [ ; \ ) est le treillis des parties de K .

A partir de la dé�nition de l'ensem ble � des états, les fonctions de transition son t

dé�nies comme des fonctions de R � � dans D � � où R est un ensem ble de requêtes et

D = f y es ; no g con tien t les rép onses p ossibles

1

. Une fonction de transition � corresp ond à

la mise en application d'une p olitique de sécurité. Elle sera quali�ée de fonction �sûre� si

et seulemen t si elle préserv e les propriétés de sécurité, c'est-à-dire si et seulemen t si elle

transforme c haque état v éri�an t les propriétés D A C , MA C et MA C

?
en états v éri�an t encore

ces propriétés.

Le dév elopp emen t réalisé consiste en une implan tation dans Co q de la fonction de

transition � BLP in tro duite par Bell et LaP adula ainsi que de la preuv e mécanisée du célèbre

� Basic Se curity The or em � [12 ] a�rman t que � BLP est �sûre�. Le mécanisme d'extraction

de Co q a p ermis, à partir de cette preuv e, d'obtenir un programme certi�é qui implan te

� BLP .

Ce tra v ail de mécanisation de la preuv e a non seulemen t fourni une implan tation a v ec

un niv eau de con�ance élev é mais a aussi p ermis de reconnaître, parmi les h yp othèses sur

la fonction de transition, celles qui son t nécessaires au main tien de la p olitique de sécurité.

Cela p ermet donc d'en visager des v arian tes de la fonction � BLP qui préserv en t les propriétés

de sécurité.

T outefois, si elle remplit ses ob jectifs en termes de garan tie de correction, une telle ap-

pro c he p eut conduire à des dév elopp emen ts di�cilemen t réutilisables. En e�et, la moindre

mo di�cation tan t sur la sp éci�cation de la p olitique que sur son implan tation conduit à

mo di�er une preuv e de plus d'un millier de lignes. Il s'agit là d'un exercice particuliè-

remen t c hronophage. P our faciliter la réutilisation, il m'est apparu nécessaire d'élab orer

un cadre formel caractérisan t les élémen ts comm uns aux p olitiques de con trôle d'accès et

p ermettan t d'en dériv er progressiv emen t la sp éci�cation complète de la p olitique c hoisie,

puis di�éren tes implan tations. Il est égalemen t préférable d'utiliser un en vironnemen t de

dév elopp emen t qui facilite l'implan tation de ces di�éren ts traits. Même si le système Co q

disp ose à présen t de mécanismes p ermettan t de conduire des dév elopp emen ts formels de

manière mo dulaire, nous a v ons c hoisi d'utiliser l'atelier F o cal, mieux adapté car o�ran t des

traits ob jets

2

. La section qui suit présen te une exp érience selon cette appro c he.

1

On p eut facilemen t considérer un ensem ble �ni de rép onses.

2

De plus, l'existence de la bibliothèque de calcul formel [112 ] p ermet d'en visager aisémen t l'implan tation

dans F o cal d'un cadre générique p our le con trôle de d'accès, un tel cadre faisan t app el à de nom breuses

structures algébriques classiques (treillis, algèbres de Bo ole, ...).
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Fig. 1.1 � Algèbre des mo dèles de sécurité de McLean

Implan tation de l'algèbre des mo dèles de sécurité de McLean

A�n de faciliter la réutilisation des dév elopp emen ts formels de mo dèles de con trôle

d'accès, nous a v ons c hoisi de dé�nir, dans l'en vironnemen t de dév elopp emen t F o cal [110 ,

38 ], l' �algèbre des mo dèles de sécurité� in tro duite par McLean [89 ]. Ce cadre générique

p our le con trôle d'accès p eut ensuite être instancié a�n d'en dériv er une implan tation de

la p olitique de Bell et LaP adula, qui p eut à son tour être utilisée p our gérer les accès

à une base de données relationnelle. Nous décriv ons ici l'arc hitecture de l'ensem ble de

ces dév elop emen ts qui son t détaillés dans [93, 67, 68, 14, 15 ]. Ce tra v ail a été réalisé en

collab oration a v ec C.Morisset.

Algèbre des mo dèles de sécurité P our factoriser le tra v ail de formalisation et de dév e-

lopp emen t, il nous fallait trouv er un cadre abstrait su�sammen t générique p our considérer

c hacune des p olitiques en visagées comme une instance de ce cadre. A notre connaissance,

le seul cadre générique existan t était l'�algèbre des mo dèles de sécurité�, in tro duite par J.

McLean en 1988 [89 ], qui p ermet la description d'une p olitique de con trôle d'accès à trois

niv eaux de sp éci�cation di�éren ts (�gure 1.1) : les framew orks, les mo dèles et les systèmes.

Le framew ork décrit l'en vironnemen t : il est paramétré par S , O , A et un treillis L
et sp éci�e quels son t les ensem bles de sujets qui p ourron t conjoin temen t demander à ac-

céder à un ob jet ou demander à c hanger le niv eau de sécurité d'un sujet ou d'un ob jet

(sans toutefois sp éci�er commen t sera traitée cette demande). J.Mc Lean in tro duit donc la

notion d'accès conjoin ts : certaines op érations ne p euv en t être autorisées que si elles son t

demandées par un certain group e de sujets

3

. Dans le cas le plus général, les ensem bles de

sujets qui p ourron t conjoin temen t soumettre une requête son t des parties non vides quel-

3

L'exemple le plus classique vien t du monde militaire, où p our lancer un missile, il faut que des p ersonnes

habilitées appuien t sur un b outon en même temps.
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conques de S (toute op ération est initiée par au moins un sujet) mais il p eut exister des

con train tes sur ces ensem bles. P ar exemple, certaines p olitiques imp osen t que si un group e

de sujets p eut conjoin temen t soumettre une requête, alors tout sous-ensem ble de ce group e

p eut égalemen t soumettre cette requête. Dans le cas le plus couran t, sans accès conjoin ts,

les seuls ensem bles autorisés à soumettre une requête son t les singletons construits à partir

de S . Les di�éren tes p ossibilités p our les ensem bles de sujets p ermetten t de construire une

hiérarc hie de framew orks p ermettan t de factoriser les sp éci�cations.

La notion de mo dèle a été in tro duite par J.McLean a�n de pallier aux problèmes p osés

par des systèmes de con trôle d'accès ne �xan t aucune règle régissan t le c hangemen t de

niv eau de sécurité d'un sujet ou d'un ob jet. La notion de mo dèle est paramétrée par celle

de framew ork. Un mo dèle sp éci�e quels son t les ensem bles de sujets qui seron t e�ectiv emen t

autorisés à mo di�er les niv eaux de sécurité. Comme p our les framew orks, les di�éren tes

propriétés v éri�ées par ces ensem bles de sujets p ermetten t de construire une hiérarc hie

de mo dèles. Certaines relations et op érations sur les mo dèles son t dé�nies et p ermetten t

d'implan ter l'ensem ble des mo dèles comme une instance de treillis distributif.

Les états décriv en t les informations relativ es aux di�éren ts niv eaux de sécurité asso ciés

aux sujets et aux ob jets ainsi que les accès couran ts. Une fois la notion d'état dé�nie,

on sp éci�e par un prédicat quels son t les états sûrs, c'est-à-dire quelle est la p olitique de

sécurité appliquée. C'est à partir de cette notion d'état et de mo dèle qu'est dé�nie la notion

de système. Celle-ci décrit la fonction de transition et les propriétés qu'elle doit v éri�er.

Cette fonction de transition en tre états décrit les c hangemen ts d'états pro duits lors des

requêtes d'accès émises par les sujets.

Ces trois notions on t été mécanisées dans l'atelier F o cal puis utilisées p our traiter le

cas particulier de la p olitique de Bell et LaP adula.

Détection de �ots d'information non autorisés Ici encore, l'étap e de formalisation

et de mécanisation de la formalisation a v ec F o cal a p ermis de corriger la sp éci�cation

initiale. En e�et, ce tra v ail nous a conduit à iden ti�er un problème dans la dé�nition de

l'algèbre des mo dèles de sécurité. Dans [89 ], McLean illustre l'utilisation du cadre qu'il

in tro duit en sp éci�an t en son sein une v ersion enric hie de la p olitique de Bell et LaP adula,

essen tiellemen t en considéran t la notion d'accès conjoin ts. La propriété de sécurité MA C

?

dé�nie en (1.2) est alors (re)dé�nie comme suit :

[89 ] a state is ?-se cur e if for any subje cts S1; S2 and obje cts o1; o2 , if (S1; o1; read ) 2
m and (S2; o2; write ) 2 m and the classi�c ation of o1 dominates that of o2 , then

S1 \ S2 = ;

Ici, m est l'ensem ble des accès couran ts, S1 et S2 son t des ensem bles de sujets et un

accès est un triplet (S; o; a) expriman t que les sujets présen ts dans l'ensem ble S accèden t

conjoin temen t à l'ob jet o selon le mo de a. La formalisation de cet énoncé p ermet d'obtenir

la sp éci�cation suiv an te (�gure 1.2) :

((S1; o1; read ) 2 m ^ (S2; o2; write ) 2 m ^ f o(o2) � f o(o1)) ) S1 \ S2 = ;

P ar con trap osition, cette sp éci�cation est équiv alen te à :

((S1; o1; read ) 2 m ^ (S2; o2; write ) 2 m ^ S1 \ S2 6= ; ) ) : (f o(o2) � f o(o1)) (1.3)
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Or, si on se limite au cas où S1 et S2 son t réduits à des singletons, c'est-à-dire si on ne

considère pas les accès conjoin ts, la propriété (1.2) implique la propriété (1.3), mais la

récipro que est en général fausse : (1.3) n'implique (1.2) que si l'ordre sur les niv eaux de

sécurité est total. En général cet ordre est partiel (puisqu'il dé�nit une structure de treillis)

et la propriété MA C

?
n'est alors pas v éri�ée (bien que (1.3) soit satisfaite) comme le mon tre

l'exemple suiv an t (�gure 1.3). En resp ectan t la propriété (1.3), un sujet s1 p eut accéder

sim ultanémen t en lecture à un ob jet de niv eau de sécurité l1 et en écriture à un ob jet de

niv eau de sécurité l2 tels que l1 et l2 ne soien t pas comparables. Un sujet s2 p eut alors lire

ce dernier ob jet de niv eau l2 et écrire sim ultanémen t dans un ob jet de niv eau l3 tel que

l3 et l2 ne soien t pas comparables mais tel que l3 soit inférieur à l1 . Il y a alors une �fuite

d'information v ers le bas� puisqu'il devien t ainsi p ossible de recopier les informations d'un

ob jet de niv eau l1 dans un ob jet de niv eau l3 � l1 .

L'activité de formalisation p ermet de mettre en lumière de tels problèmes. Ils p euv en t

être découv erts en essa y an t de prouv er des �énoncés faux� (par exemple en essa y an t de

prouv er l'équiv alence en tre (1.2) et (1.3) lorsque S1 et S2 son t des singletons), mais ils

p euv en t parfois aussi être découv erts en utilisan t des métho des p ermettan t de tester une

propriété, par exemple une propriété assuran t qu'il n'existe pas de séquence d'accès p er-

mettan t de copier de l'information de niv eau élev é dans des ob jets de niv eaux inférieurs.

P our ce faire, il est p ossible d'utiliser, dans certaines conditions, un outil de test in tégré à

l'atelier F o cal dév elopp é par M. Carlier et C. Dub ois [20 ]. Citons aussi les tra v aux de C.

Morisset et A. San tana de Oliv eira [50, 94, 93, 28] qui décriv en t un algorithme p ermettan t

de détecter la �fuite d'information� corresp ondan t à l'exemple présen té dans cette section

à partir d'une sp éci�cation de p olitique par un système de réécriture. La description de

p olitiques de sécurité via un système de réécriture a été étudiée par A. San tana de Oliv eira

dans [28].

Instanciation du mo dèle et application En dé�nissan t, c'est-à-dire en instancian t,

c hacune des en tités sp éci�ées dans le cadre générique in tro duit par J.McLean et implan té

a v ec l'atelier F o cal, nous a v ons dé�ni la p olitique de Bell et LaP adula et a v ons fourni



Dév elopp emen ts formels 14

�����������������
�����������������
�����������������
�����������������
�����������������
�����������������
�����������������
�����������������

�����������������
�����������������
�����������������
�����������������
�����������������
�����������������
�����������������
�����������������

l3

l2

l1

Selon Bell et LaP adulaSelon McLean

sujet s1

sujet s2
read

write

write

Niv eaux de sécurité des ob jets

read

dans lesquels s1 p eut écrire

Fig. 1.3 � Violation de la p olitique de sécurité

une implan tation de la fonction de transition � BLP év o quée dans la section 1.1.2. Notons

que, cette implan tation reste encore relativ emen t générique. P ar exemple, elle ne sp éci�e

ni les sujets, ni les ob jets. En e�et, un programme qui implan te une certaine p olitique de

con trôle d'accès est a priori indép endan t du système sur lequel il doit s'appliquer (bases de

données, systèmes de gestion de �c hiers, ...). Il p ossède des paramètres destinés à prendre

en compte l'en vironnemen t concret dans lequel il v a s'exécuter. Nous allons main tenan t

illustrer succin temen t l'in tégration de tels programmes dans un système �concret�, une

base de donnée relationnelle. Il s'agit ici d'une mise à l'épreuv e du terrain de la métho de

toute en tière. Ce tra v ail a été e�ectué en collab oration a v ec C.Morisset (do ctoran t de 2004

à 2007) et J.Blond (do ctoran t).

La base de données (MySQL) con tien t à la fois les données des utilisateurs, et les

données relativ es à la sécurité (droits d'accès, accès couran ts, niv eaux de classi�cation,

� ne e ds-to-know �). Les paramètres du système de Bell et LaP adula obten u dans le para-

graphe précéden t son t instanciés par des ob jets sto c k és dans la partie �sécurité� de la base

de données et les états de ce système son t construits à partir de ces données. Deux tables

particulières concernan t les sujets et les ob jets son t présen tes dans la zone dédiée aux don-

nées relativ es à la sécurité de la base de données. La table sujets con tien t p our c haque

sujet son iden ti�an t unique, son login, son mot de passe, ainsi que son niv eau de sécurité.

De même, la table objets con tien t p our c haque ob jet son iden ti�an t unique, le nom de la

table à laquelle il corresp ond ainsi que son niv eau de sécurité. Ainsi, les ob jets du sytème

d'information son t les tables de la base de données. Une gran ularité plus �ne p our la no-

tion d'ob jet p ourrait être en visagée mais soulèv erait des problèmes conn us dans le domaine

des bases de données p our lesquels des solutions existen t mais sorten t du cadre de notre



Dév elopp emen ts formels 15

SQL query 

BLP Transition
Function

Translation

BLP queries

Focal Program

Yes

No

User

Private

Public

Database

Fig. 1.4 � Con trôle d'accès p our un SGBD

protot yp e

4

.

L'arc hitecture de l'implan tation se décomp ose en trois parties : la p olitique de sécurité,

le gestionnaire de base de données et le moniteur de référence. La partie concernan t la

p olitique de sécurité est en tièremen t dé�nie en F o cal et rep ose sur le mo dèle de Bell et

LaP adula. L'accès au gestionnaire de base de données s'e�ectue grâce à une in terface dé�nie

en F o cal prop osan t des fonctions de connexion/déconnexion à la base de données, ainsi

que des fonctions p ermettan t l'exécution d'une requête et la récup ération du résultat. Ces

fonctions rep osen t sur la librairie o c aml-mysql [1], et son t donc sp éci�ques au gestionnaire

de base de données MySQL. La �gure 1.4 illustre le traitemen t des requêtes e�ectué par

l'application obten ue. Etan t donnée une requête SQL soumise par un sujet (authen ti�é),

le programme d'analyse de requêtes SQL que nous a v ons dév elopp é fait app el au système

de Bell et LaP adula et, selon la rép onse obten ue, traite ou refuse l'exécution de la requête

soumise. P our cela, nous a v ons dé�ni p our c haque requête SQL, un ensem ble de requêtes

p our le système de Bell et LaP adula, donnan t en quelque sorte une séman tique en termes

d'accès aux requêtes SQL. On remarquera que les requêtes SQL soumises par l'utilisateur

utilisen t la syn taxe standard de SQL, rendan t ainsi transparen te p our l'utilisateur la mise

en ÷uvre de notre application, qui p eut être vue comme un �ltre en tre l'utilisateur et le

système de gestion de la base de données. Ce dév elopp emen t est décrit en détail dans [93 ,

14 , 15 ].

Nécessité de dé�nir un cadre plus générique S'il p ermet de caractériser certains

asp ects comm uns à di�éren tes p olitiques de con trôle d'accès, le cadre in tro duit par McLean

n'est pas encore su�sammen t ric he. Il est certes est bien adapté à la dé�nition de p olitiques

basées sur un ensem ble de niv eaux de sécurité asso ciés à certaines en tités du système mais

ne p ermet pas de dé�nir des p olitiques comme la Muraille de Chine (dans le con texte de

la Muraille de Chine nous ne disp osons pas d'un treillis de niv eaux de sécurité mais d'un

4

P ar exemple, considérer les tuples d'une base de données comme des ob jets conduit à un phénomène

de p olyinstanciation [116 ] lorsque deux tuples on t la même clé primaire, mais des informations de niv eaux

de sécurité di�éren ts ([13 ] prop ose des solutions à ce problème).
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ensem ble de classes de con�its) ou encore des p olitiques à base de rôles (dans le con texte

d'une p olitique à base de rôles, nous ne disp osons pas d'un treillis de niv eaux de sécurité

mais d'un ensem ble de rôles m uni d'un ordre partiel). Le cadre de McLean se rév èle donc

à la fois trop con traignan t et trop p eu expressif (en termes de propriétés de comparaison

de mo dèles et de sim ulation d'implan tations p ermettan t une plus grande réutilisabilité).

Nous a v ons alors été amenés à concev oir (en 2005) un cadre séman tique p our le con trôle

d'accès p ermettan t de rép ondre à nos ob jectifs. Il ne s'agit pas de la dé�nition d'un langage

mais plutôt d'une sp éci�cation de st yle mathématique de ce qui constitue une p olitique

de con trôle d'accès. Ce cadre et son utilisation son t présen tés dans le c hapitre 2. Il a été

implan té a v ec l'atelier F o cal et instancié p our obtenir une implan tation des principales

p olitiques que l'on p eut rencon trer dans la littérature : [18 ] décrit une implan tation de

p olitique discrétionnaire à base de matrice de droits d'accès [79, 51] dév elopp ée en 2007,

[6 ] décrit les implan tations obten ues en 2008 d'une p olitique à la Unix in tégran t la no-

tion de group es d'utilisateurs, d'une p olitique à base de �tic k ets� [83 ], et d'une p olitique

discrétionnaire in tégran t un mécanisme de délégation, [93 ] décrit une implan tation de la

p olitique de Bell et LaP adula [80, 12] dév elopp ée en 2006 et [48 ] décrit une implan tation

obten ue en 2007 d'une p olitique à base de rôles (RBA C96) [42, 117]. L'ensem ble de ces

dév elopp emen ts a été e�ectué lors de stages que j'ai encadrés.

1.2 Réutilisation de dév elopp emen ts formels

Dans cette section nous commen tons les tra v aux p ortan t sur la réutilisation de dév elop-

p emen ts formels. Nous a v ons exp érimen té deux appro c hes distinctes. La première relèv e de

l'ingénierie de la preuv e et consiste essen tiellemen t à décrire commen t exploiter une preuv e

existan te p our obtenir une preuv e. Elle est présen tée dans la section 1.2.1. La deuxième

appro c he rep ose sur le constat qu'un dév elopp emen t formel est plus facilemen t réutilisable

s'il a été conduit de manière mo dulaire et générique. Elle est présen tée dans la section 1.2.2.

1.2.1 Ingénierie de la preuv e

T andis que les sp éci�cations formelles des dé�nitions des ob jets et des propriétés son t

généralemen t assez facilemen t réutilisables, la réutilisation des preuv es est par con tre plus

délicate. Nous allons v oir au tra v ers de trois exemples les problèmes p osés par la réutili-

sation de preuv es formelles et les solutions p ossibles. La réutilisation est ici ab ordée dans

div ers con textes, la preuv e à réutiliser p ouv an t a v oir été obten ue au sein d'un outil de for-

malisation di�éren t de celui utilisé p our la preuv e souhaitée. La manipulation (parcours,

rec herc he, mo di�cation, transformation ...) d'une preuv e est di�cile et p eu outillée (citons

toutefois [40 , 105, 16]) si l'on reste au niv eau du langage de tactiques. L'accès à la structure

d'une preuv e, au niv eau de l'utilisateur, est raremen t aisé et nécessite une connaissance

des représen tations in ternes des preuv es, donc du co de source de l'outil de dév elopp emen t

formel utilisé. On p eut en visager de tra v ailler directemen t sur le terme de preuv e mais,

au moins en théorie de t yp es, la complexité et la taille d'une preuv e ne p ermetten t pas

d'en visager l'écriture de la preuv e elle-même qui ne �gure donc pas dans le co de source du

dév elopp emen t (les preuv es y son t exprimées via une suite de tactiques).
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Dé�nition d'isomorphismes

Souv en t, il existe plusieurs manières de représen ter un même ob jet. Le c hoix de la

représen tation est en général dicté par le traitemen t que l'on souhaite e�ectuer sur ces

ob jets. Lorsque le dév elopp emen t formel existan t p orte sur un problème isomorphe au

problème à traiter, c'est à dire lorsque le problème à traiter p orte sur des ob jets obten us par

c hangemen t de représen tation, la réutilisation consiste à dé�nir des fonctions p ermettan t

de passer d'une représen tation à une autre et à mon trer la préserv ation des propriétés

considérées. Les tec hniques de c hangemen t de représen tation on t déjà été étudiées dans [92 ,

11 , 86 ]. J'ai égalemen t considéré ce problème en reprenan t les tra v aux de J.Rouy er [115 ]

sur les quasi-termes, structure de données plus générale que celle des termes. J'ai construit

une traduction des quasi-termes v ers les termes (fonction partielle) et j'ai ainsi transp osé

les propriétés de l'uni�cation des quasi-termes à l'uni�cation des termes. L'annexe B.1

détaille le traitemen t de l'uni�cation au premier ordre et le passage des quasi-termes aux

termes fait l'ob jet de l'annexe C.1.1 et de [60].

Nous a v ons donc utilisé le mécanisme de réutilisation d'une preuv e formelle suiv an t :

considérer la preuv e existan te comme une b oîte noire et construire des �passerelles� � des

p on ts formels � en tre le domaine sur lequel p orte la preuv e existan te et le domaine sur

lequel p orte la preuv e c herc hée. Il reste ensuite à prouv er que les propriétés souhaitées son t

bien conserv ées par les transformations dé�nies.

Outil externe de transformation de preuv e

Nous présen tons main tenan t une appro c he di�éren te p our laquelle la preuv e à réutiliser

n'est pas considérée comme une b oîte noire mais comme un ob jet sur lequel des transfor-

mations v on t être e�ectuées.

Le problème est de réutiliser une preuv e établie dans le système Co q p our obtenir une

preuv e dans l'atelier F o cal. Bien sûr, la pro ximité en tre Co q et F o cal facilite cette réutili-

sation. L'en vironnemen t F o cal, présen té en annexe A, prop ose un langage d'expression de

propriétés qui p euv en t être prouv ées soit directemen t à l'aide de Co q, soit à l'aide de l'outil

Zenon. Dans les deux cas, un terme de preuv e Co q s'appuy an t sur la structure particu-

lière des ob jets sp éci�és dans l'en vironnemen t F o cal est construit par le compilateur. Nous

a v ons construit un outil p ermettan t de transformer une preuv e établie a v ec Co q en une

preuv e réutilisable dans l'en vironnemen t F o cal. Cet outil p ermet d'une part de généraliser

une preuv e en la paramétran t par une relation d'équiv alence et un ensem ble de proprié-

tés que doit v éri�er cette relation (il s'agit essen tiellemen t de propriétés de congruence)

et d'autre part de la réutiliser dans F o cal. Cette appro c he a été appliquée p our réutiliser

dans l'en vironnemen t F o cal des preuv es établies sur les group es a v ec le système Co q. Elle

est présen tée plus complètemen t ainsi que l'exemple dans l'annexe C.1.2 et dans [37]. Ce

tra v ail a été réalisé en collab oration a v ec C.Dub ois et J.Grandguillot.

Preuv es dans une arc hitecture hiérarc hique

Comme nous l'a v ons déjà men tionné, la problématique de la réutilisation de preuv es

formelles est pro c he de celle de la réutilisation de programmes. T outefois, une di�culté

métho dologique supplémen taire apparaît lorsque les preuv es son t dév elopp ées dans une
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arc hitecture hiérarc hique, comme c'est le cas a v ec l'atelier F o cal don t le langage sous-

jacen t est m uni de traits ob jets. Les preuv es p euv en t alors être faites à di�éren ts niv eaux

dans la hiérarc hie, ce qui in tro duit de la souplesse dans les dév elopp emen ts. Mais se p ose

alors la question de la place des preuv es dans l'arc hitecture du dév elopp emen t. Doit-on

faire les preuv es �le plus tôt� p ossible (c'est à dire dès que l'on disp ose des sp éci�cations et

des dé�nitions nécessaires), comme c'est l'usage en mathématiques ? Doit-on au con traire

faire les preuv es �le plus tard� p ossible (c'est à dire aux feuilles du graphe d'héritage) ? Dans

le premier cas, le mécanisme de redé�nition risque d'in v alider les preuv es des propriétés

qui rep osen t sur la dé�nition de l'ob jet redé�ni, tandis que dans le deuxième cas, les

preuv es risquen t d'être dupliquées. Il n'y a donc pas de rép onses dé�nitiv es à ces questions.

Nous a v ons dégagé des critères p ermettan t de rép ondre à ces questions et esquissé une

métho dologie de dév elopp emen t de preuv e dans un con texte hiérarc hique. P our c haque

op ération, il s'agit principalemen t de pro céder en trois temps : déclarer, sp éci�er, puis

implan ter. Ce tra v ail est décrit dans [109 ]. Il est de plus rapp elé dans l'annexe C.1.3. Il a

été réalisé en collab oration a v ec V. Prev osto.

1.2.2 Dé�nition de cadres génériques

La situation idéale p our la réutilisation de dév elopp emen ts formels corresp ond au cas

où le dév elopp emen t à réutiliser a été obten u par instanciation d'un cadre générique. Dans

ce cas, il su�t d'instancier ce cadre de manière di�éren te a�n d'obtenir le dév elopp emen t

souhaité. Ainsi, on devrait s'astreindre, au cours de tout tra v ail de formalisation, à la re-

c herc he systématique des abstractions p ossibles a�n de déterminer si un cadre générique

utile p eut être dégagé (dans le même esprit que le t ypage de fonctions p ermet parfois de re-

connaître le caractère p olymorphe de certaines fonctions). Il s'agit ici de décrire commen t la

dé�nition d'un cadre abstrait générique p ermet d'obtenir plusieurs dév elopp emen ts, dédiés

à des cahiers des c harges di�éren ts, qui p euv en t être obten us par instanciation du cadre

générique. Bien sûr, la réutilisation d'un ensem ble de sp éci�cations formelles génériques

nécessite de resp ecter le cadre dé�ni par ces sp éci�cations. Ce cadre p eut parfois paraître

trop ric he ou trop général (et, dans ce cas on préfere le quali�er de �trop compliqué�) p our

l'ob jet à formaliser. T outefois, conduire un dév elopp emen t au sein d'un cadre générique

bien conçu p ermet d'une part de factoriser le tra v ail de dév elopp emen t et de le rendre

réutilisable, et d'autre part, de rendre p ossible la comparaison des notions formaliséss dans

ce cadre.

Sp éci�cation de formalismes logiques

L'informatique consomme aujourd'h ui b eaucoup de formalismes logiques di�éren ts.

T ous ces formalismes partagen t en fait des notions exprimables de manière générique. Le

cadre uni�é que nous a v ons adopté et implan té dans le système Co q est une v arian te de la

notion de logiques générales in tro duite par J. Meseguer [91, 44 ]. Chacune des logiques est

vue comme une instance de logique générale, ses propriétés s'expriman t alors dans ce cadre.

L'implan tation réalisée a v ec Co q décrit les notions de syn taxe (form ules, morphismes), de

séman tique (institutions) et de preuv e (déduction). La notion de système formel y est aussi

décrite a�n de faciliter la dé�nition des asp ects �preuv e� d'une logique. Le dév elopp emen t

obten u a été utilisé p our implan ter la logique des prop ositions et la logique équationnelle.
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Ce tra v ail est décrit dans l'annexe C.2 et dans [66]. Il a été réalisé en collab oration a v ec

C.Dub ois.

Sp éci�cation de mo dèles de con trôle d'accès

Dans la section 1.1.2, nous a v ons présen té la formalisation d'un cadre générique p er-

mettan t la dé�nition de mo dèles de con trôle d'accès. Ce cadre, in tro duit par J.McLean [89 ],

p ermet de considérer les p olitiques basées sur un ensem ble de niv eaux de sécurité partiel-

lemen t ordonné. Il est donc particulièremen t bien adapté p our décrire des (v arian tes de)

mo dèles à la Bell et LaP adula. T outefois, il s'est rév élé trop con traignan t puisqu'il ne p er-

met pas de prendre en compte des p olitiques exprimées à partir de paramètres de sécurité

quelconques (comme c'est le cas a v ec les mo dèles à base de rôles et le mo dèle de la Muraille

de Chine). De plus, comme nous l'a v ons dit, conduire une formalisation au sein d'un cadre

générique p ermet de comparer les ob jets formalisés. Dans le con texte du con trôle d'accès,

cette p ossibilité p eut fournir des critères de c hoix en tre plusieurs p olitiques de sécurité

p our une application donnée. En�n, comparer des mo dèles p eut conduire à des sc hémas de

traduction d'un mo dèle v ers un autre et fonder ainsi des tec hniques de réutilisation.

Après l'étude de l'algèbre des mo dèles de sécurité de J.McLean, nous a v ons en trepris,

en 2006, la dé�nition d'un cadre générique p ermettan t la sp éci�cation, l'implan tation et

la comparaison de mo dèles de con trôle d'accès. Ce cadre fournit une caractérisation des

élémen ts comm uns aux p olitiques de con trôle d'accès et p ermet d'en dériv er di�éren tes

implan tations. Il fournit plusieurs niv eaux de sp éci�cation. Nous donnons ici rapidemen t

les grandes articulations de ce cadre, qui sera présen té en détail dans le c hapitre 2. T out

d'ab ord, ce cadre p ermet de décrire commen t est conçu le système d'information considéré,

c'est à dire quels son t les paramètres de sécurité mis en jeu et quelles son t les informations

qui décriv en t l'état du système. La p olitique de con trôle d'accès p eut alors être sp éci�ée

en caractérisan t le sous-ensem ble des états du système qui son t considérés comme sûrs,

c'est à dire qui resp ecten t la p olitique de sécurité. Ensuite, les requêtes p ermettan t de

mo di�er l'état du système p euv en t être sp éci�ées non seulemen t par la syn taxe mais aussi

par la séman tique du langage de requêtes (quelles son t les mo di�cations attendues sur

les états lors de l'exécution d'une requête). Ces deux notions (p olitique et langage de

requêtes) p ermetten t d'in tro duire la notion de mo dèle de con trôle d'accès. Ensuite, le

cadre dé�ni sert à décrire les implan tations p ossibles d'un mo dèle par la donnée d'un

ensem ble d'états initiaux et d'une fonction de transition en tre états. Bien sûr, la fonction

de transition considérée doit satisfaire des propriétés de correction vis à vis de la p olitique

considérée et vis à vis de la séman tique des requêtes. Puisqu'il existe plusieurs implan tations

p ossibles, plus ou moins restrictiv es, d'un même mo dèle, une relation de préordre sur les

implan tations p eut être in tro duite. En�n, le cadre séman tique prop osé fournit égalemen t

une relation de comparaison en tre mo dèles de con trôle d'accès qui rep ose sur la notion de

sim ulation d'implan tations. La conception de ce cadre ne corresp ond pas à la dé�nition

d'un langage mais plutôt à une sp éci�cation abstraite de ce qui constitue une p olitique de

con trôle d'accès. Ce cadre, décrit en détail dans le c hapitre 2, a été utilisé a v ec succès p our

sp éci�er, implan ter et comparer les principaux mo dèles existan t dans la littérature.



Chapitre 2

Con trôler le con trôle d'accès

La con�ance dans un pro duit passe généralemen t par un certain nom bre d'a vis de p er-

sonnes reconnn ues comme exp erts. Ces exp erts se basen t sur des normes p our certi�er

que le pro duit en question est conforme aux exigences issues de la demande de con�ance.

Dans le domaine du logiciel, les Critères Comm uns [22 ] (recueil de normes dé�nies par des

agences gouv ernemen tales) fournissen t une métho dologie p ermettan t d'atteindre des hauts

niv eaux de sûreté. Ils dé�nissen t à la fois un cadre de tra v ail p our la conception et la réa-

lisation de logiciels et une référence p our les utilisateurs de ces logiciels. Les hauts niv eaux

de sûreté des Critères Comm uns (EAL � Evaluation Assur anc e L evel � 5 à 7) requièren t

l'utilisation de métho des formelles dans les étap es de sp éci�cation et de conception du

logiciel implan tan t les fonctions de sécurité a�n de justi�er la con�ance accordée à ces

fonctions.

Dans ce c hapitre, nous utilisons une démarc he formelle p our étudier certaines des pro-

priétés classiques de sécurité des systèmes d'information. Selon les Critères Comm uns, un

système est vu comme une installation donnée de tec hnologies de l'information, a v ec un

ob jectif et un en vironnemen t op érationnel particuliers et une p olitique de sécurité est un

ensem ble de règles qui précisen t commen t gérer, protéger ou distribuer les informations

ou ressources du système. Nous nous in téressons ici plus particulièremen t aux p olitiques

de con trôle d'accès don t l'ob jectif est de régir et gérer les accès e�ectués selon certains

mo des (lecture, écriture, etc.) par des sujets, les en tités activ es (pro cessus, programmes,

utilisateurs, etc.) sur des ob jets, les en tités passiv es (données, �c hiers, programmes, etc).

Mettre en place un mécanisme de con trôle d'accès consiste dans un premier temps à dé�nir

la p olitique de con trôle d'accès à propremen t parler, c'est-à-dire sp éci�er les accès autorisés

et ceux in terdits. Dans un deuxième temps, il faut dé�nir un moniteur de référence, c'est-

à-dire un programme c hargé de mettre en ÷uvre la p olitique de con trôle d'accès au sein

du système. T oujours selon les Critères Comm uns, un moniteur de référence doit p osséder

les trois caractéristiques suiv an tes :

� des sujets non sûrs ne p euv en t pas in terférer a v ec son fonctionnemen t, i.e. il est à

l'épreuv e d'une in trusion ph ysique,

� des sujets non sûrs ne p euv en t pas court-circuiter les con trôles qu'il e�ectue, i.e. il

est systématiquemen t app elé,

� il est su�sammen t simple p our être analysé et p our comprendre son comp ortemen t,

i.e. sa conception est simple.

20
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Ces trois caractéristiques, in tro duites dans [5], son t conn ues sous l'acron yme NEA T , p our

� Non-byp assable � (il n'est pas p ossible d'éviter les fonctions de sécurité), � Evaluable � (les

fonctions de sécurité son t su�sammen t simples p our être mathématiquemen t v éri�ées et

év aluées), � A lways Invoke d � (les fonctions de sécurité son t systématiquemen t app elées) et

� T amp erpr o of � (les fonctions de sécurité ne p euv en t pas être altérées). Cet acron yme est

dé�ni dans le cadre de MILS

1

( Multiple Indep endent L evels of Se curity ), une appro c he de

dév elopp emen t de systèmes sécurisés. L'utilisation de métho des formelles p our la concep-

tion d'un moniteur de référence facilite son év aluation et sa v éri�cation, puisque la correc-

tion du programme vis-à-vis de sa sp éci�cation p eut être énoncée et prouv ée de manière

formelle.

De nom breux mo dèles de con trôle d'accès existen t dans la littérature, comme le mo dèle

de Bell de LaP adula [12 ], le mo dèle HR U [51], le mo dèle de la Muraille de Chine [19 ], celui

à base de rôles [42], sans oublier un ensem ble d'extensions de ce dernier, comme le mo dèle

à base d'organisations [72 ], à base de coalition [24], à base d'équip es [121 ], etc. Chacun

de ces mo dèles a été conçu p our rép ondre à un b esoin de sécurité précis dans un con texte

précis. Néanmoins, certains de ces mo dèles ne son t pas exprimés de manière formelle, ce

qui p eut conduire à une mauv aise compréhension, une mauv aise utilisation, v oire à une

mauv aise implan tation de ces mo dèles. De plus, ces di�éren ts mo dèles ne son t pas tous

exprimés dans un même formalisme, et il est ainsi di�cile de comparer deux mo dèles

en tre eux. Dans ce c hapitre, nous présen tons donc un cadre formel uniforme p ermettan t

la sp éci�cation, l'implan tation, la comparaison et l'analyse de �ots d'information de ces

di�éren ts mo dèles de con trôle d'accès.

La suite de ce c hapitre est organisée comme suit :

� La section 2.1 présen te le cadre séman tique p ermettan t de sp éci�er et d'implan ter les

mo dèles de con trôle d'accès. Ce tra v ail a été réalisé en collab oration a v ec C. Morisset.

� Dans la section 2.2, nous in tro duisons des critères à partir desquels nous p ouv ons

dé�nir des relations de comparaison en tre implan tations d'un mo dèle mais aussi en tre

mo dèles. Ce tra v ail a été réalisé en collab oration a v ec C. Morisset et L. Habib.

� Dans la section 2.3, nous mon trons commen t il est p ossible d'analyser les �ots d'in-

formation engendrés par les exécutions d'un moniteur de référence. Ce tra v ail a été

réalisé en collab oration a v ec V. Viet T riem T ong et L. Mé.

Ce tra v ail étend les résultats décrits dans [69] et rend compte, en partie, des tra v aux

présen tés dans [70 , 93, 48, 49 , 71]. Les résultats présen tés dans ce c hapitre son t détaillés

et illustrés dans la section D �guran t en annexe.

2.1 Un cadre séman tique p our la dé�nition de mo dèles de

con trôle d'accès

Nous in tro duisons ici un cadre p ermettan t non seulemen t de sp éci�er et d'implan ter des

mo dèles de con trôle d'accès mais aussi de les comparer et d'analyser les �ots d'information

qu'ils autorisen t. Il s'agit d'iden ti�er les �ingrédien ts� comm uns aux mo dèles de con trôle

d'accès, d'exprimer les propriétés génériques qu'ils v éri�en t et de comprendre le rôle de ces

1
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�ingrédien ts� dans une implan tation. Ce cadre fournit une sp éci�cation abstraite de ce qui

constitue un mo dèle. Il s'agit donc d'un c adr e sémantique p our le c ontr ôle d'ac c ès.

2.1.1 P olitiques de con trôle d'accès

Une p olitique de con trôle d'accès p ermet de caractériser les états d'un système et de

sp éci�er ce qu'est un état sûr en fonction d'informations de sécurité asso ciées aux en tités

du système.

En tités Les en tités du système p euv en t être réparties dans deux ensem bles : l'ensem ble

S des sujets, égalemen t app elés entités actives , qui corresp onden t aux en tités qui e�ectuen t

les actions dans le système, et l'ensem ble O des ob jets, égalemen t app elés entités p assives ,

qui subissen t les actions. Les sujets et les ob jets son t généralemen t considérés comme des

en tités atomiques. Ces deux ensem bles ne son t pas nécessairemen t disjoin ts : par exemple,

un pro cessus p eut à la fois être un sujet et ainsi e�ectuer des op érations, et un ob jet, dans

le cas où un autre pro cessus ten te de l'arrêter.

A ccès Nous désignons par A l'ensem ble des mo des d'accès qui caractérisen t les di�éren ts

t yp es d'accès e�ectués par les sujets sur les ob jets. Cet ensem ble con tien t généralemen t read ,

write , app end , etc. Une appro c he classique consiste à représen ter un accès par un triplet

(s; o; a) , signi�an t que le sujet s accède à l'ob jet o selon le mo de d'accès a. Néanmoins,

d'autres appro c hes existen t (on p eut par exemple regroup er les mo des d'accès, ou encore

considérer les accès conjoin ts de sujets sur des ob jets). A�n de p ouv oir prendre en compte

ces di�éren tes situations, nous nous limitons à dénoter par A l'ensem ble de tous les accès,

sans in tro duire une v éritable dé�nition qui serait trop précise à ce stade.

P olitiques de con trôle d'accès Les systèmes de con trôle d'accès son t ici mo délisés sous

la forme de mac hines à états. Un état représen te le système à un instan t donné et con tien t

au moins une description de l'ensem ble des ac c ès c our ants , c'est-à-dire de tous les accès

qui on t été acceptés et qui n'on t pas encore été relâc hés. Ces accès son t donc supp osés être

e�ectués sim ultanémen t dans le système. L'ensem ble des états est noté � et l'ensem ble

des accès couran ts d'un état � est noté �( � ) ( � est donc une fonction de � dans } (A) ).

Une p olitique de con trôle d'accès p ermet de sp éci�er un sous-ensem ble de � , con tenan t les

états sûrs, c'est-à-dire les états qui v éri�en t la p olitique. A�n de déterminer si un état est

sûr, les en tités du système son t asso ciées à des informations de sécurité :

� le paramètre de sécurité, noté � , décrit les informations de sécurité statiques de la

p olitique, c'est-à-dire les informations de sécurité qui ne c hangeron t pas duran t la

vie du système,

� les fonctions de sécurité décriv en t les informations de sécurité dynamiques de la p o-

litique, c'est-à-dire les informations de sécurité susceptibles d'év oluer duran t la vie

du système (étan t donné un état � , on note �( � ) les fonctions de sécurité asso ciées

à l'état � ).

A partir des informations dynamiques décrites par un état (ensem ble des accès couran ts

et fonctions de sécurité) et des informations statiques du système (paramètre de sécurité),

les états sûrs son t caractérisés par un prédicat 
 sur les états. On note � j 
 l'ensem ble
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f � 2 � j 
( � )g des états sûrs. T outes ces notions nous p ermetten t de dé�nir une p olitique

de con trôle d'accès comme suit.

Dé�nition 2.1 Une p olitique de c ontr ôle d'ac c ès P[� ], b asé e sur un p ar amètr e de sé curité

� , est dé�nie p ar un quintuplet P[� ] = ( S; O; A ; � ; 
) .

A ce niv eau de sp éci�cation, il est p ossible de caractériser certaines propriétés que p euv en t

v éri�er les p olitiques de con trôle d'accès. Dans la suite nous utiliserons les deux propriétés

suiv an tes :

� Une p olitique est dite c omp acte si lorsque l'on supprime des accès de l'ensem ble des

accès couran ts d'un état sûr, l'état reste sûr :

8� 1 2 � 
( � 1) ) (8� 2 2 � (�( � 2) � �( � 1) ^ �( � 1) = �( � 2)) ) 
( � 2))

La plupart des p olitiques classiques (HR U, Bell et LaP adula, Muraille de Chine,

RBA C, ...) son t compactes. T outefois, il p eut être utile de dé�nir des p olitiques non

compactes dans certains con textes. Considérons par exemple une p olitique de con trôle

des accès aux ressources d'un système qui stipule qu'un utilisateur est autorisé à

utiliser des ressources d'une équip e à laquelle il n'appartien t pas, mais seulemen t

dans le cas où toutes les ressources de son équip e son t déjà accédées. Une telle

p olitique n'est pas compacte puisque lorsqu'un utilisateur accède à une ressource

d'une équip e à laquelle il n'appartien t pas, retirer un accès sur une ressource de son

équip e conduit à un état non sûr.

� Une p olitique est dite libr e si lorsqu'un accès est autorisé p our un état sûr du système,

il est autorisé p our tous les états sûrs

2

:

8� 2 � 8s 2 S 8o 2 O 8a 2 A
((9� 0 2 � (
( � 0) ^ (s; o; a) 2 �( � 0))) ^ 
( � )) ) 
( � � (s; o; a))

P ar exemple, HR U dé�nit une p olitique libre puisque le prédicat caractérisan t les

états sûrs est dé�ni en examinan t c hacun des accès couran ts indép endammen t des

autres accès en cours. En rev anc he, la p olitique de Bell et LaP adula n'est pas libre

puisqu'il est p ossible qu'un sujet soit autorisé à écrire dans un ob jet lorsque ses accès

en lecture v éri�en t certaines conditions et ne soit plus autorisé à écrire dans cet ob jet

lorsque ses accès en lecture ne v éri�en t plus ces conditions.

En�n, étan t donné un état � , nous in tro duisons l'ensem ble W(� ) des ensem bles d'accès qui

p euv en t être a joutés à l'ensem ble des accès couran ts de l'état � , sans c hanger les fonctions

de sécurité, de manière à ce que l'état ainsi obten u reste sûr :

W(� ) =
�

A 2 } (A) j 8� 0 2 �
(�( � 0) = �( � ) ^ �( � 0) = �( � ) [ A) ) 
( � 0)

�

Les ensem bles d'accès présen ts dans W(� ) son t app elés les accès p oten tiels de � . Cette

dé�nition in tro duit une �séman tique� sur les états et nous p ermettra par la suite de dé�nir

2 � � (s; o; a) (resp. � 	 (s; o; a) ) dénote un état tel que :

�( � � (s; o; a)) = �( � ) [ f (s; o; a)g et �( � � (s; o; a)) = �( � )
( resp. �( � � (s; o; a)) = �( � )nf (s; o; a)g et �( � � (s; o; a)) = �( � ))
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une relation d'équiv alence en tre les états de systèmes basés sur des p olitiques di�éren tes.

Nous in tro duisons égalemen t la fonction W; : � ! } (} (A)) , qui étan t donné un état,

retourne tous les ensem bles d'accès �compatibles� a v ec les fonctions de sécurité de cet état.

Etan t donné un état � , W; (� ) = W(� 0) a v ec �( � 0) = ; et �( � 0) = �( � ) . Ces dé�nitions

p ermetten t d'établir plusieurs propriétés �tec hniques� utiles lors de la comparaison de p o-

litiques de con trôle d'accès. On p eut mon trer par exemple que si un état � est tel que

W(� ) = ; , alors il n'est pas sûr (i.e. 
( � ) est faux). La récipro que n'est cep endan t pas

vraie dans le cas général mais l'est p our les p olitiques compactes.

Plusieurs exemples de p olitiques classiques de con trôle d'accès son t formalisés en an-

nexe D.1.1.

2.1.2 Mo dèles de con trôle d'accès

Nous in tro duisons à présen t la notion de mo dèle de con trôle d'accès, qui p ermet de

sp éci�er commen t passer d'un état du système à un autre. P our cela, nous in tro duisons

tout d'ab ord la notion de langage de requêtes.

Requêtes

Une requête est soumise par un sujet a�n de faire év oluer le système, soit en a joutan t

ou en enlev an t un accès, soit en c hangean t les informations de sécurité dynamiques du

système. Dans ce dernier cas, on parle de r e quêtes administr atives . La plupart des mo dèles

de con trôle d'accès considèren t au moins les droits d'accès read (lecture) et write (écriture).

On p eut généralemen t considérer les requêtes suiv an tes :

R acc = fh+ ; s; o; ai ; h� ; s; o; aig (2.1)

où h+ ; s; o; ai (resp. h� ; s; o; ai ) corresp ond à la demande du sujet s d'accéder (resp. de

relâc her l'accès) à l'ob jet o selon le mo de d'accès a. La notion de relâc hemen t d'accès n'est

pas nécessairemen t présen te dans tous les mo dèles de con trôle d'accès. En e�et, elle sous-

en tend la notion (implicite) de p ersistance des accès, c'est-à-dire qu'une fois qu'ils son t

e�ectués, ces accès resten t en mémoire.

Etan t donné un ensem ble de requêtes R , il est nécessaire d'in tro duire une séman tique

p our le langage de requêtes a�n de p ouv oir caractériser les mo di�cations sur les états

engendrées par l'application de ces requêtes lors d'une transition e�ectuée par le moniteur

de référence qui implan te la p olitique. Nous in tro duisons ici deux pro cédés di�éren ts p our

dé�nir cette séman tique. Ils seron t utilisés p our comparer des mo dèles de con trôle d'accès

selon deux tec hniques di�éren tes.

Le pro cédé le plus classique p our dé�nir une séman tique du langage des requêtes

consiste à in tro duire une �séman tique de transitions� via une relation [jRj]+� � � � R � � .

A v ec une telle appro c he, (� 1; R; � 2) 2 [jRj]+� p ermet de sp éci�er les propriétés d'un état � 2

lorsqu'il a été obten u par application d'une requête R sur un état � 1 . P ar exemple, si l'on

considère l'ensem ble R acc
in tro duit plus haut, la relation [jR accj]+� p eut être dé�nie comme

suit :

(� 1; h+ ; s; o; ai ; � 2) 2 [jR accj]+� , (�( � 2) = f (s; o; a)g [ �( � 1) ^ �( � 1) = �( � 2))
(� 1; h� ; s; o; ai ; � 2) 2 [jR accj]+� , (�( � 2) = �( � 1)nf (s; o; a)g ^ �( � 1) = �( � 2))
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Une autre appro c he, plus faible, p eut être utilisée p our dé�nir la séman tique des re-

quêtes. Cette appro c he nous p ermettra d'obtenir des résultats facilitan t la comparaison de

mo dèles de con trôle d'accès. Elle consiste en la dé�nition d'une relation [jRj]� � R � �
telle que (R; � ) appartien t à [jRj]� , si l'état � a pu être obten u en appliquan t a v ec succès

la requête R (on ne tien t pas compte de l'état de départ). P ar exemple, une séman tique

faible p ossible p our l'ensem ble R acc
est :

(h+ ; s; o; ai ; � ) 2 [jRj]� , (s; o; a) 2 �( � )
(h� ; s; o; ai ; � ) 2 [jRj]� , (s; o; a) 62�( � )

Cette notion de séman tique est quali�ée de séman tique faible dans le sens où elle sp éci�e les

propriétés que doit v éri�er un état après application d'une requête, et non pas les c hange-

men ts e�ectués à partir d'un état. Néanmoins, ces c hangemen ts son t en partie caractérisés

par un partitionnemen t de l'ensem ble des requêtes :

R = R 4 [ R 5 [ R �

qui p ermet de sp éci�er la v ariation des accès p oten tiels lors de l'application des requêtes.

L'ensem ble R 4
(resp. R 5

) con tien t les requêtes d'élargissemen t (resp. rétrécissemen t) des

accès p oten tiels et l'ensem ble R �
con tien t les autres requêtes. Autremen t dit, si l'on passe

d'un état � 1 à un état � 2 en appliquan t a v ec succès une requête R 2 R 5
(resp. R 2 R 4

),

alors l'ensem ble des ensem bles d'accès que l'on p eut a jouter à � 2 (resp. � 1 ), sans mo di�er

les fonctions de sécurité, est inclus dans celui des ensem bles d'accès que l'on p eut a jouter

à � 1 (resp. � 2 ) sans mo di�er les fonctions de sécurité. P ar exemple, p our la p olitique de la

Muraille de Chine, la requête h+ ; s; o; ai appartien t à l'ensem ble R 5
étan t donné qu'a jouter

un accès ne p ermet pas d'a jouter un autre accès précédemmen t in terdit et emp êc he l'a jout

év en tuel d'autres accès. A l'in v erse, la requête h� ; s; o; ai appartien t à R 4
étan t donné que

le relâc hemen t d'un accès n'emp êc he pas d'a jouter un accès précédemmen t autorisé et p eut

autoriser l'a jout de certains accès in terdits aupara v an t.

Bien sûr, les deux pro cédés de dé�nition d'une séman tique du langage de requêtes n'on t

pas le même p ouv oir d'expression, mais p euv en t, dans certains cas, être reliés.

Mo dèles et Implan tations

La notion de mo dèle est dé�nie comme suit.

Dé�nition 2.2 Un mo dèle de c ontr ôle d'ac c ès M[� ] est dé�ni p ar une p air e M[� ] = ( P[� ]; R)
et p ar la donné e d'une sémantique p our R .

L'implan tation d'un mo dèle de con trôle d'accès M[� ] sous la forme d'une mac hine

à états consiste à dé�nir à la fois un ensem ble d' états initiaux � I et une fonction de

tr ansition � : R � � ! D � � (où D = f y es ; no g est un ensem ble de rép onses) qui p ermet

de passer d'un état à un autre en fonction d'une requête. Plusieurs propriétés de correction

et de complétude son t dé�nies sur les implan tations. Elles son t détaillées en annexe D et

concernen t essen tiellemen t la p olitique de con trôle d'accès appliquée (i.e. le prédicat 
 )

et le resp ect de la séman tique des requêtes. Nous notons M[� ] ` (�; � I ) lorsque toutes les

propriétés de correction d'une implan tation (�; � I ) d'un mo dèle M[� ] son t satisfaites.

Plusieurs exemples de mo dèles classiques de con trôle d'accès accompagnés de leurs

implan tations son t formalisés en annexe D.1.2.
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2.2 Comparaison de mo dèles de con trôle d'accès

Dans cette section nous présen tons deux appro c hes qui on t été utilisées p our compa-

rer des mo dèles de con trôle d'accès. In tuitiv emen t, un mo dèle de con trôle d'accès M1[� 1]
est plus restrictif qu'un mo dèle M2[� 2] si et seulemen t si c haque implan tation correcte de

M1[� 1] p eut être sim ulée par une implan tation correcte de M2[� 2]. Evidemmen t, la princi-

pale di�culté p our comparer deux mo dèles pro vien t du fait qu'il est nécessaire de considérer

toutes les implan tations d'un mo dèle, ce qui, dans la pratique, est di�cilemen t réalisable.

T outefois, nous allons v oir que sous certaines h yp othèses, v éri�ées dans tous les exemples

concrets que nous a v ons en visagés, il est p ossible de limiter le nom bre d'implan tations à

considérer lors de la comparaison.

La première appro c he, détaillée en annexe D.2.1, a été utilisée p our comparer les mo-

dèles de la Muraille de Chine, de Bell et LaP adula et à base de rôles (RBA C96). La

deuxième appro c he a été utilisée p our comparer les mo dèles HR U, de Bell et LaP adula et

RBA C96. Elle est détaillée en annexe D.2.2.

2.2.1 Comparaison de mo dèles : A ccès

Dé�nition d'un préordre partiel sur les mo dèles

La première appro c he p our comparer deux mo dèles nécessite que ces deux mo dèles

partagen t le même ensem ble de requêtes sur lequel une séman tique faible est dé�nie. Cette

appro c he ne p ermet donc pas de prendre en compte les requêtes administrativ es qui son t

propres à c haque mo dèle. Cette restriction p ermet de considérer la notion de sim ulation

d'implan tations, dé�nie de manière classique comme suit.

Etan t données deux fonctions de transition � 1 : R � � 1 ! D � � 1 et � 2 : R � � 2 !
D � � 2 , � 2 sim ule � 1 , ce que nous notons � 1

� �* � 2 , ssi il existe une relation � � � � 1 � � 2

telle que :

8� 1; � 0
1 2 � 1 8� 2 2 � 2 8R 2 R 8 a 2 D
(( � 1; � 2) 2 � � ^ � 1(R; � 1) = ( a; � 0

1))
) (9� 0

2 2 � 2 (� 0
1; � 0

2) 2 � � ^ � 2(R; � 2) = ( a; � 0
2))

Cette dé�nition est étendue aux implan tations : l'implan tation (� 2; � 2
I ) sim ule l'implan ta-

tion (� 1; � 1
I ) , ce que nous notons (� 1; � 1

I )
� �* (� 2; � 2

I ) , ssi il existe une relation � � � � 1 � � 2

telle que :

� 1
� �* � 2 ^ 8 � 1 2 � 1

I 9� 2 2 � 2
I (� 1; � 2) 2 � �

En fait, il est nécessaire de préciser la notion d'ordre en tre mo dèles. En e�et, la relation

de sim ulation utilisée p our mon trer qu'un mo dèle M1[� 1] est plus restrictif qu'un mo dèle

M2[� 2] doit satisfaire de �b onnes propriétés�. P ar exemple, si on considère le pro duit car-

tésien � 1 � � 2 comme une relation de sim ulation en tre implan tations, il devien t facile

d'établir que tout mo dèle est plus restrictif que tout autre mo dèle. Il faut donc con traindre

la notion de relation de sim ulation. La dé�nition formelle des propriétés requises p our les

relations de sim ulation est donnée en annexe D.2.1. Nous écrirons ici Ps(� � ) p our expri-

mer que la relation � � satisfait ces propriétés. Ces propriétés rep osen t sur une relation

d'équiv alence � � (dé�nie en annexe D.2.1) sur les états d'un même mo dèle qui p ermet
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de caractériser les états �séman tiquemen t� équiv alen ts

3

. De plus, nous imp osons que les

fonctions de transition � considérées préserv en t cette relation, ce que nous notons � � ` �
(deux états équiv alen ts son t transformés en états équiv alen ts par � ).

Ces dé�nitions nous p ermetten t d'in tro duire une relation de préordre partiel sur les mo-

dèles : un mo dèle M1[� 1] est plus restrictif qu'un mo dèle M2[� 2] ssi il existe une relation

de sim ulation (satisfaisan t de b onnes propriétés) qui p ermet de sim uler toute implan tation

correcte de M1[� 1] par une implan tation correcte de M2[� 2].

Dé�nition 2.3 Etant donnés deux mo dèles de c ontr ôle d'ac c ès M1[� 1] = ( P1[� 1]; R ) et

M2[� 2] = ( P2[� 2]; R ) où R est muni d'une sémantique faible, M1[� 1] 5 M2[� 2] ssi il existe

une r elation � � � � 1 � � 2 tel le que Ps(� � ) et tel le que :

8� 1 : R � � 1 ! D � � 1 8� 1
I � � 1

M1[� 1] ` (� 1; � 1
I )^ � � 1 ` � 1

) 9 � 2 : R � � 2 ! D � � 2 9� 2
I � � 2

M2[� 2] ` (� 2; � 2
I )^ � � 2 ` � 2 ^ (� 1; � 1

I )
� �* (� 2; � 2

I )

Nous présen tons à présen t quelques mo y ens p ossibles p our réduire le nom bre d'implan-

tations à considérer lors de la comparaison de deux mo dèles.

Notion de mo dèle réduit

La dé�nition du préordre qui vien t d'être in tro duite fait in terv enir une relation d'équi-

v alence � � sur les états d'un même mo dèle. Cette relation préserv e à la fois le prédicat de

sécurité 
 et la séman tique faible des requêtes :

(� 1 � � � 2 ^ 
( � 1)) ) 
( � 2)
8R 2 R (� 1 � � � 2 ^ (R; � 1) 2 [jRj]� ) ) (R; � 2) 2 [jRj]�

Une première façon de réduire le nom bre d'implan tations à sim uler lors de la comparaison

de deux mo dèles consiste à considérer l'ensem ble quotien t � =� � ce qui conduit à dé�nir la

notion de mo dèle réduit :

� la réduction de la p olitique P[� ] est la p olitique P] [� ] = ( S; O; A ; ê(�) ; 
) ,

� la réduction du mo dèle M[� ] est le mo dèle M ] [� ] = ( P] [� ]; R ) ,

où e : � ! � est la fonction de pro jection asso ciée à � � p ermettan t d'asso cier un élémen t

canonique à c haque état, ê(E ) = f e(� ) j � 2 Eg et R est m uni de la relation de séman tique

faible dé�nie par [jRj]ê(�) = f (R; � ) 2 [jRj]� j � 2 ê(�) g.

Ce pro cédé p ermet d'asso cier à toute implan tation I d'un mo dèle M[� ] une implan tation

I ]
du mo dèle réduit M ] [� ], les propriétés de correction des implan tations étan t conserv ées

3

Considérons par exemple le cas où une fonction de sécurité d'un état p ermet d'obtenir l'heure couran te,

a�n de p ouv oir enregister dans des �c hiers de � lo gs � c haque action e�ectuée ainsi que l'heure à laquelle elle

a été e�ectuée. L'heure de l'accès est une information qui n'a aucun impact sur la p olitique de sécurité ou

le mo dèle. Autremen t dit, une requête est autorisée ou non indép endammen t de l'heure. Dans ce cas, deux

états con tenan t les mêmes accès et les mêmes informations de sécurité, mais deux heures di�éren tes, p euv en t

être considérés comme équiv alen ts. Nous présen tons de manière plus formelle cette notion d'équiv alence,

notée � � , en tre états en annexe D.
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par cette transformation. Il devien t alors p ossible de dé�nir un préordre partiel 5 ]
sur les

mo dèles réduits tel que :

M1[� 1] 5 M2[� 2] , M ]
1[� 1] 5 ] M ]

2[� 2]

Ce résultat p ermet de comparer deux mo dèles en tre eux en considéran t leurs mo dèles ré-

duits. Cette comparaison est a priori plus simple, car un mo dèle réduit p ossède moins

d'implan tations que le mo dèle à partir duquel il a été obten u par réduction. La notion de

réduction de mo dèles p ermet d'abstraire un mo dèle en regroupan t les états équiv alen ts se-

lon une certaine séman tique dé�nie par la relation d'équiv alence � � utilisée p our construire

le mo dèle réduit. Notons cep endan t qu'en pratique, un mo dèle réduit n'a pas v o cation à

être e�ectiv emen t construit (i.e. calculé par un algorithme). En e�et, la notion de mo dèle

réduit sert essen tiellemen t à simpli�er certaines preuv es (en faisan t abstraction d'informa-

tions �non discriminan tes� au regard de la p olitique

4

). Comparer deux mo dèles de con trôle

d'accès ne nécessite pas forcémen t de les réduire (on p eut par exemple utiliser des résultats

don t l'énoncé ne fait pas in terv enir la notion de mo dèles réduits, bien que leurs preuv es

rep osen t fortemen t sur cette notion). T outefois, la caractérisation du mo dèle réduit asso cié

à un mo dèle p ermet de simpli�er sa manipulation dans les raisonnemen ts et d'en a v oir une

compréhension plus �ne.

Quoi qu'il en soit, même en comparan t des mo dèles réduits, le nom bre d'implan tations

à sim uler p eut constituer un obstacle et nous in tro duisons dans la suite d'autres tec hniques

p ermettan t de réduire, sous certaines conditions, le nom bre d'implan tations à considérer.

Préordre sur les implan tations

Etan t donné un mo dèle, plusieurs implan tations correctes, plus ou moins restrictiv es,

de ce mo dèle p euv en t être en visagées. Ces implan tations p euv en t corresp ondre à di�éren ts

mo des de fonctionnemen t du système. Nous in tro duisons donc un préordre v sur les im-

plan tations d'un même mo dèle (ce préordre est dé�ni en annexe D.2.1). In tuitiv emen t,

étan t données deux implan tations I et I 0
, I v I 0

signi�e que I 0
p ermet de faire des �plus

p etits pas� que I . En d'autres termes, si I p ermet d'atteindre un état � 1 à partir d'un

état � , alors � 1 est égalemen t atteignable par I 0
à partir d'un état � 2 qui est �plus pro c he�

de � 1 que � . L'in térêt de ce préordre pro vien t du fait qu'il p ermet de factoriser certaines

propriétés. On mon tre en e�et que :

� Si I est une implan tation correcte d'un mo dèle, alors toute implan tation I 0
telle que

I 0 v I est correcte p our ce mo dèle.

� Si I est une implan tation sim ulable par une implan tation d'un mo dèle M[� ], alors

toute implan tation I 0
telle que I 0 v I est sim ulable par une implan tation de M[� ].

Ainsi, p our prouv er qu'un mo dèle est plus restrictif qu'un autre, il su�t de sa v oir sim uler

toute implan tation v -maximale du premier par une implan tation du deuxième. P our pro-

�ter de ce résultat en pratique, il faut cep endan t que toute implan tation soit inférieure à

une implan tation maximale. Dans le cas où il existe une c haîne in�nie croissan te d'implan-

tations, cette tec hnique n'est pas applicable.

4

Ce mécanisme de réduction revien t donc à caractériser l'information non discriminan te décrite par une

représen tation des états du système. C'est précisémen t cette information qui est ignorée dans le mo dèle

réduit. Ce pro cédé est similaire à celui utilisé dans les tec hniques d'analyse statique à base d'in terprétation

abstraite.
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Propriétés sur les relations de sim ulation

En pratique, comparer deux mo dèles M1[� 1] et M2[� 2] conduit souv en t à dé�nir un

�plongemen t� de � 1 v ers � 2 satisfaisan t de �b onnes propriétés�. On p eut alors dé�nir une

relation de sim ulation � � à partir de ce plongemen t. Sur les exemples concrets que nous

a v ons en visagés, les relations obten ues satisfon t de �b onnes propriétés�. En e�et, lors de

la comparaison des mo dèles de la Muraille de Chine, de Bell & LaP adula et de RBA C,

c haque relation � � préserv e à la fois les propriétés de sécurité dé�nies par les prédicats 
 1

et 
 2 , et la séman tique faible des requêtes. Lorsque la relation � � satisfait ces propriétés,

il est p ossible de mon trer que M1[� 1] 5 M2[� 2]. Une fois établi, ce résultat p ermet donc de

comparer deux mo dèles sans a v oir à considérer les implan tations de ces mo dèles, il su�t

d'étudier les propriétés de la relation de sim ulation.

En adoptan t cette appro c he, nous a v ons prouv é que le mo dèle de la Muraille de Chine

est strictemen t plus restrictif que le mo dèle de Bell et LaP adula, qui est lui même stricte-

men t plus restrictif que le mo dèle RBA C à base de rôles.

2.2.2 Comparaison de mo dèles : A dministration

Le mécanisme de comparaison présen té dans la section 2.2.1 n'est utilisable que si les

deux mo dèles considérés partagen t le même ensem ble de requêtes m uni d'une séman tique

faible. Il ne p ermet donc pas la prise en compte des requêtes administrativ es p ermettan t

de mo di�er les informations de sécurité du système. Dans cette section, nous étendons ce

mécanisme de comparaison a�n de p ouv oir comparer deux mo dèles lorsqu'ils ne partagen t

pas le même ensem ble de requêtes. P our ce faire, le préordre sur les mo dèles que nous in-

tro duisons rep ose sur la dé�nition d'une relation mettan t en corresp ondance les (séquences

de) requêtes �séman tiquemen t� équiv alen tes des deux mo dèles et sur la notion de sim ula-

tion faible qui p ermet la sim ulation d'une transition par une séquence de transitions. En

e�et, selon le p ouv oir d'expression des deux langages de requêtes considérés R 1 et R 2 , il

se p eut que p our sim uler l'e�et d'une requête appartenan t à R 1 , il soit nécessaire d'appli-

quer plusieurs requêtes de R 2 . Comme nous le v errons, c'est par exemple le cas p our la

requête d'a jout d'un rôle autorisé p our un utilisateur dans le mo dèle RBA C, don t la sim u-

lation dans le mo dèle HR U nécessite d'a jouter plusieurs accès autorisés et donc d'appliquer

plusieurs fois la requête du mo dèle HR U p ermettan t d'autoriser un nouv el accès.

Langage de requêtes

L'ensem ble R des requêtes d'un mo dèle de con trôle d'accès p eut se décomp oser en trois

sous-ensem bles :

R = R acc [ R adm [ f Success; Failg

où R acc
est l'ensem ble dé�ni en (2.1), R adm

con tien t les requêtes administrativ es du mo dèle

et Successet Fail son t des requêtes ne pro duisan t aucun e�et mais qui seron t utiles p our

en visager la sim ulation faible d'implan tations. La séman tique des requêtes de R est dé�nie

via une relation [jRj]+� � � � R � � . La séman tique des requêtes appartenan t à R acc
a déjà

été in tro duite page 24, celle des requêtes appartenan t à R adm
dép end du mo dèle considéré
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et la séman tique des requêtes Succes et Fail est dé�nie par :

(� 1; Success; �2) 2 [jRj]+� , (�( � 1) = �( � 2) ^ �( � 1) = �( � 2))
(� 1; Fail; � 2) 2 [jRj]+� , (�( � 1) = �( � 2) ^ �( � 1) = �( � 2))

T outes les fonctions de transition que nous considérons dans cette section doiv en t v éri�er

les propriétés suiv an tes : les requêtes Successet Fail ne mo di�en t pas les états, la requête

Success est toujours acceptée, la requête Fail est toujours refusée, et si une requête est

refusée alors l'état n'est pas mo di�é.

8� 2 � � (Success; �) = ( y es ; � ) ^ � (Fail; � ) = ( no ; � )
8� 1; � 2 2 � 8R 2 R � (R; � 1) = ( no ; � 2) ) � 1 = � 2

Dé�nition d'un préordre partiel sur les mo dèles

Prendre en compte les requêtes administrativ es lors de la comparaison de mo dèles

amène à la notion de sim ulation faible d'implan tations, dé�nie comme suit. Etan t données

deux fonctions de transition � 1 : R 1 � � 1 ! D � � 1 et � 2 : R 2 � � 2 ! D � � 2 , � 2 sim ule

faiblemen t � 1 , ce que nous notons � 1
� � ;� R* � 2 , ssi il existe deux relations � � � � 1 � � 2 et

� R � � 1 � R 1 � R ?
2 telles que :

8� 1; � 0
1 2 � 1 8� 0

2 2 � 2 8R1 2 R 1 8d1 2 D

�
� 1(R1; � 1) = ( d1; � 0

1)
^ (� 1; � 0

2) 2 � �

�
)

0

B
B
B
B
B
B
B
B
@

9� 1
2; � 2

2; : : : ; � n� 1
2 ; � n

2 2 � 2

9(R1
2; : : : ; Rn

2 ) 2 R ?
2 9d1

2; : : : ; dn
2 2 D

� 2(R1
2; � 0

2) = ( d1
2; � 1

2)
^ � � � ^ � 2(Rn

2 ; � n� 1
2 ) = ( dn

2 ; � n
2 )

^ d1 = d1
2 = d2

2 = � � � = dn
2

^ (� 1; R1; (R1
2; : : : ; Rn

2 )) 2 � R

^ (� 0
1; � n

2 ) 2 � �

1

C
C
C
C
C
C
C
C
A

Chaque transition de � 1 doit donc p ouv oir être sim ulée par une séquence de transitions de

� 2 . Cette dé�nition, illustrée sur la �gure 2.1, est étendue aux implan tations : l'implan tation

(� 2; � I
2) sim ule faiblemen t (� 1; � I

1) , ce que nous notons (� 1; � I
1)

� � ;� R* (� 2; � I
2) , ssi il existe

deux relations � � � � 1 � � 2 et � R � � 1 � R 1 � R ?
2 telles que :

� 1
� � ;� R* � 2 ^ 8 � 1 2 � I

1 9� 2 2 � I
2 (� 1; � 2) 2 � �

Remarquons ici que la relation � R est une relation ternaire. Le jugemen t (�; R 1; (R1
2; � � � ; Rn

2 ))
exprime que la séquence de requêtes (R1

2; � � � ; Rn
2 ) sim ule la requête R1 lorsque le système

se trouv e dans un état � . En e�et, la séquence de requêtes p eut dép endre de l'état dans

lequel se trouv e le système. C'est par exemple le cas p our la requête d'a jout d'une p er-

mission (o; a) à un rôle r dans le mo dèle RBA C, don t la sim ulation dans le mo dèle HR U

nécessite d'a jouter les accès (s; o; a) aux accès autorisés p our c haque sujet s a y an t activ é

un rôle r 0
sup érieur à r . Ici, l'ensem ble des rôles activ és par un sujet est dé�ni par une

fonction de sécurité, qui dép end donc de l'état du système.

Ici encore, les relations � � et � R utilisables p our mon trer les propriétés de sim ulation

qui in terviennen t dans la dé�nition du préordre sur les mo dèles doiv en t satisfaire certaines

conditions. Il s'agit essen tiellemen t de garan tir que l'équiv alence �séman tique� en tre états
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��� 0

2

� 1 � 0
1

R1

� 1

R1
2 Rn

2

� R [� 1 ]

� �� �

� 2 � 2
� n

2

� 1
2

Fig. 2.1 � Sim ulation faible

induite par la relation � � est préserv ée lors de la sim ulation faible. Plus formellemen t, nous

imp osons que � � soit W -préserv an te :

8� 1 2 � 1 8� 2 2 � 2 (� 1; � 2) 2 � � ) W (� 1) = W(� 2)

Ces dé�nitions nous p ermetten t d'in tro duire la relation de préordre partiel suiv an te

sur les mo dèles de con trôle d'accès : un mo dèle M1[� 1] est plus restrictif qu'un mo dèle

M2[� 2] ssi p our toute implan tation correcte I 1 de M1[� 1], il existe deux relations � � et

� R (satisfaisan t de b onnes propriétés) qui p ermetten t de sim uler I 1 par une implan tation

correcte de M2[� 2].

Dé�nition 2.4 Soient M1[� 1] = ( P1[� 1]; R 1) et M2[� 2] = ( P2[� 2]; R 2) deux mo dèles.

M1[� 1] E M2[� 2]

,

0

B
B
B
B
B
B
@

8� 1 : R 1 � � 1 ! D � � 1 8� I
1 � � 1

M1[� 1] ` (� 1; � I
1) )

0

B
B
B
B
@

9� 2 : R 2 � � 2 ! D � � 2 9� I
2 � � 2

9� � � � 1 � � 2 9� R � � 1 � R 1 � R ?
2

� � et � R sont totales à gauche

^ � � est W -pr éservante

^ M2[� 2] ` (� 2; � I
2) ^ (� 1; � I

1)
� � ;� R* (� 2; � I

2)

1

C
C
C
C
A

1

C
C
C
C
C
C
A

Remarquons que la comparaison de deux mo dèles M1[� 1] et M2[� 2] selon la relation 5
nécessite la construction d'une relation de sim ulation qui p ermet de sim uler toutes les

implan tations correctes de M1[� 1] par des implan tations correctes de M2[� 2], alors que la

comparaison de M1[� 1] et M2[� 2] selon la relation E nécessite la construction d'une relation

de sim ulation p our c haque implan tation correcte de M1[� 1]. T outefois, en pratique, les

relations � � et � R son t dé�nies indép endammen t de l'implan tation considérée et il su�t

alors de restreindre � R en fonction de la fonction de transition à sim uler.

Propriétés sur les relations de sim ulation

Sur les exemples que nous a v ons considérés, les relations � � et � R satisfon t de �b onnes

propriétés� : ces relations préserv en t à la fois les propriétés de sécurité dé�nies par les
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prédicats 
 1 et 
 2 , et la séman tique des requêtes. Dans ce cas, il est p ossible de mon trer

que M1[� 1] E M2[� 2]. Une fois établi, ce résultat p ermet donc de comparer deux mo dèles

sans a v oir à considerer les implan tations de ces mo dèles, il su�t d'étudier les propriétés

des relations � � et � R .

2.3 Analyse de �ots d'information

Une p olitique de con trôle d'accès p ermet de sp éci�er quels son t les accès autorisés

lorsque le système se trouv e dans un certain état mais ne p ermet pas, tout du moins de

manière explicite, de sp éci�er les �ots d'information qui son t autorisés duran t la vie du

système. Ainsi, une fois qu'un sujet a pu accéder à un ob jet, il n'y a généralemen t aucun

con trôle sur la propagation de l'information lue par le sujet. P ar exemple, a v ec un mo dèle

discrétionnaire, il est p ossible qu'un sujet s1 lise un ob jet o1 et recopie l'information lue

dans un ob jet o2 accessible en lecture par un sujet s2 non autorisé à lire o1 . La p olitique

de con trôle d'accès est ici resp ectée mais ne coïncide pas a v ec son in terprétation en termes

de �ots d'information. Dans cette section nous étudions la cohérence en tre ces deux lec-

tures séman tiques des mo dèles de con trôle d'accès et in tro duisons les concepts utiles p our

analyser les �ots d'information engendrés par les exécutions des implan tations de mo dèles

de con trôle d'accès.

2.3.1 Flots et P olitiques de Flots

Nous étudions ici les �ots d'information qui se pro duisen t en tre les en tités du système.

Nous distinguons donc les �ots en tre ob jets, en tre sujets et en tre sujets et ob jets. P our

cela, nous in to duisons les notations suiv an tes :

� Nous notons ,! OO
le pro duit cartésien O � O . Un élémen t o1 ,! OO o2 de O �

O p ermet d'exprimer que le con ten u d'un ob jet o1 est propagé dans un ob jet o2 .

Nous caractériserons par la suite plusieurs sous-ensem bles de ,! OO
p ermettan t de

décrire des �ots d'information en tre ob jets dans di�éren ts con textes. Une p olitique

de con�nemen t est un sous-ensem ble  OO
de ,! OO

.

� Nous notons ,! OS
le pro duit cartésien O �S . Un élémen t o ,! OS s de O �S p ermet

d'exprimer qu'un sujet s prend connaissance des informations con ten ues dans un ob-

jet o. Nous caractériserons par la suite plusieurs sous-ensem bles de ,! OS
p ermettan t

de décrire des �ots d'information des ob jets v ers les sujets dans di�éren ts con textes.

Une p olitique de con�den tialité est un sous-ensem ble  OS
de ,! OS

.

� Nous notons ,! SO
le pro duit cartésien S �O . Un élémen t s ,! SO o de S �O p ermet

d'exprimer qu'un sujet s propage les informations don t il disp ose dans un ob jet o.

Nous caractériserons par la suite plusieurs sous-ensem bles de ,! SO
p ermettan t de

décrire des �ots d'information des sujets v ers les ob jets dans di�éren ts con textes.

Une p olitique d'in tégrité est un sous-ensem ble  SO
de ,! SO

.

� Nous notons ,! SS
le pro duit cartésien S �S . Un élémen t s1 ,! SS s2 de S �S p ermet

d'exprimer qu'un sujet s1 rend accessibles les informations don t il disp ose à un sujet

s2 . Nous caractériserons par la suite plusieurs sous-ensem bles de ,! SS
p ermettan t

de décrire des �ots d'information en tre sujets dans di�éren ts con textes.
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,! SS
( � 1 ; ��� ;� n )

s1

s2

s3

si

si +1

sk +1

read

read

read

read

read

read

write

write

write

write

write

write

write

write

o1

o1

o2

oi � 1

oi

ok

o2

,! OO
�

o1

o1

o1

o2

o2

o2

s1

s2

s

s

read

read

write

write

(� 1 ; � � � ; � n )

(� 1 ; � � � ; � n )

(� 1 ; � � � ; � n )

,! OS
( � 1 ; ��� ;� n )

,! SO
( � 1 ; ��� ;� n )

Fig. 2.2 � Flots d'information

Flots d'information engendrés par une séquence d'états

Les �ots d'information créés duran t la vie d'un système son t caractérisés à partir d'une

séquence d'états décriv an t les états successifs du système. A partir de l'ensem ble des accès

couran ts qui on t lieu lorsque le système se trouv e dans un état � , nous p ouv ons dé�nir les

�ots d'information en tre ob jets comme suit. Le con ten u d'un ob jet o1 est di�usé dans un

ob jet o2 s'il existe un ensem ble de sujets don t les accès sur les ob jets du système p ermetten t

de recopier l'information de o1 dans o2 , cette information p ouv an t transiter par des ob jets

in termédiaires :

,! OO
� =

8
>>>>>>>>>><

>>>>>>>>>>:

o1 ,! OO o2 j

0

B
B
B
B
B
B
B
B
B
B
@

9s1; � � � ; sk ; sk+1 2 S 9o1; � � � ; ok 2 O8
>>>>>><

>>>>>>:

(s1; o1; read ); (s1; o1; write );
(s2; o1; read ); (s2; o2; write );
� � � ;
(si ; oi � 1; read ); (si ; oi ; write );
� � � ;
(sk+1 ; ok ; read ); (sk+1 ; o2; write )

9
>>>>>>=

>>>>>>;

� �( � )

_o1 = o2

1

C
C
C
C
C
C
C
C
C
C
A

9
>>>>>>>>>>=

>>>>>>>>>>;

Cette dé�nition, illustrée sur la partie gauc he de la �gure 2.2, p eut être étendue à un

ensem ble d'états E � � : ,! OO
E =

S
� 2 E ,! OO

� .

Nous p ouv ons à présen t dé�nir les �ots d'information qui on t lieu duran t une séquence

d'états (� 1; � � � ; � n ) :
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� Les �ots en tre ob jets son t obten us par comp osition des �ots engendrés par c hacun

des états apparaissan t dans la séquence :

,! OO
(� 1 ;��� ;� n )=

�
,! OO

� 1
si n = 1

,! OO
� k +1

� ,! OO
(� 1 ;��� ;� k ) si n = k + 1

� Les �ots d'un ob jet o v ers un sujet s son t iden ti�és lorsqu'un ob jet o0
a reçu l'infor-

mation con ten ue dans o et que s accède ensuite en lecture à o0
:

,! OS
(� 1 ;��� ;� n )=

n[

i =1

n
o2 ,! OS s j o2 ,! OO

(� 1 ;��� ;� i ) o1 ^ (s; o1; read ) 2 �( � i )
o

� Les �ots d'un sujet s v ers un ob jet o son t iden ti�és lorsque s accède en écriture à un

ob jet o0
don t le con ten u est ensuite di�usé dans o :

,! SO
(� 1 ;��� ;� n )=

n[

i =1

n
s ,! SO o2 j (s; o1; write ) 2 �( � i ) ^ o1 ,! OO

(� i ;� i +1 ;��� ;� n ) o2

o

� Les �ots d'un sujet s1 v ers un sujet s2 son t iden ti�és lorsque s1 écrit dans un ob jet

don t le con ten u est ensuite di�usé dans un ob jet qui est ensuite accédé en lecture

par s2 :

,! SS
(� 1 ;��� ;� n )=

n[

i =1

(,! OS
(� i ;��� ;� n ) � ,! SO

(� 1 ;��� ;� i ))

Ces dé�nitions, illustrées sur la partie droite de la �gure 2.2, son t étendues aux ensem bles

d'états et aux ensem bles de séquences d'états. Si E � � est un ensem ble d'états et F � E ?

est un ensem ble de séquences d'états, on dé�nit :

,! X
Y =

[

y2 Y

,! X
y

où X 2 f OO; OS; SO; SSg et Y 2 f E; F g.

Nous v enons de caractériser formellemen t les �ots d'information qui se pro duisen t en tre

les en tités du système duran t la vie de ce système. Il est main tenan t p ossible de comparer

ces ensem bles de �ots a v ec les �ots autorisés par une p olitique de con�den tialité  OS
et

une p olitique d'in tégrité  SO
. Un ensem ble X , corresp ondan t soit à un ensem ble d'états

( X = E ), soit à un ensem ble de séquences d'états ( X = F ), est :

� c orr e ct p our  OS
(resp. p our  SO

) ssi ,! OS
X �  OS

(resp. ,! SO
X �  SO

).

� c omplet p our  OS
(resp. p our  SO

) ssi  OS � ,! OS
X (resp.  SO� ,! SO

X ).

La propriété de correction exprime que tous les �ots engendrés par X son t autorisés par la

p olitique et la propriété de complétude exprime que tous les �ots autorisés par la p olitique

son t �réalisables� par X .

P olitiques de �ots induites par une p olitique de con trôle d'accès

Une p olitique de con trôle d'accès P[� ] = ( S; O; A ; � ; 
) p eut être in terprétée par une

p olitique de con�den tialité et/ou une p olitique d'in tégrité. Exprimées en termes de �ots

d'information, ces p olitiques son t dé�nies comme suit :

 OS
P[� ]= f o ,! OS s j 9� 2 � j 
 (s; o; read ) 2 �( � )g

 SO
P[� ]= f s ,! SO o j 9� 2 � j 
 (s; o; write ) 2 �( � )g
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Ainsi, o  OS
P[� ] s signi�e que p our un état sûr du système, le sujet s accède à l'information

con ten ue dans l'ob jet o et s  SO
P[� ] o signi�e que p our un état sûr du système, le sujet s

propage l'information don t il disp ose dans l'ob jet o.

2.3.2 Mécanismes de détection de �ots

Les dé�nitions in tro duites ci-dessus p ermetten t d'étudier la cohérence en tre les �ots

engendrés par les exécutions des implan tations d'un mo dèle de con trôle d'accès et les

p olitiques de con�den tialité et d'in tégrité induites par la p olitique de con trôle d'accès. La

section D.3 en annexe présen te en détail une analyse de �ots p our les mo dèles HR U et

de Bell et LaP adula. P our certains mo dèles, comme celui de HR U, certaines séquences

d'états, resp ectan t la p olitique de con trôle d'accès, engendren t des �ots non autorisés par

les p olitiques de con�den tialité et d'in tégrité induites par cette p olitique. Dans ce cas, il

p eut être utile de compléter le mécanisme de con trôle d'accès à l'aide d'un mécanisme

de détection de �ots. Nous donnons ici la sp éci�cation formelle d'un tel mécanisme. La

section D.3 en annexe présen te un exemple de mécanisme de détection de �ots dé�ni dans

ce formalisme. Il s'agit d'une formalisation d'un système de détection d'in trusion, décrit

dans [55, 54], don t nous illustrons l'utilisation p our le mo dèle HR U.

Détection de �ots

Etan t donné un ensem ble de �ots  F , détecter les �ots appartenan t à  F lors de la

vie d'un système consiste à observ er les séquences d'états du système et à collecter des

informations p ermettan t d'iden ti�er celles d'en tre elles qui engendren t des �ots rec herc hés.

Chaque état � est donc asso cié à une information  (� ) qui rend compte d'une partie du

passé de cet état. C'est à partir de cette information que l'on p eut dé�nir un prédicat f
sur � p ermettan t de caractériser les états issus de séquences d'états engendran t un �ot

appartenan t à  F . Ces états son t app elés des états d'alerte et on note � j f l'ensem ble

f � 2 � j f (� )g. Etan t donnés un ensem ble E d'états observ ables et un ensem ble F � E ?

de séquences d'états qui p euv en t se pro duire, un mécanisme de détection de �ots est dé�ni

par :

F[�; E; F;  F] = (� ; f )

Bien sûr, il faut s'assurer que le prédicat f caractérise bien les états issus d'une séquence

pro duisan t un �ot dans  F . P our cela, nous in tro duisons les deux propriétés suiv an tes.

F[�; E; F;  F] = (� ; f ) est :

� c orr e ct ssi tout état d'alerte est issu d'une séquence engendran t un �ot dans  F :

8(� 1; � � � ; � n ) 2 F f (� n ) ) ,! X
(� 1 ;��� ;� n ) \  F6= ;

� c omplet ssi tout état issu d'une séquence engendran t un �ot dans  F est un état

d'alerte :

8(� 1; � � � ; � n ) 2 F ,! X
(� 1 ;��� ;� n ) \  F6= ; ) f (� n )

où X 2 f OO; OS; SOg.
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Detection de �ots illégaux

Un mécanisme de détection de �ots F[�; E; F;  F] p eut être utilisé p our s'assurer qu'une

p olitique de �ots  est bien resp ectée. Dans ce cas, ce mécanisme est dit :

� correct p our  ssi :  F \  = ;
Si F[�; E; F;  F] est de plus correct, alors tout état d'alerte est issu d'une séquence

engendran t un �ot qui ne resp ecte pas la p olitique  .

� complet p our  ssi : (,! X
F n  ) =  F

Si F[�; E; F;  F] est de plus complet, alors tout état issu d'une séquence engendran t

un �ot ne resp ectan t pas la p olitique  est un état d'alerte.

Muni de ce formalisme, nous p ouv ons mon trer que lorsque nous obtenons un état

d'alerte, alors soit le mécanisme de détection de �ots n'est pas correct, soit il n'est pas

correct p our la p olitique de �ots considérée, soit il est issu d'une séquence engendran t un

�ot non autorisé par la p olitique de �ots.

Prop osition 2.1 Soit F[�; E; F;  F] = (� ; f ) un mé c anisme de déte ction de �ots et  
une p olitique de �ots. Si ,! X

F �  (où X 2 f OO; OS; SOg) et si F[�; E; F;  F] est c orr e ct

et c orr e ct p our  , alors E \ � j f = ; .

2.4 Analyse de mo dèles de con trôle d'accès

Dans ce c hapitre nous a v ons in tro duit un cadre formel p ermettan t de dé�nir a priori

n'imp orte quel mo dèle de con trôle d'accès, et fournissan t les outils nécessaires p our com-

parer deux mo dèles en tre eux et analyser les �ots d'information que les exécutions de leurs

implan tations engendren t (implicitemen t). Nous a v ons donc dé�ni un cadre uniforme p er-

mettan t la dé�nition de mo dèles de con trôle d'accès : nous a v ons iden ti�é les �ingrédien ts�

comm uns aux p olitiques de con trôle d'accès, exprimé les propriétés génériques qu'ils v éri-

�en t, prouv é certaines et formalisé les p olitiques en visagées comme des instances du cadre

générique. Ce cadre di�érencie la notion de p olitique de con trôle d'accès de celle de mo dèle

de con trôle d'accès. Une p olitique est la sp éci�cation du �quoi�, dans le sens où elle dé�nit

quelles son t les en tités et quels son t les états (sûrs et non sûrs). Un mo dèle est la sp éci�ca-

tion du �commen t�, dans le sens où il décrit commen t passer d'un état à un autre. Plusieurs

tec hniques de comparaison on t été in tro duites. T out d'ab ord, une relation de préordre a

été dé�nie sur les implan tations d'un mo dèle. Cette relation corresp ond à une notion de

restriction : in tuitiv emen t, l'implan tation la plus p etite d'un mo dèle est celle qui p ermet

de faire le moins de c hoses. Conjoin temen t à la notion de mo dèle, nous a v ons in tro duit la

notion de mo dèle réduit, qui s'obtien t en ignoran t l'information �in utile�, c'est-à-dire l'in-

formation non discriminan te au regard de la p olitique de sécurité. Nous a v ons égalemen t

prop osé deux préordres sur les mo dèles p ermettan t de comparer formellemen t deux mo-

dèles de con trôle d'accès. Ces préordres exprimen t une notion in tuitiv e de �plongemen t� :

un mo dèle est plus restrictif qu'un autre mo dèle si toute implan tation du premier est sim u-

lable par une implan tation du deuxième. Nous a v ons en�n établi des résultats p ermettan t

de comparer deux mo dèles sans a v oir à considérer toutes leurs implan tations.

Quelques tra v aux on t déjà eu lieu sur la comparaison de mo dèles de con trôle d'accès

mais ils son t encore parcellaires : [122] en visage la comparaison de p olitiques de con trôle
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d'accès en termes de puissance d'expression, [23 ] utilise des tec hniques de sim ulation p our

comparer des mo dèles de con trôle d'accès discrétionnaire, [123] en visage la comparaison de

p olitiques sous l'angle de la com binaison de p olitiques. Chacune de ces appro c hes adopte

un p oin t de vue di�éren t sur la notion de con trôle d'accès et il est di�cile de les comparer

directemen t. Notons toutefois que la plupart de ces appro c hes ab orden t principalemen t la

comparaison de mo dèles discrétionnaires et ne distinguen t pas la séman tique des requêtes

des fonctions de transition qui p ermetten t d'appliquer ces requêtes comme nous le faisons.

Elles sous-en tenden t donc que les p olitiques son t mises en ÷uvre de la manière la moins

restrictiv e p ossible (au sens de la relation v in tro duite dans cet article). D'autre part,

lorsqu'elles prennen t en compte les requêtes administrativ es lors de la comparaison, ces

appro c hes ne p ermetten t pas que la relation � R dép ende de l'état du système et son t

donc très restrictiv es. Quoi qu'il en soit, toutes ces appro c hes p orten t sur le même ob jet

et mériten t d'être reconsidérées et étendues dans un cadre uniforme a�n d'en étudier les

liens et d'en dégager de nouv elles tec hniques de réutilisation. Cette étude p ermettrait

donc d'outiller (ou d'enric hir) le cadre séman tique prop osé ici p our prendre en compte ces

appro c hes.

Plusieurs mécanismes p euv en t être en visagés p our garan tir que les accès e�ectués dans

un système d'information resp ecten t la p olitique de sécurité souhaitée. Usuellemen t, on se

ramène à :

� la mise en ÷uvre d'un moniteur de référence qui �ltre les accès p our ne p ermettre

que ceux qui ne violen t pas la p olitique de sécurité,

� la mise en ÷uvre d'un système de détection d'in trusion qui rep ose sur l'observ ation

des transferts d'information qui on t lieu dans le système et qui lèv e une alerte en cas

de transfert �susp ect�.

Le premier mo y en est une appro c he défensiv e puisqu'aucun accès non autorisé n'est p os-

sible, tandis que le second relèv e d'une appro c he prév en tiv e puisqu'elle se con ten te de lev er

un alerte en cas de doute. Généralemen t, ces deux mécanismes n'op èren t pas au même

niv eau : un moniteur de référence est habituellemen t dé�ni et implan té dans un langage

de haut niv eau et p eut être vu comme une application, tandis qu'un système de détection

d'in trusion p eut op érer au niv eau du système d'exploitation en observ an t les transferts

d'information engendrés lors de l'exécution d'un programme applicatif. Quoi qu'il en soit,

ces deux appro c hes on t p our v o cation de garan tir des propriétés de con�den tialité et/ou

d'in tégrité sur les données d'un système d'information et partagen t donc un ensem ble de

sp éci�cations. Dans ce c hapitre, nous a v ons étudié les liens qui existen t en tre ces deux

mécanismes. Nous a v ons donc présen té une analyse des �ots d'information asso ciés à un

mo dèle de con trôle d'accès. Il s'agit ici d'une in terprétation de la notion de p olitique de

con trôle d'accès di�éren te de celle qui est implan tée par un moniteur de référence. En e�et,

une p olitique de con trôle d'accès ne fournit généralemen t pas explicitemen t de propriétés

sur la dissémination des informations dans le système et a�n de garan tir qu'une certaine

p olitique de �ots est resp ectée, il p eut être utile d'adjoindre un mécanisme de détection de

�ots au moniteur de référence.

Une imp ortan te littérature sur les �ots d'information existe. Dans [32 ], D.E. Denning

in tro duit une notion de mo dèle de �ots d'information et présen te dans [33] un pro cédé de

transformation de p olitiques de �ots, satisfaisan t certaines conditions, en une p olitique de

�ots a y an t une structure de treillis (et p ouv an t donc être mise en ÷uvre par une p olitique
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de con trôle d'accès à la Bell et LaP adula). Dans [34], D.E. Denning utilise ce même mo dèle

p our dé�nir un mécanisme de certi�cation de programmes garan tissan t des propriétés sur

les �ots engendrés lors de l'exécution de programmes. Dans [43 ], S.N. F oley in tro duit un

mo dèle de �ots p ermettan t de prendre en compte des p olitiques de �ots non nécessaire-

men t transitiv es et illustre l'in térêt d'un tel mo dèle sur des exemples concrets. Les liens

en tre mo dèles de con trôle d'accès et mo dèles de con trôle de �ots on t égalemen t été étu-

diés. Dans [90 ], J. McLean in tro duit une théorie des �ots d'information a�n de dé�nir un

mo dèle de sécurité à base de �ots. Dans [99], S.L. Osb orn décrit commen t caractériser les

�ots p ossibles dans un système RBA C à partir des paramètres de sécurité de ce système.

Plus récemmen t, dans [9] les auteurs formalisen t la notion de DTE ( Domain T yp e Enfor c e-

ment ) [10] a�n de fournir un mécanisme de con trôle de �ots qu'ils in tègren t ensuite dans le

mo dèle OrBA C ( Or ganization b ase d ac c ess c ontr ol mo del ) [73 ]. Ici encore, tous ces tra v aux

p orten t sur des notions comm unes et il serait in téressan t de les exprimer dans notre forma-

lisme a�n de p ouv oir analyser leurs p oin ts comm uns et leurs di�érences, de comparer leur

p ouv oir d'expression et de comprendre commen t une implan tation de l'un de ces mo dèles

p eut être étendue p our inclure les particularités d'un autre mo dèle.



Conclusion � P ersp ectiv es

Les tra v aux présen tés dans ce do cumen t débuten t tous par une description formelle

du domaine étudié. A c haque fois, la formalisation en treprise a p ermis d'éclairer certains

p oin ts obscurs.

� En obligean t à examiner de manière très approfondie les di�éren ts asp ects et comp o-

san ts de l'ob jet formalisé. C'est le cas par exemple du domaine du con trôle d'accès.

� En suscitan t l'expression de certaines h yp othèses restées implicites et de certaines

propriétés indisp ensables p our établir la preuv e de propriétés souhaitées. Ce fût par

exemple le cas lors de la formalisation des résultats classiques de la programmation

logique.

� En p ermettan t la détection et la correction de certaines erreurs. Cela a été le cas

lors de la formalisation des propriétés de sécurité de la p olitique de Bell et LaP adula

exprimées de manière informelle, ou encore lors de la mécanisation de la preuv e de

complétude de la SLD-résolution.

De plus, l'ensem ble des formalisations e�ectuées a p ermis de dégager des métho des p er-

mettan t une réutilisation plus aisée de dév elopp emen ts formels. En�n, puisque l'activité

de formalisation p ermet de mieux comprendre l'ob jet formalisé, il nous a sem blé naturel

d'adopter cette démarc he dans certaines activités d'enseignemen t. L'article [30] présen te

une exp érience d'enseignemen t de la séman tique en utilisan t le système Co q et l'atelier

F o cal.

Le domaine principalemen t ab ordé dans ce do cumen t est celui de la sécurité, sur lequel

nous tra v aillons depuis 2003 et plus particulièremen t de la sécurité au niv eau accès. Il s'agit

ici de régir et de gérer les accès aux données d'un système d'information. De nom breux

mo dèles de con trôle d'accès existen t aujourd'h ui, et nous a v ons in tro duit un cadre uniforme

p ermettan t de dé�nir formellemen t ces mo dèles. Ce cadre fournit un guide métho dologique

lors de la conception d'un mo dèle et p eut aider un utilisateur à adopter une démarc he

rigoureuse lors de son dév elopp emen t. De plus, exprimer des mo dèles au sein d'un même

cadre p ermet de les comparer et d'obtenir une compréhension plus �ne des propriétés

souhaitées p our le mo dèle en cours d'élab oration.

L'étude de la comparaison de mo dèles de con trôle d'accès est un premier pas v ers l'étude

de la comp osition de ces mo dèles. Cette problématique mérite aussi d'être dév elopp ée

puisqu'elle corresp ond à un problème concret très répandu dans les systèmes d'information.

En e�et, dans la plupart de ces systèmes, un sujet accède généralemen t à un ob jet en

passan t au tra v ers de plusieurs �ltres (par exemple un emplo y é accède aux données du

système d'information de son en treprise régi par une certaine p olitique, après a v oir p énétré

dans les lo caux de cette en treprise, eux-mêmes régis par une autre p olitique de con trôle

39
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d'accès). Il existe évidemmen t plusieurs pro cédés p our comp oser des p olitiques de sécurité

mais il y a p eu d'études sur les propriétés de ces comp ositions. Nous souhaitons donc étudier

cette problématique a�n de formaliser les concepts liés à la comp osition p our p ouv oir

exprimer les propriétés de sécurité que les mécanismes de comp osition en visagés p euv en t

garan tir.

La démarc he que nous a v ons adoptée p our ab order la problématique du con trôle d'accès

a consisté à étudier plusieurs mo dèles a�n d'en dégager les traits comm uns et de concev oir

un cadre uniforme p ermettan t non seulemen t de factoriser une partie du tra v ail de dév elop-

p emen t lors de la conception d'un mo dèle, mais aussi d'établir des propriétés génériques

sur les mo dèles de con trôle d'accès. Cette démarc he p eut être appliquée dans d'autres

con textes. En collab oration a v ec V.Delebarre de la so ciété SAFERIVER, j'encadre actuel-

lemen t le tra v ail de thèse de Liên T ran (débuté en Février 2008) sur la formalisation des

propriétés relativ es à l'in tégrité d'exécution de comp osan ts de sécurité. Il s'agit ici non pas

de s'assurer que la fonction d'un comp osan t est assurée mais que ce comp osan t fonctionne

dans des conditions qui p ermetten t d'a v oir con�ance dans les résultats qu'il pro duit. Plus

précisémen t, nous ten tons de formaliser les notions d'en vironnemen t et d'in terfaces d'un

comp osan t ainsi que les propriétés que doit resp ecter ce comp osan t lors de son exécution

vis à vis de son en vironnemen t et de ses in terfaces. Le comp osan t à partir duquel nous

tra v aillons est un comp osan t cryptographique (assuran t essen tiellemen t des fonctions de

c hi�remen t et de déc hi�remen t) don t le fonctionnemen t est régi par la norme FIPS140-

3. Cette norme sp éci�e les div erses pro cédures d'initialisation et de c hargemen t des clés

ainsi qu'une hiérarc hie de mo des de fonctionnemen t du comp osan t, c hacun de ces mo des

garan tissan t un certain niv eau de sécurité.

Les tra v aux que j'ai présen tés son t fortemen t ancrés sur la logique et la séman tique des

langages de programmation. Ces deux paradigmes son t des guides précieux et aussi des

garde-fous e�caces p our construire une démarc he d'analyse et de construction raisonnée

des di�éren ts domaines, notions et outils constituan t les cen tres d'in terêt de la science

informatique. Ils ne son t p eut-être pas su�sammen t conn us ni reconn us. Ces tra v aux et les

activités d'enseignemen t exercées conjoin temen t p euv en t aussi être lus comme une ten tativ e

de mieux faire connaître et apprécier ces paradigmes.
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Annexe A

L'atelier F o cal

L'atelier F o cal [110 , 38, 107], et la métho dologie sous-jacen te, on t initialemen t été

conçus p our rép ondre au b esoin d'accroître la con�ance dans les résultats fournis par les

algorithmes de calcul formel. C'est en fait ce domaine qui a servi de mo dèle et donné les

lignes directrices du dév elopp emen t de l'atelier. Grâce à l'atelier F o cal, R. Riob o o a pu

construire une bibliothèque de calcul formel conséquen te [112] comprenan t des algorithmes

complexes et don t l'e�cacité est comparable à celle des meilleurs systèmes de calcul formel.

F o cal est main tenan t utilisé dans di�éren ts domaines et en particulier dans le domaine de

la sécurité. Outre les dév elopp emen ts que nous e�ectuons a v ec F o cal sur les p olitiques de

con trôle d'accès, F o cal a été utilisé a v ec succès p our formaliser la p olitique de sécurité au

sol d'un aérop ort [29].

L'atelier F o cal [106, 107, 108, 38, 110 ] fournit un en vironnemen t de dév elopp emen t

in tégré (IDE) logiquemen t fondé, a v ec une séman tique claire et qui p ermet d'obtenir des

implan tations e�caces. F o cal o�re un langage m uni de traits ob jets (héritage m ultiple,

liaison tardiv e, redé�nition, ...) p ermettan t non seulemen t de structurer un dév elopp emen t

de manière à le rendre facilemen t réutilisable, mais aussi d'obtenir un logiciel par ra�-

nemen ts successifs en passan t progressiv emen t de la sp éci�cation à l'implan tation. F o cal

p ermet d'écrire au sein d'un même cadre de tra v ail des sp éci�cations, des programmes et

des preuv es. Cet atelier p ermet aux programmeurs d'écrire des preuv es formelles de leur

co de. Ils son t aidés dans leur tâc he par Zenon, un démonstrateur automatique. Les preuv es

obten ues son t v éri�ées par Co q.

Un programme F o cal est la donnée d'une hiérarc hie d'esp èces. Une esp èce p eut être vue

comme un ensem ble de métho des, iden ti�ées par leur nom. Chaque métho de p eut être soit

déclarée (constan tes, op érations et propriétés) soit dé�nie (implan tations des op érations et

preuv es des théorèmes), et appartien t à l'une des trois classes suiv an tes :

� Le t yp e supp ort est la métho de qui représen te l'ensem ble sous-jacen t à la structure

dé�nie par l'esp èce. Chaque esp èce doit a v oir un seul t yp e supp ort, et il p eut être

soit déclaré soit dé�ni. Un t yp e supp ort seulemen t déclaré corresp ond alors à un t yp e

abstrait de données, et un t yp e supp ort dé�ni corresp ond à un t yp e concret.

� Les métho des op érationnelles son t les constan tes ou les fonctions de la structure. Les

métho des qui ne son t que déclarées son t app elées des signatures. Le langage utilisé

p our dé�nir ces métho des est similaire à celui du no y au fonctionnel d'OCaml, a v ec

une construction p ermettan t d'app eller une métho de d'une esp èce donnée.
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(Dév elopp eur)

Fig. A.1 � Construction d'un programme F o cal

� Les métho des logiques décriv en t les propriétés des métho des op érationnelles. Dans

ce con texte, la déclaration d'une métho de logique est simplemen t l'énoncé d'une

propriété, tandis que la dé�nition d'une métho de logique est la preuv e que cette

propriété est vraie.

Le langage utilisé p our les énoncés de propriétés est comp osé des connecteurs logiques de

base et des quan ti�cateurs existen tiels et univ ersels sur les t yp es F o cal. Ces propriétés son t

donc des form ules de logique du premier ordre, con tenan t les noms des métho des liées par

déclaration/dé�nition, héritage ou paramétrisation.

Au bas de la hiérac hie F o cal, on trouv e les collections. Une collection est construite

sur une esp èce complétemen t dé�nie (toutes les métho des op érationnelles son t dé�nies et

toutes les métho des logiques son t prouv ées). De plus, une collection est ��gée�, dans le

sens où on ne p eut plus en hériter, et on ne p eut pas dé�nir de nouv elles métho des ni

en redé�nir. En�n, toutes les dé�nitions (t yp e supp ort et preuv es compris) son t masquées

à l'utilisateur a�n que ce dernier n'ait accès qu'à l'in terface de la collection (noms des

métho des et propriétés). La �gure A.1 illustre la construction d'une hiérarc hie d'esp èces

F o cal.

La compilation d'un programme F o cal s'e�ectue en plusieurs étap es. Le �c hier source

est analysé par le compilateur, qui e�ectue un calcul de dép endances p ermettan t d'éli-

miner des cycles dans les dép endances (condition su�san te p our éviter des incohérhences

logiques [17 ]), de gérer l'héritage m ultiple et la liaison tardiv e (relier un nom de métho de

à sa dé�nition la plus récen te), d'e�acer les preuv es dép endan t des dé�nitions de fonctions

en cas de redé�nition de celles-ci. Puis, le �c hier est compilé v ers un �c hier Ocaml, qui

corresp ond, une fois compilé, à un programme exécutable. Le �c hier est égalemen t com-

pilé v ers un source Co q, con tenan t toute la structuration du programme ainsi que toutes
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les preuv es. Chaque preuv e écrite en Zenon est analysée par cet outil, et transformée en

un terme de preuv e Co q. En�n, le �c hier est compilé v ers un format in termédiaire de

do cumen tation, p ermettan t de générer du XML, du LaT eX, de l'UML, etc. Un outil p er-

mettan t de démon trer la terminaison des fonctions récursiv es est en cours d'in tégration.

F o cal prop ose égalemen t un outil de génération automatique de test et un outil graphique

de représen tation des dép endances en tre esp èces et métho des.



Annexe B

F ormalisations

B.1 Uni�cation des termes du premier ordre

B.1.1 F ormalisation de l'uni�cation dans le système Co q

L'uni�cation est une op ération de nature syn taxique p ermettan t de résoudre un système

d'équations en tre termes du premier ordre. Cette op ération est la �c heville ouvrière� de

nom breux algorithmes de démonstration automatique et de systèmes d'aide à la preuv e.

Dans le domaine de la programmation, l'uni�cation joue un rôle cen tral dans certains

algorithmes de t ypage et en programmation logique. Si les algorithmes d'uni�cation de

termes du premier ordre son t aujourd'h ui bien conn us et bien maîtrisés, leur implan tation

est parfois délicate et source de confusions. En e�et, l'uni�cation rep ose sur la notion de

substitution, notion p our laquelle, comme nous le v errons, co existen t plusieurs dé�nitions

non-équiv alen tes. Aussi, j'ai en trepris la mécanisation, a v ec le système Co q, de la preuv e de

la décidabilité du problème de l'uni�cation des termes du premier ordre [60 ]. L'ob jectif de

ce dév elopp emen t est double : tout d'ab ord, grâce au mécanisme d'extraction du système

Co q, j'ai obten u un programme certi�é implan tan t l'uni�cation ; en�n, le dév elopp emen t

obten u a servi de base à la formalisation de la séman tique de la programmation logique

présen tée dans la section B.2.

Etan t donnés une signature � (i.e. un ensem ble dénom brable m uni d'une application

ar : � ! IN ) et un ensem ble dénom brable X de sym b oles de v ariables, l'ensem ble T� [X ]
des termes est dé�ni de manière inductiv e :

� Un sym b ole de v ariable est un terme.

� Si f 2 � est un sym b ole d'arité n > 0, et si t1; � � � ; tn son t des termes, alors

f (t1; � � � ; tn ) est un terme.

Deux termes t1 et t2 son t dits uni�ables si il existe une substitution � telle que � (t1) = � (t2) .

Décider si deux termes t1 et t2 son t uni�ables revien t à résoudre l'équation t1 = t2 . Plus

généralemen t, l'algorithme d'uni�cation p ermet de résoudre un système d'équations E en tre

termes en transforman t E en un système de la forme [ n
1 f x i = t i g, tel que les v ariables

x i soien t deux à deux distinctes et tel que f x1; � � � ; xng \ [ n
1var(t i ) = ; ( var(t) dénote

l'ensem ble des v ariables apparaissan t dans le terme t ), si E admet une solution (et dans ce

cas, ce système corresp ond à une substitution) ou en un système noté f?g si E n'admet pas

de solution. Un tel système est dit r ésolu . L'algorithme d'uni�cation p eut être vu comme

la dé�nition d'une relation de transition, notée  . Résoudre un système d'équations E
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f f (t1; � � � ; tn ) = f (t0
1; � � � ; t0

n )g [ E
décomp osition

 f t1 = t0
1; � � � ; tn = t0

n g [ E

f f (t1; � � � ; tn ) = g(t0
1; � � � ; t0

n )g [ E
con�it

 f?g si f 6= g

f x = tg [ E
élimination

 f x = tg [ E [x  t] si

x 2 var(E) et x 62var(t)

f x = tg [ E o ccurrence  f?g si x 2 var(t)

f t = tg [ E
e�acemen t

 E

f t = xg [ E
in v ersion

 f x = tg [ E si t 62X

T ab. B.1 � Algorithme d'uni�cation

en tre termes revien t alors à construire une suite de transitions E  E1  � � �  En

telle que le système En soit résolu. Cet algorithme, in tro duit p our la première fois par

J. Herbrand [53], est classique et est rapp elé dans le tableau B.1. Le dév elopp emen t que

j'ai e�ectué a v ec le système Co q est une mécanisation des dé�nitions classiques des termes

et des substitutions, et de la preuv e de la propriété suiv an te :

8t1; t2 2 T� [X ] (9� mgu (�; t 1; t2)) _ (8� � (t1) 6= � (t2))

où mgu(�; t 1; t2) signi�e que � est une substitution minimale, idemp oten te, ne p ortan t

que sur les v ariables apparaissan t dans les termes t1 et t2 et telle que � (t1) = � (t2) . Un

programme implan tan t un algorithme d'uni�cation a été extrait de la preuv e obten ue. Ce

tra v ail p ermet donc de disp oser d'une implan tation certi�ée de l'algorithme d'uni�cation,

qui p eut être utilisée a v ec pro�t dans les nom breux domaines où l'uni�cation constitue un

mécanisme de base (programmation logique, t ypage, ...).

B.1.2 F ormaliser ce qui sem ble déjà formel ?

De nom breux ouvrages et articles décriv en t les algorithmes d'uni�cation des termes

du premier ordre. Ces algorithmes p orten t sur des ob jets à l' �allure mathématique� sur

lesquels il est donc p ossible d'établir des propriétés dans un cadre assez formel. Il p eut

alors paraître in utile d'utiliser un outil comme Co q p our décrire cette théorie. T outefois,

la notion de substitution n'est pas aussi simple qu'il y paraît et la littérature en fournit

de nom breuses présen tations di�éren tes. Bien sûr, selon les goûts et les b esoins de c hacun,

plusieurs dé�nitions (et représen tations) équiv alen tes p euv en t exister. Cep endan t, dans le

domaine de l'informatique, il est surprenan t de constater que plusieurs dé�nitions non

équiv alen tes co existen t : en 1991, H.P . K o et M.E. Nadel [76 ] recensaien t les dé�nitions

suiv an tes.

� Une substitution est une fonction de X dans T� [X ].

� E. Eder [39 ], C.Kirc hner et H.Kirc hner [75] dé�nissen t une substitution comme une

fonction � de X dans T� [X ] p our laquelle l'ensem ble f x 2 X; � (x) 6= xg est �ni (i.e.

� est l'iden tité presque partout).
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� E.Y.Shapiro [118 ] dé�nit une substitution comme une fonction � d'un sous-ensem ble

�ni de X dans T� [X ] (i.e. � est une fonction partielle).

� K.R.Apt [7 ], J.L.Lassez, M.Maher et K.Mariott [81] et J.W.Llo yd [84 ] dé�nissen t une

substitution comme une fonction � d'un sous-ensem ble �ni D � X dans T� [X ] telle

que p our tout x 2 D , � (x) 6= x .

� N.J.Nilsson [97 ] dé�nit une substitution comme une fonction � d'un sous-ensem ble

�ni D � X dans T� [X ] telle que p our tout x 2 D , x 62� (x) .

� L.Sterling et E.Y.Shapiro [120 ] dé�nissen t une substitution comme une fonction �
d'un sous-ensem ble �ni D � X dans T� [X ] telle que p our tout x 2 D et tout y 2 D ,

x 62� (y) .

Ces dé�nitions ne son t pas toutes équiv alen tes et H.P . K o et M.E. Nadel [76 ] étudien t

l'in�uence du c hoix d'une dé�nition en examinan t les propriétés v éri�ées par la relation

� est une instanc e de � en fonction de la dé�nition utilisée. Ainsi, selon la dé�nition emplo y ée,

cette relation p eut ne pas être transitiv e ou même ne pas impliquer l'uni�abilité des deux

termes qu'elle relie. Ces constatations son t surprenan tes et ne corresp onden t pas toujours

aux propriétés de l' �ob jet informel� que l'on croit manipuler. Les substitutions son t donc

des ob jets qu'il faut dé�nir formellemen t et manipuler a v ec précaution.

Evidemmen t ces problèmes réapparaissen t lors de la dé�nition d'un uni�cateur et de

la caractérisation de ses propriétés lors de la conception d'algorithmes d'uni�cation. En

1987, E. Eder [39] consacre un article en tier aux propriétés algébriques des substitutions

idemp oten tes p ermettan t d'en visager l'uni�cation d'ensem bles de termes. En 1987, dans

le même esprit, J.L. Lassez, M.J. Maher et K. Marriott [81 ] revisiten t l'uni�cation en

considéran t un treillis de con train tes d'égalité et exhib en t les di�érences qui existen t en tre

les dé�nitions d'un uni�cateur principal que l'on p eut rencon trer dans la littérature. P armi

elles, citons les quatre suiv an tes :

� A.J.Robinson [113 ] dé�nit un uni�cateur principal comme étan t la substitution pro-

duite par l'algorithme présen té dans [113 ].

� A.J.Robinson [114 ] dé�nit un uni�cateur principal comme une substitution � telle

que p our tout autre uni�cateur � , � = �� .

� J.W.Llo yd [84 ] dé�nit un uni�cateur principal comme une substitution � telle que

p our tout autre uni�cateur � , il existe une substitution � telle que � = �� .

� L.Sterling et E.Y.Shapiro [120 ] de�nissen t un uni�cateur principal relativ emen t à un

ordre partiel sur les termes comme étan t la substitution qui transforme deux termes

en leur instance comm une la plus générale.

Comme nous le v errons dans la section B.2, ici encore, le c hoix d'une dé�nition n'est pas

sans conséquence. Certaines erreurs p euv en t en e�et apparaître lorsque l'on �com bine� des

résultats sur l'un�cation qui on t été établis de manière indép endan te et qui rep osen t sur

des dé�nitions non équiv alen tes.

La formalisation de la preuv e du théorème de décidabilité de l'uni�cation des termes

du premier ordre p ermet donc d'expliciter complètemen t les notions sur lesquelles elle

rep ose. En�n, j'ai obten u cette preuv e par réutilisation de la preuv e de cette propriété

sur un ensem ble plus large : l'ensem ble des quasi-termes. Ce dév elopp emen t a donc aussi

p ermis de dégager une métho dologie de réutilisation de preuv es formelles présen tée dans

la section C.1.1.
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B.2 Séman tique de la programmation logique

Dé�nir formellemen t la séman tique d'un langage de programmation et établir les pro-

priétés que garan tit cette séman tique o�re, d'une part à celui qui programme dans ce

langage de disp oser d'une séman tique claire, précise et non am biguë, et, d'autre part, à

celui qui conçoit un in terpréteur ou un compilateur p our ce langage d'en garan tir la correc-

tion. Cette section présen te les formalisations que j'ai e�ectuées p our étudier la séman tique

de la programmation logique.

Issue de la rec herc he en démonstration automatique en logique du premier ordre, et

basée sur le princip e de résolution de A.J. Robinson [113 ], la programmation logique a été

in tro duite dans la pratique par A. Colmerauer (langage P r olog , 1972) [25] tandis que

ses fondemen ts théoriques on t été établis par R.A. K o w alski et M.H. v an Emden [124 ]. Ce

paradigme de programmation est né de la découv erte d'un sous-ensem ble de la logique du

premier ordre (aussi app elé le fragmen t Hornien de la logique des prédicats) asso cié à une

in terprétation op érationnelle correcte et complète, basée sur la SLD-résolution ( Sele ction

Line ar De�nite ).

Un programme logique est un ensem ble �ni de clauses, notées A  B1; � � � ; Bn où

A et B i ( 1 � i � n ) désignen t des atomes (de la forme p(t1; � � � ; tk ) où p est un sym-

b ole de prédicat et t1 , ..., tn son t des termes). Plusieurs lectures d'un programme logique

son t p ossibles, donnan t lieu à di�éren tes séman tiques. T raditionnellemen t, on distingue la

séman tique déclarativ e d'un programme de sa séman tique op érationnelle. D'un p oin t de

vue déclaratif, la clause A  B1; � � � ; Bn p eut s'in terpréter par � si B1 et � � � et Bn sont

vr ais, alors A est vr ai �. Dans ce cas, une clause sp éci�e une relation logique en tre form ules

atomiques exprimée par la form ule quan ti�ée univ ersellemen t 8~x(A _ : B1 _ � � � _ : Bn)
(ou de manière logiquemen t équiv alen te par 8~x(B1 ^ � � � ^ Bn ) A) ). Une clause négativ e

(aussi app elée but) est une clause de la forme  B1; � � � ; Bq don t la signi�cation logique

est donnée par la form ule 8~x(: B1 _ � � � _ : Bq) (ou de manière logiquemen t équiv alen te

par :9 ~x(B1 ^ � � � ^ Bq) ). L'exécution d'un programme P à partir d'un but  B1; � � � ; Bq

consiste à réfuter l'ensem ble P [ f8 ~x(: B1 _ � � � _ : Bq)g, ce qui revien t, d'un p oin t de

vue déclaratif, à prouv er à partir de P , la form ule existen tielle 9~x(B1 ^ � � � ^ Bq) , app elée

requête. Cette preuv e est obten ue de manière constructiv e : un résultat est extrait de la

preuv e de 9~x(B1 ^ � � � ^ Bq) et corresp ond à une a�ectation des v ariables de ~x. Il s'agit

d'une substitution � , app elée solution, telle que P j= 8~z� (B1 ^ � � � ^ Bq) où j= dénote la

relation de conséquence séman tique. Cette lecture logique des programmes ne fournit au-

cune information quan t à la manière don t le programme, en tan t que pro cessus de preuv e,

s'exécute.

D'un p oin t de vue op érationnel, la clause A  B1; � � � ; Bn p eut se comprendre comme

une pro cédure A don t l'app el engendrerait l'exécution des B i . Cette in terprétation op éra-

tionnelle des programmes est dé�nie par la SLD-résolution. Cette règle p ermet de déduire

une clause à partir d'une clause et d'un but :

( SLD-résolution )
A  A1; � � � ; An  B1; � � � ; Bq

 � (B1; � � � ; B i � 1; A1; � � � ; An ; B i +1 ; � � � ; Bq)

où � est un uni�cateur principal du i -ième atome B i ( 1 � i � q) du but et de A . Cette
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règle p eut être vue comme une relation de transition notée :

 B1; � � � ; Bq
C;�
!  � (B1; � � � ; B i � 1; A1; � � � ; An ; B i +1 ; � � � ; Bq)

où C est la clause A  A1; � � � ; An . C est donc utilisée a v ec le but  B1; � � � ; Bq p our

déduire  � (B1; � � � ; B i � 1; A1; � � � ; An ; B i +1 ; � � � ; Bq) à partir de la règle de SLD-résolution

a v ec l'uni�cateur principal � . L'exécution d'un programme logique P à partir d'un but R0

est décrite par une dériv ation, dé�nie comme une succession de transitions :

R0
C0 ;� 0! R1

C1 ;� 1! � � � Ri � 1
Ci � 1 ;� i � 1! Ri

Ci ;� i! � � �

où C0 , C1 , ... son t des v arian tes de clauses de P (i.e. des clauses de P renommées). La

substitution construite par cette dériv ation, app elée rép onse, est la comp osition des sub-

stitutions calculées à c haque étap e. Un asp ect fondamen tal de la programmation logique

est la corresp ondance complète en tre ces deux lectures séman tiques. Cette corresp ondance

se rév èle aussi utile d'un p oin t de vue plus pratique : elle p ermet de comprendre le résultat

de l'exécution d'un programme logique à partir d'une requête sans en connaître néces-

sairemen t le mécanisme d'exécution. Signalons ici qu'il existe bien d'autres lectures de

la programmation logique : réécriture, résolution d'équations, preuv e de théorème, réseau

de pro cessus comm unican ts ... D'autre part, de nom breuses extensions on t été prop osées

a�n d'augmen ter la puissance d'expression de ce mo dèle de programmation : négation,

con train tes, concurrence, ordre sup érieur ...

B.2.1 Plongemen t profond : F ormaliser p our corriger

Substitutions et uni�cateurs

La séman tique de la programmation logique s'exprime à l'aide d'ob jets �bien conn us� :

substitutions, uni�cateurs, conditions de renommage. S'agissan t d'ob jets à l' �allure mathé-

matique�, ici encore, on p eut s'in terroger sur l'utilité de la formalisation de la théorie de

la programmation logique. T outefois, le rôle cen tral que joue la notion de substitution

dans cette théorie et l'existence de plusieurs dé�nitions non équiv alen tes p our cette notion

et celle d'uni�cateur principal a bien en tendu des rép ercussions dans le domaine de la

programmation logique. P ar exemple, le recensemen t des di�éren tes dé�nitions des substi-

tutions a p ermis à H.P . K o et M.E. Nadel [76 ] de corriger certaines erreurs dans la preuv e

du lemme de généralisation présen tée dans [84 ]. D'ailleurs, a�n d'éviter les problèmes liés

à l'utilisation des substitutions lors de la dé�nition de la séman tique des programmes lo-

giques, R.S. Kemp et G.A. Ringw o o d [74 ] préfèren t baser directemen t cette séman tique sur

la relation � est une instanc e de �. Dans le même esprit, C. P alamidessi [100 ] dé�nit une al-

gèbre des subtitutions idemp oten tes, pro c he de celle prop osée par E. Eder dans [39 ], m unie

d'op érateurs satisfaisan t de �b onnes� propriétés p ermettan t d'en visager la dé�nition d'une

séman tique déclarativ e comp ositionnelle et la parallélisation du pro cessus d'exécution des

programmes logiques.

Le dév elopp emen t que j'ai e�ectué relèv e donc d'une démarc he min utieuse don t l'ob-

jectif est de détail ler tous les mécanismes des preuv es de la théorie classique de la pro-

grammation logique en mettan t en évidence le rôle crucial qu'o ccup en t certains détails

généralemen t ignorés. Cette formalisation corresp ond donc à un souci de corriger et/ou de
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préciser des résultats standards incorrectemen t form ulés et/ou prouv és. Un des exemples

les plus célèbres d'énoncé inexact concerne une propriété fondamen tale de la programma-

tion logique. Il s'agit du théorème de complétude de la SLD-résolution, énoncé par J.W.

Llo yd [84], dans un ouvrage qui fait référence en la matière, sous la forme suiv an te :

(Completeness [84 ]) L et P b e a de�nite pr o gr am and G a de�nite go al. F or

every c orr e ct answer � for P[f Gg, ther e exists a c ompute d answer � for P[f Gg
and a substitution 
 such that � = 
� .

où la notion de rép onse correcte corresp ond à celle de solution, in tro duite précédemmen t.

En 1994, J.C. Shepherdson in v alide cet énoncé [119] et présen te le con tre-exemple suiv an t.

Si G est le but  p(x) et P le programme con tenan t l'unique clause p(f (y; z))  , alors p our

une constan te a du langage, la substitution

1 � = f x=f (a; a)g est solution. Les v arian tes de

la clause de P , de la forme p(f (x1; x2))  , s'uni�en t a v ec G via l'uni�cateur le plus général

f x=f (x1; x2)g (lorsque x1 6= x et x2 6= x ). Aussi, la rép onse calculée par une dériv ation à

partir de G est de la forme � = f x=f (x1; x2)g. T outefois, il n'existe pas de substitution 

telle que � = 
� . En e�et, les v ariables x1 et x2 devraien t appartenir au domaine d'une

telle substitution, alors qu'elles n'appartiennen t pas au domaine de la substitution � . P our

obtenir un énoncé correct, il su�t donc de remplacer la conclusion � = 
� par �G = 
�G .

Explicitation du renommage

Ce dév elopp emen t a mis en relief le rôle crucial des mécanismes de renommage, souv en t

implicites dans la littérature, et sources d'erreurs. Comme p our les dé�nitions des substitu-

tions ou des uni�cateurs principaux, plusieurs dé�nitions des conditions de renommage des

v ariables des clauses mises en jeu lors de l'exécution des programmes logiques co existen t

dans la littérature. Di�éren tes conditions de renommage des clauses lors d'une dériv ation :

R0
C0 ;� 0! R1

C1 ;� 1! � � � Ri � 1
Ci � 1 ;� i � 1! Ri

Ci ;� i! � � �

apparaissen t dans la littérature :

� K.R.Apt et M.H.V an Emden [8], R.Lalemen t [78 ] et J.L.Lassez et M.J.Maher [82 ]

imp osen t que c haque clause Ci ne partage pas de v ariables a v ec Ri : var(Ci ) \
var(Ri ) = ; .

� J.W.Llo yd [84 ] imp ose que c haque clause Ci ne con tienne pas de v ariables apparais-

san t déjà dans la dériv ation jusqu'à Ri .

� U.Nilsson et J.Maluszynski [98] inp osen t que c haque clause Ci ne partage pas de

v ariables a v ec Ri et R0 : var(Ci ) \ (var(R0) [ var(Ri )) = ; .

� K.R.Apt [7] imp ose que c haque clause Ci ne partage aucune v ariable a v ec R0 , C0 ,

C1 , ... , Ci � 1 : var(Ci ) \ (var(R0) [ var(C0) [ � � � [ var(Ci � 1)) = ; .

Considérons par exemple le programme P = f p(f (x))  p(y)g. A v ec les conditions de

renommage issues de [8, 78 , 82], on p eut construire la dériv ation suiv an te :

p(z)
C1 ;f z=f (x)g

�! p(y)
C2 ;f y=f (x)g

�! p(z) ! � � �

où C1 est la clause p(f (x))  p(y) et C2 est la clause p(f (x))  p(z) . Si l'on considère à

présen t les conditions de renommage issues de [98], on ne p eut plus utiliser la clause C2

1

Dans tout ce do cumen t, les substitutions son t notées f x1=t1 ; � � � ; xn =tn g et dénoten t la fonction qui

étan t donnée une v ariable v retourne t i si v = x i et retourne v sinon.
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lors de la deuxième transition puisque z 2 var(C2) \ var(p(z)) . On p eut utiliser à la place

la clause p(f (x))  p(w) , notée C0
2 , et obtenir la dériv ation :

p(z)
C1 ;f z=f (x)g

�! p(y)
C0

2 ;f y=f (x)g
�! p(w) ! � � �

Or, en utilisan t les conditions de renommage issues de [7], cette clause C0
2 ne p eut plus être

utilisée puisque x 2 var(C1) \ var(C0
2) . On p eut utiliser à la place la clause p(f (v))  p(w) ,

notée C00
2 , et obtenir la dériv ation :

p(z)
C1 ;f z=f (x)g

�! p(y)
C00

2 ;f y=f (v)g
�! p(w) ! � � �

Si le renommage des clauses p ermet d'établir les propriétés fondamen tales de la SLD-

résolution, il est aussi nécessaire p our dé�nir la séman tique op érationnelle des programmes

logiques : ce renommage a au moins deux rôles. D'une part, il p ermet d'éviter un éc hec

du mécanisme d'uni�cation. P ar exemple, soit P le programme dé�ni f p(f (x))  g et

R la requête p(x) . Sans un renommage de la clause de P en dehors des v ariables de R ,

l'uni�cation de p(x) a v ec p(f (x)) éc houe. En e�et, le �test d'o ccurrence� est une op ération

fondamen tale de l'algorithme d'uni�cation qui élimine les équations de la forme x = t[x] (où

t [x] désigne un terme fonctionnel con tenan t la v ariable x ) car elles n'on t pas de solutions

sur les termes �nis. D'autre part, le mécanisme de renommage garan tit l'obten tion d'une

substitution résultat la plus générale. P ar exemple, soit P le programme f p(y)  g et R la

requête p(x); p(y) . Supp osons que la clause de P ne soit pas renommée et qu'à partir de

R , le premier atome soit sélectionné. On obtien t alors la dériv ation :

p(x); p(y)
f x=yg
! P p(y) ! P �

don t la rép onse est � 1 = f x=yg. Le renommage de la clause de P en dehors des v ariables

apparaissan t dans R p ermet d'obtenir une rép onse plus générale. En e�et, si l'on renomme

cette clause en p(x1)  p our la première transition puis en p(x2)  p our la deuxième

transition, on obtien t la dériv ation :

p(x); p(y)
f x=x 1g
! P p(y)

f y=y1 g
! P �

don t la rép onse est � 2 = f x=x1; y=y1g et est plus générale que � 1 .

Prendre en compte de manière explicite la �partie renommage� de la SLD-résolution

complique évidemmen t les preuv es des propriétés classiques de la programmation logique.

Cep endan t, le pro cessus de renommage doit être considéré comme une comp osan te à part

en tière de la séman tique op érationnelle des programmes logiques. C'est lui qui p ermet

d'établir des propriétés sur les v ariables apparaissan t dans une dériv ation. Ces propriétés

son t essen tielles et ne constituen t pas un simple détail tec hnique comme le mon tren t les

exemples qui suiv en t.

Lemme de généralisation Le lemme de généralisation, préliminaire au théorème de

complétude de la SLD-résolution, s'énonce habituellemen t comme suit :

(Lifting lemma [7]) L et P b e a pr o gr am, N a go al and � a substitution.

Supp ose that ther e exists an SLD-r efutation of P [ f �N g with the se quenc e of

mgu's � 0; : : : ; � n . Then, ther e exists an SLD-r efutation of P [ f N g with the

se quenc e of mgu's � 0
0; : : : ; � 0

n such that � 0
n : : : � 0

0 is mor e gener al than � n : : : � 0� .
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Aucune h yp othèse sur la substitution � n'est p osée dans cet énoncé. Néanmoins, si l'on

v eut p ouv oir utiliser exactemen t les mêmes v arian tes de clauses dans les deux dériv ations,

ce qui est toujours implicitemen t suggéré, certaines h yp othèses son t nécessaires.

En e�et, soit C1 la v arian te de clause utilisée lors de la première étap e de résolution de la

dériv ation en h yp othèse du lemme. T andis que les conditions de renommage de C1 stipulen t

que C1 ne partage pas de v ariables a v ec la requête �N , il faut, p our p ouv oir construire

la dériv ation en conclusion du lemme, que C1 ne partage pas non plus de v ariables a v ec

N . Or, sans aucune h yp othèse supplémen taire, il se p eut très bien qu'une v ariable de N
n'apparaisse pas dans �N et soit donc présen te dans C1 . P ar exemple, si P est le programme

f p(f (v); f (z))  g , N le but  p(f (a); y) et � est la substitution f y=f (x)g, alors à partir

du but initial �N =  p(f (a); f (x)) , rien n'emp êc he de renommer la clause de P à l'aide

de la substitution de renommage r = f z=yg et d'obtenir la dériv ation :

p(f (a); f (x))
| {z }

�N

f v=a;x=yg
! P �

Considérons à présen t la dériv ation que l'on p eut obtenir à partir du but N : la clause

de P doit être renommée en dehors des v ariables de N . La substitution de renommage r ,

utilisée dans la dériv ation précéden te ne con vien t donc plus, puisqu'elle renomme z en y
qui apparaît dans N . En e�et, lors de la dériv ation à partir de �N , le renommage de la

clause C utilisée satisfait seulemen t var(�N ) \ var(rC ) = ; alors que la construction d'une

dériv ation à partir de N nécessite la condition var(N ) \ var(rC ) = ; . Aussi, p our p ouv oir

prouv er formellemen t le lemme de généralisation, il faut supp oser que la clause C utilisée

est renommée en dehors des v ariables de N à c haque transition.

D'autres précautions à prendre concernen t le lien que doit en tretenir la substitution

� a v ec N . En e�et, si � a�ecte des v ariables non présen tes dans N , quelques problèmes

p euv en t apparaître. P ar exemple, si P est le programme f p(f (y); f (z))  g , N le but

 p(f (a); y) et � la substitution f x=wg, alors on p eut renommer la clause de P à l'aide

de la substitution de renommage r = f y=xg et construire les dériv ations :

p(f (a); y)
| {z }

�N

� 1= f x=a ; y=f (z)g
! P � p(f (a); y)

| {z }
N

� 2= f x=a ; y=f (z)g
! P �

Cep endan t, � 2 = f x=a ; y=f (z)g � � 1� = f x=w ; y=f (z)g n'est pas v éri�é. P our éviter

cette situation, il faut donc imp oser que les clauses utilisées soien t renommées en dehors

des v ariables du domaine de � .

La formalisation que j'ai réalisée a v ec Co q a p ermis de mettre en évidence les h yp othèses

implicites sur le renommage des clauses lors de la dériv ation en h yp othèse du lemme de

généralisation, h yp othèses sans lesquelles il était bien sûr imp ossible de mécaniser la preuv e.

Lemme de comm utation Un problème similaire s'est p osé lors de la preuv e du lemme

de comm utation. Ce résultat classique, assuran t que le c hoix de l'atome sélectionné lors

d'une étap e de résolution relèv e d'un non-déterminisme par indi�érence ( don 't c ar e non-

determinism ), s'énonce habituellemen t :
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(Switc hing lemma [78 ]) If during a derivation, two atoms L 1 and L 2 ar e

suc c essively sele cte d, then they c an also b e sele cte d in the r everse or der and the

derive d states ar e the same up to r enaming of variables.

(� � � ; L 1; � � � ; L 2; � � � )
| {z }

R0

C1 . & C2

� (� � � ; C �
1 ; � � � ; L 2; � � � )

| {z }
R1

� (� � � ; L 1; � � � ; C �
2 ; � � � )

C2 # # C1

�� (� � � ; C �
1 ; � � � ; C �

2 ; � � � ) � �� (� � � ; C �
1 ; � � � ; C �

2 ; � � � )

Ici encore, quelques précautions son t nécessaires si l'on v eut p ouv oir utiliser les mêmes

v arian tes des clauses C1 et C2 dans les deux dériv ations (ce qui est habituellemen t suggéré

dans la preuv e de ce lemme). En e�et, le renommage des clauses C1 et C2 dans la dériv ation

en h yp othèse du lemme garan tit normalemen t que var(C1) \ var(R0) = ; et var(C2) \
var(R1) = ; . De plus les v ariables présen tes dans la requête R1 pro viennen t soit de la

clause utilisée, soit de la requête R0 , et on a :

8x x 2 var(R1) ) (x 2 var(C1) _ x 2 var(R0)) (B.1)

Cep endan t, si l'on v eut p ouv oir sélectionner l'atome L 2 , a v an t L 1 , en utilisan t la même

v arian te de la clause C2 , il faut que cette v arian te soit telle que var(C2) \ var(R0) = ; . Or

rien dans l'h yp othèse du lemme de comm utation ne garan tit une telle propriété, et selon

les conditions de renommage imp osées dans la dé�nition d'une dériv ation, il est tout à fait

p ossible qu'une v ariable présen te dans la requête R0 , mais n'apparaissan t pas dans R1 , ait

été utilisée dans la v arian te de C2 . P our con tourner ce problème, et d'après (B.1), il faut

que le renommage des clauses soit tel que var(C2) \ var(C1) = ; . C'est heureusemen t le cas

si l'on utilise les h yp othèses de renommage form ulées dans [7] (i.e. du fait du renommage de

la clause Ci en dehors des clauses C0; C1; � � � ; Ci � 1 ) mais ce n'est plus le cas si l'on utilise

les conditions énoncées dans [8, 78, 82, 84, 98 ] qui ne p ermetten t donc pas de prouv er

formellemen t le lemme de comm utation. Ici encore, c'est le tra v ail de mécanisation des

preuv es qui a p ermis de mettre en évidence les propriétés de renommage requises p our

obtenir la preuv e a v ec Co q.

Renommer une dériv ation F ormaliser une preuv e nous conduit donc à l'établir à un

niv eau de détail sup érieur à celui généralemen t exp osé. Dans le domaine de la program-

mation logique, un exemple t ypique de détail concerne le renommage de la clause utilisée

lors d'une étap e de résolution. La raison p our laquelle il est fréquen t et admis de s'a�ran-

c hir de ces détails est l'existence d'un lemme dû à J.W. Llo yd et J.C. Shepherdson [85 ],

a�rman t que si deux dériv ations di�èren t seulemen t dans le c hoix des v ariables utilisées

p our renommer les clauses (et par conséquen t dans les uni�cateurs utilisés), alors les états

dériv és son t équiv alen ts à un renommage près des v ariables.

(Uniqueness) If two SLDNF-derivations di�er only in the variants of clauses

and the mgu which ar e use d, then the r esultants ar e variants of e ach other.

Autremen t dit, l'existence d'une dériv ation ne dép end pas du c hoix des v ariables de re-

nommage : il su�t que de �b onnes� conditions de séparation des v ariables soit satisfaites.
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C'est précisémen t ce résultat qui p ermet de supp oser à tout momen t des h yp othèses sur

les v ariables présen tes dans une clause. Ainsi, la plupart du temps, ce renommage est fait

implicitemen t et a�n d'alléger les théorèmes et leurs preuv es, on passe sous silence cette

partie du calcul : on parle de v ariables �fraîc hes� et les théorèmes son t énoncés �à un re-

nommage près�. T outefois, p our p ouv oir supp oser telle ou telle h yp othèse, il est nécessaire

d'appliquer ce lemme en instancian t les ensem bles de v ariables mis en jeu. L'adaptation

de ce lemme d'indép endance dans le Calcul des Constructions a donc conduit à expliciter

commen t, à partir d'une requête R admettan t une dériv ation d1 et d'un ensem ble �ni de

v ariables Z , on p eut construire une dériv ation d2 , à partir de la même requête, n'utilisan t

p our renommer les clauses que des v ariables appartenan t à un ensem ble Y tel que Z et Y
soien t disjoin ts. Cette construction passe bien sûr par l'explicitation des substitutions de

renommage et des uni�cateurs utilisés et p eut être vue comme une op ération de renommage

p ortan t sur une dériv ation.

R �! R1| {z }
d1

Z

!
( ) 9 )

R
(Y )�
! R2| {z }

d2

Z \ Y = ;

R1 � R2

Ce résultat est absolumen t indisp ensable si l'on v eut p ouv oir formaliser la preuv e du théo-

rème de complétude.

Com biner des dériv ations En e�et, la preuv e du théorème de complétude s'obtien t

par induction sur la longueur de la requête initiale et une étap e de cette preuv e consiste à

a�rmer que si c haque atome d'un ensem ble d'atomes ne con tenan t pas de v ariables admet

une réfutation, alors en com binan t ces réfutations, on p eut obtenir une réfutation à partir

de la requête constituée de tous les atomes présen ts dans cet ensem ble :

[84 ] (...) by induction hyp othesis, P [f �B i g has a r efutation for i = 1 ; : : : ; k .

Be c ause e ach �B i is gr ound, these r efutations c an b e c ombine d into a r efutation

of P [ f �B 1; : : : �B kg (...)

Cep endan t com biner des dériv ations est une op ération délicate, puisque, a�n que la déri-

v ation à construire satisfasse à c haque étap e les h yp othèses de séparation des v ariables, il

est nécessaire de p ouv oir renommer c hacune des réfutations initiales. Ici encore, il s'agit

d'expliciter dans Co q commen t on p eut construire la dériv ation �nale en exhiban t les

substitutions de renommage et les uni�cateurs qui v on t p ermettre d'obtenir une telle dé-

riv ation.

�B 1
�! �

�B 2
�! �

.

.

.

�B k
�! �

!
( ) 9 )

�B 1; �B 2; � � � ; �B k
�! �



62

Ce résultat s'obtien t par induction sur le nom bre de réfutations initiales et sa preuv e

utilise constammen t le lemme de �renommage� des dériv ations présen té dans le paragraphe

précéden t.

Aussi, si la formalisation e�ectuée ne conduit à aucun résultat nouv eau, elle p ermet

toutefois d'éclairer toute une partie du calcul e�ectué par un programme logique : le re-

nommage des v ariables. La formalisation de ce pro cessus dans le Calcul des Constructions

p ermet de garan tir la v alidité des résultats prouv és, en rendan t explicites toutes les étap es

de renommage à faire dans les preuv es et dans les implan tations.

B.2.2 Plongemen t sup er�ciel : F ormaliser p our mieux comprendre

Motiv ations

Les résultats classiques de la programmation logique formalisés dans le système Co q qui

viennen t d'être présen tés concernen t les calculs �nis (i.e., dé�nissen t une séman tique p our

les SLD-réfutations). En e�et, il existe une tradition en informatique qui v eut que tout

�b on� programme soit un programme don t l'exécution termine. La programmation logique

n'éc happ e pas à cette tradition et les propriétés de terminaison des programmes logiques

on t fait l'ob jet de nom breux tra v aux. T outefois, certains programmes on t �naturellemen t�

v o cation à donner lieu à une exécution in�nie et l'étude de la séman tique des �calculs�

in�nis est désormais en visagée dans div ers paradigmes ( � -calcul, systèmes de réécriture,

programmation logique, programmation concurren te par con train tes, ...) et p ermet d'ab or-

der des notions comme la concurrence, la réactivité ou encore la programmation sync hrone.

En e�et, certains ob jets son t, par nature, in�nis et les programmes qui p ermetten t de les

construire, même s'ils ne terminen t pas, e�ectuen t bien un calcul �utile en un certain sens�.

P ar exemple, dans le domaine de la programmation logique, le programme p ermettan t de

construire la liste (in�nie) des en tiers naturels consécutifs à partir d'un certain rang s'écrit :

P = f LN (x; [xjl ])  LN (S(x); l )g (B.2)

puisque p our tout k 2 IN , une dériv ation in�nie à partir de la requête LN (k; l ) fournit à

c haque étap e i une appro ximation [k; S(k); :::; Si � 1(k)jl i ] de la liste des en tiers naturels

consécutifs à partir de k :

LN (k; l )
# � 1 = f x1=k; l=[kjl1]g

LN (S(k); l1)
# � 2 = f x2=S(k); l1=[S(k)jl2]g

LN (S2(k); l2)
#
.

.

.

#
LN (Si � 1(k); l i � 1)

# � i = f x i =Si � 1(k); l i � 1=[Si � 1(k)jl i ]g
LN (Si (k); l i )

#
.

.

.

(B.3)
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La limite de la suite corresp ondan t aux appro ximations successiv es calculées à c haque étap e

de cette dériv ation est la liste in�nie des en tiers consécutifs à partir de k . Cep endan t, toutes

les dériv ations in�nies ne corresp onden t pas nécessairemen t à la construction d'un ob jet

in�ni : certaines dériv ations, app elées ici dérivations in�nies sur le domaine des termes

�nis , son t in�nies et ne �calculen t à la limite� que des termes �nis. De telles dériv ations ne

son t pas p our autan t dén uées d'une séman tique et ne mériten t pas, comme c'est l'usage,

d'être reléguées dans une classe de dériv ations qui seraien t engendrées à partir de �mauv ais

programmes� : par exemple, il est p ossible d'écrire un programme logique donnan t lieu à

des dériv ations in�nies qui décriv en t des séquences in�nies d' �états� qui mo délisen t certains

pro cessus (par exemple, le célèbre problème du dîner des philosophes, ou plus généralemen t

certains problèmes don t le graphe d'états est soit in�ni soit cyclique).

En programmation logique, il est couran t de comprendre les dériv ations comme des

�preuv es qui calculen t� et c'est bien sûr l'asp ect calculatoire de telles preuv es qui p ermet

l'utilisation de programmes logiques dans la résolution de problèmes. C'est aussi cet asp ect

calculatoire qui est considéré dans la littérature consacrée aux dériv ations in�nies [2 , 3, 45 ,

52 , 58, 84 ] : une dériv ation in�nie est alors vue comme un pro cessus de calcul à l'in�ni d'un

ob jet in�ni. En e�et, les séman tiques prop osées, qui rep osen t, p our la plupart, sur la notion

de plus grand p oin t �xe, c herc hen t toutes à capturer la notion d' �atome (in�ni) calculable à

l'in�ni�. Dans les deux principales appro c hes existan tes, l'univ ers du discours est complété

de manière à disp oser de termes in�nis : dans [2 , 3 , 58, 84], une notion de distance en tre

termes p ermet de dé�nir une complétion métrique de l'univ ers de Herbrand � dans [45 ], c'est

une complétion par idéaux qui est en visagée. Hélas, ces appro c hes son t toutes incomplètes

(i.e., il existe des atomes in�nis dans la dénotation de certains programmes qui ne son t pas

�calculables à l'in�ni�) : la complétude de l'appro c he métrique ne s'obtien t qu'en rendan t

p ossible la présence de termes in�nis dans les requêtes

2

puisqu'elle est alors exprimée par

3

:

A (atome év en tuellemen t in�ni) 2 gfp (TP )
, il existe une dériv ation équitable à partir de A

tandis que l'appro c he par idéaux, outre le fait qu'elle restrein t la classe des programmes

en visagés, donne seulemen t une séman tique p our une classe de dériv ations in�nies carac-

térisée en termes d'ob jets minimaux. Il sem ble qu'un des obstacles à la complétude de ces

appro c hes pro vienne de la di�culté à prendre en compte les dériv ations in�nies sur le do-

maine des termes �nis : la construction d'un plus grand p oin t �xe ne re�ète pas la manière

a v ec laquelle les termes in�nis son t construits lors d'une dériv ation in�nie. P ar exemple,

si l'on considère l'appro c he métrique, la dénotation du programme P = f p(x)  p(x)g
con tien t p(f ! ) même si le terme f !

ne p eut être construit dans une dériv ation in�nie

(d'où la nécessité d'autoriser la présence de termes in�nis dans les requêtes p our obtenir

la complétude).

2

Cette condition, explicitemen t men tionnée dans [104 ], ne corresp ond pas à la séman tique op ération-

nelle �standard�. D'autre part, la présence de termes in�nis dans les requêtes nécessite d'utiliser une v ersion

mo di�ée de l'algorithme d'uni�cation. En�n, le problème de la représen tation des termes in�nis dans le lan-

gage (�ni) des requêtes se p ose, même s'il p eut dans certains cas être résolu en adoptan t une représen tation

implicite (par exemple a v ec des con train tes) des termes in�nis.

3 TP est l'op érateur de conséquence immédiate asso cié au programme P et gfp (TP ) dénote le plus grand

p oin t �xe de cet op érateur.
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La dé�nition d'une séman tique par plus grand p oin t �xe revien t à iden ti�er programmes

logiques et dé�nitions co-inductiv es et, puisque les dériv ations son t a v an t tout des preuv es,

il sem ble p ertinen t d'en visager cette corresp ondance plus en profondeur en iden ti�an t les

dériv ations (�nies et in�nies) et les termes du Calcul des Constructions (de t yp e inductif et

co-inductif ) : il s'agit là d'un plongemen t sup er�ciel des dériv ations de la programmation

logique dans le Calcul des Constructions. P our ce faire, les clauses v on t être considérées

comme des signatures fonctionnelles de constructeurs de preuv es. Cette comparaison p er-

met de mettre en évidence les phénomènes d'incomplétude observ és dans les appro c hes exis-

tan tes et mon tre que p our la classe des dériv ations in�nies sur le domaine des termes �nis,

il existe une corresp ondance directe en tre dériv ations (SLD) et preuv es (par co-induction).

Dans cette section, nous nous in téressons donc à la cohérence in terne en tre deux théories

(programmation logique et dé�nitions co-inductiv es).

SLD-résolution et (Co-)induction

Rapp elons qu'un ensem ble p eut être dé�ni (co-)inductiv emen t à l'aide d'un ensem ble

� de c onstructeurs de la forme e  E où e est l'élémen t construit à partir d'un ensem ble

d'ob jets E . Dans le cas d'une dé�nition inductive , l'ensem ble ainsi dé�ni, noté Ind (�) ,

corresp ond à l'in tersection de tous les ensem bles � - clos (i.e., les ensem bles A v éri�an t

p our c haque constructeur e  E de � , E � A ) e 2 A ) et con tien t tous les élémen ts

obten us en appliquan t un nom bre �ni de fois les constructeurs. Dans le cas d'une dé�nition

c o-inductive , l'ensem ble dé�ni, noté CoInd (�) , corresp ond à l'union de tous les ensem bles

� - denses (i.e., les ensem bles A tels que p our tout a 2 A il existe un ensem ble E � A tel

que a  E est un constructeur de � ) et con tien t tous les élémen ts obten us en appliquan t

un nom bre de fois év en tuellemen t in�ni les constructeurs. De manière équiv alen te, ces

ensem bles p euv en t être dé�nis à partir d'un op érateur monotone T� dé�ni à partir de �
par :

B =
[

e E 2 �

ff eg [ Eg T� (A) = f e 2 B j 9 e  E 2 � E � Ag (B.4)

On a alors Ind (�) = \ T� (A )� A A et CoInd (�) = [ A� T� (A )A . Ces deux ensem bles cor-

resp onden t resp ectiv emen t au plus p etit p oin t �xe ( lfp (T� ) ) et au plus grand p oin t �xe

( gfp (T� ) ) de T� .

Dé�nitions inductiv es et programmes logiques présen ten t de nom breuses similitudes. Un

programme dé�ni P p eut être vu comme un ensem ble de constructeurs [P ] corresp ondan t

aux instances fermées (i.e., sans v ariables) des clauses de P . L'op érateur T[P ] asso cié à cet

ensem ble de constructeurs, comme indiqué en (B.4), corresp ond exactemen t à l'op érateur

de �conséquence immédiate� (traditionnellemen t noté TP ). D'autre part, une in terprétation

de Herbrand I est un mo dèle de P ssi TP (I ) � I , ou en d'autres termes, ssi I est T[P ] -clos.

En�n, le plus p etit mo dèle de Herbrand M P est dé�ni comme l'in tersection de tous les mo-

dèles de Herbrand ce qui, en termes de dé�nitions inductiv es, revien t à dé�nir la dénotation

de P par l'ensem ble Ind ([P]) = lfp (T[P ]) 4

. Aussi, plutôt qu'un simple outil tec hnique, les

dé�nitions inductiv es constituen t une alternativ e naturelle au paradigme � lo gic pr o gr ams

as �rst-or der the ories �. C'est cette idée qui est défendue par G.Huet [57] et L.C.P aulson et

4

De plus, on a lfp (T[P ]) = T " !
[P ] car le corps de c haque clause est �ni, et donc, en termes de dé�nitions

inductiv es, [P ] est �nitaire.
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c2 : path (x; z)  edge (x; y); path (y; z)

b

a

c d

a2 : edge (b; c)  
a1 : edge (a; b)  

a3 : edge (c; a)  

c1 : path (x; x )  

Fig. B.1 � Chemin en tre deux sommets d'un graphe orien té

A.W.Smith [103 , 57] et utilisée a v ec pro�t par P .Deransart et J.Maluszynski [35]. Cette lec-

ture séman tique de la programmation logique p ermet de considérer un programme dé�ni,

non plus comme une théorie du premier ordre, mais comme la dé�nition d'une �nouv elle lo-

gique�. En adoptan t ce p oin t de vue, la dénotation d'un programme corresp ond à l'ensem ble

des théorèmes qu'il est p ossible de dériv er à partir de cette logique. Cette appro c he conduit

donc à iden ti�er un programme à une dé�nition inductiv e ou co-inductiv e, selon que l'on

considère ou non les dériv ations in�nies. Malheureusemen t, cette iden ti�cation n'est plus

aussi fructueuse lors de la dé�nition d'une séman tique p our les dériv ations in�nies. En ef-

fet, en visageons à présen t plus en profondeur le paradigme � lo gic pr o gr ams as c o-inductive

de�nitions �. P our cela, considérons les clauses C de la forme A  A1; � � � ; An , en suiv an t

l'isomorphisme de Curry-Ho w ard, comme des signatures fonctionnelles de constructeurs de

preuv e (qui asso cien t à partir des preuv es � A i des A i une preuv e � A de A , A corresp ond

alors au t yp e du � -terme � A ) et comparons les preuv es représen tées par les dériv ations

SLD a v ec celles représen tées par des � -termes. A v an t de mener cette comparaison, rapp e-

lons qu'un � -terme de preuv e établissan t une prop osition � p eut être dé�ni de manière

récursiv e, et donc utiliser récursiv emen t la preuv e de � , sous certaines conditions. Il s'agit

de la notion de �preuv e gardée� in tro duite par T. Co quand dans le con texte de la théorie

des t yp es :

[26 ] In or der to establish that a pr op osition � fol lows fr om other pr op ositions

� 1 , � � � , � q , it is enough to build a pr o of term e for it, using not only natur al

de duction, c ase analysis, and alr e ady pr oven lemmas, but also using the pr op o-

sition we want to pr ove r e cursively, pr ovide d such a r e cursive c al l is guar de d by

intr o duction rules.

Cette condition syn taxique garan tit le caractère �pro ductif � d'une classe de � -termes. Puis-

qu'à c haque transition d'une dériv ation, une clause (i.e., un constructeur) est appliquée,

les dériv ations p euv en t être vues comme des preuv es �gardées�. V o y ons cela sur l'exemple

t ypique du programme de la �gure B.1 p ermettan t de caractériser les c hemins d'un graphe

orien té. L'existence d'un cycle dans ce graphe rend p ossible la construction d'une dériv a-

tion in�nie à partir de la requête path (s1; s2) où s1 est un sommet apparaissan t sur un

cycle et s2 est un sommet quelconque. P ar exemple, on a :

path (a; x) c2! edge (a; y1); path (y1; x) a1! path (b; x)
c2! edge (b; y2); path (y2; x) a2! path (c; x)
c2! edge (c; y3); path (y3; x) a3! path (a; x) ! � � �

(B.5)
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Il est p ossible de construire le � -terme � ax de t yp e 8x path (a; x) (qui v éri�e bien la condi-

tion de garde puisque l'app el récursif à � ax est bien �gardé� par c2 ) corresp ondan t à la

dériv ation (B.5) :

� ax := �x: c2 (a; b; x; a1 ; c2 (b; c; x; a2 ; c2 (c; a; x; a3 ; � ax (x))))

Les six premières transitions de la dériv ation corresp onden t aux six applications des construc-

teurs, tandis que l'app el récursif corresp ond à la suite de la dériv ation

5

. Un tel � -terme

p eut être vu comme la dé�nition récursiv e de la suite des clauses appliquées dans la dériv a-

tion et vic e versa (néanmoins, il existe des dériv ations in�nies p our lesquelles cette suite de

clauses n'est pas toujours calculable). Il existe donc bien une corresp ondance directe en tre

dériv ations et � -termes lorqu'aucun terme in�ni apparaît : les dériv ations in�nies qui ne

construisen t aucun terme in�ni corresp onden t à des preuv es par co-induction. En présence

de termes in�nis, cette corresp ondance n'est plus immédiate : reprenons l'exemple du pro-

gramme (B.2), vu comme une dé�nition co-inductiv e. Il est alors p ossible de prouv er, par

co-induction, que la liste, notée from (k) , des en tiers consécutifs à partir de k v éri�e bien

LN (k; from (k)) . Or, p our construire le � -terme corresp ondan t, il est nécessaire de disp oser

de cette liste dé�nie

6

par :

from := �n: cons (n; from (S(n)))

Le � -terme s'écrit alors :

� LN := �n: eq_ind ( cons (n; from (S(n))) ;
�u: LN (n; u);
C (n; from (S(n)) ; � LN (S(n))) ;
from (n);
from_unfold (n))

où from_unfold est la preuv e de la prop osition :

8n from (n) = cons (n; from (S(n)))

et où eq_ind corresp ond au sc héma d'élimination de l'égalité (i.e., égalité à la Leibnitz)

et asso cie une preuv e de P(y) à partir d'un élémen t x , d'un prédicat P , d'une preuv e

de P(x) , d'un élémen t y et d'une preuv e de x = y . La dé�nition de ce terme est bien

gardée puisque l'app el récursif à � LN est protégé par le constructeur C . On v oit donc

bien sur cet exemple que le � -terme ne re�ète pas le pro cessus de construction de la liste

in�nie (dériv ation (B.3)) : prouv er par co-induction LN (k; from (k)) revien t à appliquer une

in�nité de fois le constructeur de preuv e C en utilisan t à c haque app el récursif la propriété

from_unfold .

5

Un phénomène �rassuran t� p eut cep endan t être observ é si l'on ra joute un argumen t au prédicat path

corresp ondan t à la longueur du c hemin qui sépare les deux sommets considérés : dans ce cas, la longueur

du c hemin séparan t le sommet a du sommet d est S!
(la longueur du c hemin considéré corresp ond à la

longueur de la preuv e de l'existence d'un c hemin).

6

La dé�nition de from est gardée puisque from est protégé par le constructeur cons . L'utilisation de

termes in�nis dans l'univ ers du discours revien t à considérer une dé�nition co-inductiv e p our les termes

(les sym b oles de fonction son t les constructeurs).
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Séman tique complète p our les dériv ations in�nies sur un domaine de termes

�nis

La lecture séman tique de la programmation logique présen tée ci-dessus et dans [62, 64 ,

63 , 65] m'a p ermis de dé�nir une séman tique v alide et complète p our les dériv ations in�nies

qui ne construisen t pas de termes in�nis. Plus formellemen t, ces dériv ations son t dé�nies

comme suit.

Dé�nition B.1 Une SLD-pr euve sur le domaine des termes �nis est soit une r éfutation,

soit une dérivation in�nie é quitable

7

: R0
C1 ;� 1! R1 ! � � � ! Ri � 1

Ci ;� i! Ri ! � � � tel le que

8k � 0 9p > k 8q � p � q � � � � p � � � � k+1 Rk � � p � � � � k+1 Rk .

où � dénote la relation d'équiv alence au renommage près des v ariables. L'information

calculée par ces dériv ations doit donc l'être en un nom bre �ni d'étap es (i.e., p our c haque

requête R apparaissan t dans la dériv ation, il existe un certain rang à partir duquel la suite

des instanciations de R par les uni�cateurs est stationnaire).

Les propriétés de cette classe de dériv ations s'établissen t en iden ti�an t un programme

P par l'ensem ble de constructeurs dé�ni par :

dPe = f �C j C 2 P ; � : X ! T� [X ]g

qui corresp onden t aux instances (p ouv an t con tenir des v ariables) des clauses du pro-

gramme. Les résultats de v alidité et de complétude prouv és s'énoncen t alors comme suit.

Prop osition B.1

� (V alidité). Si il existe une SLD-pr euve sur le domaine des termes �nis :

A1; � � � ; An
C1 ;� 1! R1 ! � � � ! Ri � 1

Ci ;� i! Ri ! � � �

à p artir du pr o gr amme P , alors il existe k � 0 tel que p our tout i ( 1 � i � n )

� k � � � � 1A i 2 CoInd (dPe) .

� (Complétude). Etant donné un pr o gr amme P , si A 2 CoInd (dPe) , alors il existe une

SLD-pr euve sur le domaine des termes �nis à p artir de A ave c le pr o gr amme P :

A
C1 ;� 1! R0

1 ! � � � ! R0
i � 1

Ci ;� i! R0
i ! � � �

tel le que p our tout i � 1, � i A = A .

La propriété de complétude fournit ici une con tre-partie op érationnelle du plus grand p oin t

�xe de TdP e.

Les appro c hes existan tes dans la dé�nition d'une séman tique p our les programmes

logiques qui ne terminen t pas son t exclusiv emen t dédiées à la caractérisation d'ob jets in�nis

et ab outissen t à une séman tique v alide mais non complète. L'appro c he que j'ai suivie

prend le parti opp osé puisqu'elle ne s'applique qu'aux dériv ations ne construisan t aucun

terme in�ni. Il s'agit là d'une restriction sur les dériv ations qui a p ermis d'établir une

séman tique v alide et complète. Quoi qu'il en soit, la dé�nition d'une séman tique p our

7

Rapp elons qu'une dériv ation est é quitable si elle éc houe ou si p our tout atome A y apparaissan t, A ou

l'un de ses résidus est sélectionné en un nom bre �ni d'étap es.
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(toutes) les dériv ations in�nies ne connait pas encore de solution générale. Néanmoins,

les dériv ations in�nies sur le domaine des termes �nis sem blaien t constituer un obstacle

à la complétude des appro c hes existan tes et les résultats présen tés ici con tribuen t à une

meilleure compréhension du problème.



Annexe C

Pratique des métho des formelles

C.1 Changemen t de représen tation

C.1.1 Réutilisation de preuv es : dé�nition d'isomorphismes au sein du

langage de sp éci�cation

Dans la section B.1, nous a v ons présen té une formalisation de l'uni�cation de termes

du premier ordre. T outefois, plutôt que de construire cette preuv e formelle en suiv an t une

appro c he classique (basée sur l'algorithme d'uni�cation) et puisqu'une preuv e formelle si-

milaire a v ait été construite par J. Rouy er [115 ] p our un ensem ble plus général, l'ensem ble

des quasi-termes, nous a v ons transp osé la propriété d'uni�cation, déjà établie, de l'en-

sem ble des quasi-termes v ers l'ensem ble des termes. Il s'agissait donc de mettre en relation

l'ensem ble sur lequel p orte la preuv e c herc hée a v ec le sous-ensem ble corresp ondan t de l'en-

sem ble des quasi-termes, et de prouv er la conserv ation du résultat. La principale di�culté

pro vien t de l'utilisation de fonctions partielles dans le formalisme du système Co q dans

lequel seules les fonctions totales son t représen tables.

Uni�cation de quasi-termes

A�n d'illustrer leur tec hnique de syn thèse de programmes [88], Z. Manna et R.J. W al-

dinger on t dériv é l'algorithme d'uni�cation à partir de la preuv e de la �satisfaisabilité�

des sp éci�cations du problème de l'uni�cation [87 ]. Cette preuv e a v ait été formalisée par

L.C. P aulson [102 ] dans le système L cf [46 ] mais p orte sur un sur-ensem ble de l'ensem ble

des termes. Un dév elopp emen t similaire a été e�ectué par J. Rouy er [115 ], a v ec la v ersion

5.8 du système Co q. Cette v ersion ne p ermettan t pas les dé�nitions d'ensem bles m utuel-

lemen t inductifs, la transcription de la dé�nition exacte des termes, dans le calcul des

constructions inductiv es, par la dé�nition d'un t yp e inductif de t yp e ensem ble ( Set ), ne

fut pas p ossible. En e�et, un terme de la forme f (t1; � � � ; tn ) est construit à partir d'un

sym b ole de fonction f d'arité n et d'une liste de termes ` de longueur n . Cep endan t, en

utilisan t la dé�nition p olymorphe des listes, la p osition du t yp e T erm dans la dé�nition

d'un constructeur de t yp e � ! list ( T erm ) ! T erm corresp ond à une o ccurrence non

p ositiv e de T erm [101 ]. Or, il n'est pas p ermis p our un ob jet A d'être dé�ni inductiv emen t

à l'aide d'un constructeur dans lequel A n'apparaît pas p ositiv emen t. De plus, le con trôle

de l'arité des sym b oles fonctionnels ne p eut se faire sans utiliser un t yp e dép endan t, ce
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qui ne p ermettait pas l'extraction de programmes. Une structure de données in termédiaire

plus générale regroupan t termes et listes de termes en un seul t yp e, corresp ondan t à l'en-

sem ble Q� [X ] des quasi-termes, a v ait alors été dé�nie par J.Rouy er en suppriman t de la

dé�nition des termes tout ce qui est �con trôle� p our ne conserv er que les notions �construc-

tiv es�. L'ensem ble Q� [X ] est donc dé�ni inductiv emen t à l'aide des quatre constructeurs

suiv an ts :

V : X ! Q� [X ] Ro ot : � ! Q� [X ] ! Q� [X ]
C : � ! Q� [X ] ConsArg : Q� [X ] ! Q� [X ] ! Q� [X ]

V et C son t utilisés p our les v ariables et les constan tes, Ro ot p ermet d'obtenir des quasi-

termes fonctionnels et ConsArg est utilisé p our construire des listes (non vides) de quasi-

termes, corresp ondan t aux argumen ts des sym b oles de fonction apparaissan t dans les quasi-

termes fonctionnels. Cep endan t, certains quasi-termes ne corresp onden t pas à des termes :

c'est le cas des quasi-termes de la forme ConsArg (q1; q2) et des quasi-termes p our lesquels

le nom bre des argumen ts asso ciés à un sym b ole de fonction f est di�éren t de l'arité de f .

De manière similaire, certains quasi-termes ne corresp onden t pas à des listes de termes,

comme par exemple le quasi-terme ConsArg ( ConsArg (x; x ); x) .

Dé�nition de fonctions partielles

Dans les deux dév elopp emen ts de L.C. P aulson et J. Rouy er, la propriété d'uni�cation

n'est pas obten ue directemen t sur l'ensem ble des termes mais sur des structures de don-

nées plus générales. T outefois, il existe une bijection en tre un sous-ensem ble de Q� [X ] et

l'ensem ble des termes et il est p ossible de dé�nir un prédicat caractérisan t les quasi-termes

�compatibles� a v ec la notion de termes. A�n de transp oser la propriété d'uni�cation v ers

l'ensem ble des termes, il est nécessaire de dé�nir une fonction a y an t p our domaine un

sous-ensem ble de Q� [X ] caractérisé par ce prédicat. Une telle restriction, sur le domaine

d'une fonction, n'est pas p ermise dans le Calcul des Constructions. Les problèmes liés à

la dé�nition de telles fonctions dans des systèmes comme Co q, qui n'incorp oren t pas la

notion de partialité, son t discutés par C. Dub ois et V. Viguié Donzeau-Gouge dans [36].

Nous esquissons ici les deux tec hniques que nous a v ons utilisées p our représen ter une

fonction partielle p ermettan t d'obtenir un terme à partir de certains quasi-termes dans

le système Co q. A partir de deux ensem bles, E1 (quasi-termes) et E2 (termes), dé�nis

inductiv emen t, et d'un prédicat P sur E1 , tel qu'il existe une bijection en tre le sous-

ensem ble E P
1 = f e 2 E1 j P(e)g de E1 et E2 , on souhaite construire deux fonctions relian t

E P
1 et E2 . Les deux caractéristiques de ce problème son t :

� Le sous-ensem ble E P
1 est caractérisé par un prédicat, ce qui emp êc he toute dé�nition

�directe� de fonction ou de prédicat sur E P
1 (ainsi, les form ules 8e1 2 E P

1 ' devron t

se lire 8e1 2 E1(P(e1) ) ' ) ).

� On ne disp ose pas de la bijection, mais seulemen t de la preuv e de son existence, cette

bijection est caractérisée via une relation � dé�nie sur E1 � E2 et v éri�an t :

8e1 2 E P
1 (9e2 2 E2 (e1 � e2 ^ (8e0

2 2 E2 (e1 � e0
2 ) e0

2 = e2))))
8e2 2 E2 (9e1 2 E1 (e1 � e2 ^ (8e0

1 2 E1 (e0
1 � e2 ) e0

1 = e1))))

On c herc he à construire les deux fonctions f 12 et f 21 telles que :

f 12 : E P
1 ! E2 8e1 2 E P

1 e1 � f 12(e1) f 21 : E2 ! E1 8e2 2 E2 f 21(e2) � e2
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La fonction f 21 se construit directemen t, puisqu'elle p eut s'appliquer à l'ensem ble E2 tout

en tier, et v éri�e 8e2 2 E2 P(f 21(e2)) . La dé�nition de f 12 est plus délicate, puisqu'elle est

dé�nie sur un ensem ble caractérisé par un prédicat. Les deux solutions considérées p our

la dé�nition de f 12 consisten t à considérer sim ultanémen t un élémen t de E1 et la preuv e

qu'il satisfait bien le prédicat

1 P .

La première solution rep ose sur l'utilisation de la règle d'élimination de la prop osition

F alse :

fo rall P : Set, F alse ! P

qui p ermet d'en visager la dé�nition de la fonction c herc hée comme l'écriture d'un pro-

gramme qui prend un argumen t e1 satisfaisan t une pré-condition P et qui p eut donc

pro duire un résultat quelconque si son argumen t ne satisfait pas P puisqu'un tel cas n'est

pas p ossible (on disp ose d'une preuv e de P(e1) ) : en adoptan t cette appro c he �langage de

programmation�, le résultat est construit à partir de son argumen t e1 sac han t qu'il v éri�e

forcémen t le prédicat P .

La deuxième solution consiste à exploiter non plus l'élémen t e1 , mais la preuv e qu'il

satisfait bien le prédicat P . T outefois, puisque P est un prédicat sur E1 ( P : E1 ! Prop ) et

puisque E2 est de t yp e Set , il n'est pas p ossible de dé�nir une fonction f 12 en considéran t

la structure de P(e1) : cela reviendrait utiliser un ob jet non informatif (i.e. sans con ten u

calculatoire) p our construire un ob jet informatif. Cette appro c he �langage de preuv es�

consiste donc à construire inductiv emen t, p our tout élémen t e1 de E P
1 , l'ensem ble P[e1]

des preuv es de P(e1) ( P : E1 ! Set ). Même si P[e1] et P(e1) sem blen t équiv alen ts d'un

p oin t de vue logique, ils ne son t pas équiv alen ts d'un p oin t de vue �calculatoire�. Une fois

cet ensem ble construit, l'utilisation de t yp es dép endan ts p ermet de dé�nir la fonction :

f 12 :
Y

e12 E1

(P[e1] ! E2)

Cette fonction est dé�nie récursiv emen t sur la structure d'une preuv e et p ermet de prendre

en compte le con ten u algorithmique d'une telle preuv e. La fonction ainsi construite doit

v éri�er :

8e1 2 E1 8p 2 P [e1] e1 � f 12(e1; p)

P our simpli�er, on notera p[e] la preuv e de P(e) et on écrira simplemen t f 12(p[e1]) p our

f 12(e1; p) . Ces dé�nitions p ermetten t de considérer des preuv es comme des ob jets d'une

collection mathématique et donc de mener des raisonnemen ts par induction sur ces preuv es

ou bien de construire des fonctions récursiv es sur ces preuv es.

T ransp osition de propriétés

A�n d'établir la propriété d'uni�cation sur l'ensem ble des termes à partir de la preuv e

de cette propriété sur l'ensem ble des quasi-termes, il su�t main tenan t de mon trer que les

1

A�n de considérer l'ensem ble E1 tout en tier (plutôt que E P
1 ) comme domaine de la fonction f 12 , nous

p ouv ons a jouter à E2 un élémen t �arti�ciel� et dé�nir E 0
2 = E2 [ f meaningless g. La fonction f 12 v éri�erait

alors f 12 (e1) = meaninglessp our tous les élémen ts e1 de E1 ne satisfaisan t pas le prédicat P . Mais cette

solution ne fait que déplacer le problème.
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U2(e1 ; � � � ; en )

E1

E2

f 21 : E2 ! E1

8o1 ; � � � ; on : E1 U1(o1 ; � � � ; on )

f 12 :
Q

e1 2 E 1
(P [e1 ] ! E2)

e1 ; � � � ; en

f 21 (e1); � � � ; f 21 (en )

U2(f 21 (e1); � � � ; f 21 (en ))

8e : E2 f 12 (p[f 21 (e)]) = e

8e1 ; � � � ; en : E2

8o1 ; � � � ; on 2 E P
1 U1(o1 ; � � � ; on ) ) U2(f 12 (p[o1 ]); � � � ; f 12 (p[on ]))

Fig. C.1 � T ransp osition de propriétés formelles

fonctions en tre termes et quasi-termes préserv en t la propriété d'uni�cation. Replaçons nous

dans le cadre plus général du paragraphe précéden t. Puisque E2 et un sous-ensem ble de E1

son t isomorphes, nous souhaitons transp oser une propriété exprimée sur E1 v ers E2 . Consi-

dérons deux propriétés formelles U1 (quasi-uni�cation) et U2 (uni�cation), resp ectiv emen t

sur E1 et E2 , telles que :

8o1; � � � ; on 2 E P
1 U1(o1; � � � ; on ) ) U2(f 12(p[o1]); � � � ; f 12(p[on ]))

Supp osons que E1 v éri�e U1 et mon trons la propriété U2 sur E2 . La preuv e est obten ue

en conduisan t le raisonnemen t suiv an t (�gure C.1). Soit e1 , ..., en des élémen ts de E2 ,

par h yp othèse, on a U1(f 21(e1); � � � ; f 12(en )) et puisque c haque f 21(ei ) admet une preuv e

p[ei ] de P(f 21(ei )) dans P[f 21(ei )] , on a alors U2(f 12(f 21(p[e1])) ; � � � ; f 12(f 21(p[en ]))) . Or

f 12(f 21(p[ei ])) = ei ce qui prouv e la propriété U2 p our les élémen ts de E2 .

C.1.2 Réutilisation de preuv es : Outil externe de transformation de

preuv es

L'atelier F o cal a été utilisé p our construire une large bibliothèque de calcul formel [112 ].

L'in térêt principal du calcul formel par rapp ort aux métho des n umériques est de donner des

résultats exacts, sans erreur d'arrondi. Mais le calcul formel p erd b eaucoup de son in térêt

si ces résultats ne son t pas �ables. En e�et, comme tous les programmes, les programmes

de calcul formel son t sujets à des erreurs d'implan tation qui p euv en t pro v enir soit d'une



73

incorrection mathématique, soit d'une mauv aise in terprétation de la séman tique. Dans le

domaine du calcul formel, les sp éci�cations mathématiques son t issues de l'algèbre clas-

sique et les propriétés son t souv en t des théorèmes bien conn us. Certains d'en tre eux on t

déjà été formalisés dans un autre cadre, soit dans Co q, soit dans un autre système comme

Mizar, PVS, Theorema, etc. Il est évidemmen t in téressan t de comprendre commen t réuti-

liser toutes ces preuv es dans le cadre de F o cal. Il s'agit donc de faire �comm uniquer� deux

assistan ts à la preuv e dans le but de faire b éné�cier l'un des preuv es implan tées par l'autre.

P our cela, il nous faut tout d'ab ord mieux cerner ce que p eut signi�er le mot réutilisation.

Une preuv e s'appuie sur un énoncé, e�ectué dans un cadre logique précis, mais égalemen t

sur certains c hoix de présen tation des données. P ar exemple, alors que les structures ma-

thématiques implan tées dans la bibliothèque de calcul formel de F o cal son t paramétrées par

une relation d'équiv alence, la ma jorité des dév elopp emen ts existan ts en Co q utilisen t l'éga-

lité syn taxique, qui est une forme plus con train te d'égalité, sans toutefois utiliser dans les

preuv es les propriétés plus fortes que cette relation v éri�e. S'agit-il alors de réutiliser uni-

quemen t la preuv e d'une propriété sur une structure particulière ou bien p eut-on en visager

de généraliser une preuv e a�n qu'elle corresp onde à la preuv e c herc hée ? Nous présen tons

ici, au tra v ers d'un exemple sur les group es, le dév elopp emen t d'un outil p ermettan t d'une

part de généraliser une preuv e en la paramétran t par une relation d'équiv alence et un en-

sem ble de propriétés que doit v éri�er cette relation (il s'agit essen tiellemen t de propriétés

de congruence) et d'autre part de réutiliser cette preuv e dans l'en vironnemen t F o cal.

Implan tation des group es dans les systèmes Co q et F o cal

La notion de group e est implan tée dans les systèmes Co q et F o cal. T outefois, ces deux

dév elopp emen ts utilisen t une représen tation di�éren te de l'égalité.

L'implan tation a v ec Co q, obten ue par P . Castéran [21 ], rep ose sur l'égalité de Leibniz,

implan tée au co eur du système Co q. L'égalité de Leibniz, aussi app elée égalité prop osition-

nelle, est caractérisée par les deux axiomes suiv an ts où = A dénote l'égalité prop ositionnelle

sur le t yp e A :

8A : Set 8x : A x = A x
8A : Set 8P : (A ! Prop ) 8x; y : A x = A y ) (P x) ) (P y)

En Co q, l'égalité est dé�nie de manière inductiv e comme la plus p etite relation binaire

ré�exiv e :

Inductive eq [A:Set;x:A]: A -> Prop := refl_equal : (eq A x x).

et le sc héma d'élimination (sp écialisé au cas des prédicats non dép endan ts) asso cié à cette

dé�nition corresp ond au deuxième axiome cité ci-dessus. On établit aisémen t que la relation

ainsi dé�nie est symétrique et transitiv e. Une des principales propriétés de cette égalité est

que toute fonction f de A dans B préserv e eq :

f_equal : 8A; B : Set 8f : A ! B 8x; y : A x = A y ) (f x ) = B (f y )

P . Castéran [21 ] fournit deux représen tations di�éren tes de la notion de group e dans le

système Co q :

� Un group e additif est dé�ni comme un ensem ble non vide m uni d'une loi de comp osi-

tion in terne � asso ciativ e, admettan t un élémen t neutre 0, telle que c haque élémen t

admette un opp osé p our � .
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� Un group e additif est dé�ni comme un ensem ble E non vide m uni d'une loi de

comp osition in terne � telle que p our tout x dans E , les deux fonctions f x = ( �y :
E: x � y) et gx = ( �y : E: y � x) soien t surjectiv es.

P . Castéran mon tre alors l'équiv alence de ces deux représen tations.

L'implan tation des group es a v ec F o cal rep ose exclusiv emen t sur l'égalité des setoïdes.

Un setoïde est dé�ni comme un ensem ble non vide m uni d'une relation d'équiv alence

:= . Si

StA (resp. StB ) est un setoïde construit sur le t yp e A (resp. B ) et la relation d'équiv alence

:= A (resp.

:= B ), un morphisme de setoïdes de StA dans StB est une fonction f de A dans

B qui préserv e l'égalité, c'est-à-dire qui v éri�e la propriété de compatibilité :

f_comp : 8x; y : A x := A y ) (f x ) := B (f y )

T andis qu'a v ec l'égalité de Leibniz, toute fonction f : A ! B , dé�nissable dans le système

Co q, préserv e l'égalité à tra v ers la propriété f_equal , un terme f de t yp e A ! B est un

morphisme de setoïdes si et seulemen t si il est accompagné d'une preuv e de compatibilité

f_comp . Dans le système F o cal, un group e additif est dé�ni comme un ensem ble non vide

m uni d'une relation d'équiv alence

:= et d'une loi de comp osition in terne � asso ciativ e,

admettan t un élémen t neutre 0, telle que

:= soit une congruence p our � et telle que c haque

élémen t admette un opp osé p our � .

Sc héma de réutilisation

A�n de faire b éné�cier le dév elopp emen t F o cal des résultats prouv és dans le système

Co q, nous a v ons dév elopp é un sc héma de réutilisation comp osé de deux parties distinctes

(v oir �gure C.1.2).

La première partie a p our but de transformer une preuv e utilisan t l'égalité de Leibniz

en une preuv e utilisan t une égalité de setoïde. P asser de l'égalité de Leibniz à celle des

setoïdes revien t à généraliser l'égalité de Leibniz en une relation d'équiv alence particulière

qui satisfait la propriété de compatibilité de toutes les op érations sur son domaine. De nom-

breuses propriétés de compatibilité alors engendrées ne son t pas utilisées dans les preuv es

à réutiliser et l'étap e de généralisation p ortera uniquemen t sur les propriétés I 1; � � � ; I n

don t on a réellemen t b esoin. Alors que ces propriétés corresp onden t à des instances de la

propriété de Leibniz dans le dév elopp emen t initial, elles devron t être prouv ées lors de la

généralisation.

La transformation de la preuv e que nous a v ons e�ectuée lors de cette étap e rep ose sur

les tactiques de �réécriture� asso ciées aux relations d'égalité considérées. Deux tactiques du

système Co q son t directemen t concernées par l'égalité. La tactique Rewrite du système Co q

p ermet de mettre en ÷uvre la propriété de Leibniz eq_ind . Etan t donné un but couran t à

prouv er dans un con texte dans lequel �gure en h yp othèse le terme h : (y = x) , l'application

de la tactique Rewrite h p ermet de remplacer y par x dans le but couran t. La tactique

Replace t1 with t2 p ermet de remplacer les o ccurrences d'un terme t1 par un terme t2

dans un but et engendre un but supplémen taire qui consiste à prouv er l'égalité t1 = t2 .

Lorsque la preuv e en cours de construction met en jeu des setoïdes et des morphismes de

setoïdes, il n'est plus p ossible d'utiliser ces tactiques : seules les propriétés de ré�exivité,

symétrie et transitivité qui dé�nissen t les relations d'équiv alence ainsi que les propriétés de

compatibilité des morphismes ( f_comp ) p euv en t être appliquées. A�n de p ouv oir réutiliser
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F o cal

I 1 ; � � � ; I k

x = y ! P (x) ! P (y)

I 1 ; � � � ; I k

theorem A = ...

Pro of :

Co q

Pro of :

Instances utilisées

Propriété de Leibniz

Co q

Pro of :

Propriétés

T ransitivité

Symétrie

Ré�exivité

Généralisation

Réutilisation

Theorem A0
Ré�exivité

Theorem A00

Fig. C.2 � Sc héma de réutilisation

des preuv es en Co q rep osan t sur l'égalité de Leibniz, dans le con texte des preuv es en F o cal

rep osan t sur la notion de setoïde, il est nécessaire de disp oser de tactiques sur les setoïdes

similaires aux tactiques Rewrite et Replace . Dans [111 ], C. Renard prop ose un mo dule

d'extension Co q, qui p ermet de manipuler les égalités des setoïdes a v ec de nouv eaux outils

qui se comp orten t de façon analogue aux outils de l'égalité du système Co q. A l'aide de

ce dév elopp emen t, il devien t p ossible de déclarer un setoïde en fournissan t le terme A
de t yp e Set ou Type corresp ondan t au t yp e des élémen ts du setoïde, la relation eqA de

t yp e A ! A ! Prop corresp ondan t à la relation d'égalité considérée et le terme StA de

t yp e setoïde con tenan t une preuv e que la relation eqA est bien une relation d'équiv alence.

Il devien t égalemen t p ossible de dé�nir un morphisme f en fournissan t la preuv e de la

propriété de compatibilité de f . L'algorithme qui engendre l'obligation de preuv e relativ e

à la propriété de compatibilité est décrit dans [111 ]. La seule con train te imp osée au terme

f est de ne pas con tenir de pro duit dép endan t. L'extension prop osée par C.Renard fournit

alors deux tactiques de réécriture sur les setoïdes Setoid_rewrite et Setoid_replace :

si eq est une égalité de setoïde, la tactique Setoid_rewrite appliquée à un terme de la

forme (eq t1 t2) remplace toute o ccurrence du terme t1 par le terme t2 à condition que

dans le but couran t toutes les op érations �tra v ersées� soien t des morphismes. Munis de ces

nouv elles tactiques, nous p ouv ons alors dé�nir un mécanisme de généralisation de preuv es.

Ce mécanisme pro cède comme suit :

1. La dé�nition d'une relation d'équiv alence sur l'ensem ble E considéré est in tro duite.

2. Chaque o ccurrence de l'égalité (de Leibniz) = dans le dév elopp emen t Co q est rem-

placée par une o ccurrence de l'égalité de setoïde =S .

3. Les propriétés de congruence son t in tro duites p our les op érations que l'on souhaite
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considérer comme des morphismes de setoïde.

4. Les trois tactiques Reflexivity , Symmetry et Transitivity H son t remplacées, dans

les scripts de preuv e, par les applications des propriétés de ré�exivité, de symétrie et

de transitivité établies p our la relation =S . De même, les o ccurrences ( Rewrite H ) et

( Replace m with n ) son t remplacées par les tactiques équiv alen tes ( Setoid_rewrite

H ) et ( Setoid_replace m with n ).

Ainsi, le protot yp e réalisé automatise la généralisation de l'égalité de Leibniz au sein d'un

dév elopp emen t Co q.

La seconde partie du sc héma de réutilisation a p our but d' �encapsuler� un terme de

preuv e Co q de manière à l'utiliser comme preuv e dans le système F o cal. Ceci se traduit

par la dé�nition d'une tactique de preuv e F o cal qui se fonde sur la compilation en Co q

d'une sp éci�cation F o cal. Syn taxiquemen t, la tactique de réutilisation prend la forme :

{* Reuse ( theoreme_ Coq instances). *}

et se place à l'endroit où la preuv e est attendue. Le terme theoreme_ Coq est le théorème

Co q à réutiliser. Les termes t1 , ..., tn désignés par instanc es corresp onden t à des termes

Co q. Ce morceau de co de F o cal est compilé en un lemme Co q : le script généré com-

mence par pro céder à l'in tro duction des dép endances de déclarations et des paramètres

puis applique la tactique Exact ( theoreme_ Coq t1 t2 : : : tn ) . Les termes t1 t2 : : : tn men-

tionnés fon t référence directemen t aux ob jets manipulés par la sp éci�cation Co q obten ue

par compilation. P our utiliser cette tactique il faut donc connaître assez précisémen t cette

traduction ou du moins quelques corresp ondances simples à établir et quasi-syn taxiques.

Une des p ersp ectiv es de ce tra v ail est de prop oser une syn taxe qui p ermettrait de relier les

paramètres du théorème Co q à instancier a v ec les ob jets de la sp éci�cation F o cal.

Le sc héma de réutilisation prop osé ici a été utilisé p our prouv er dans l'atelier F o cal

quatre des résultats prouv és sur les group es par P . Castéran dans le système Co q. Nous

a v ons ainsi obten u une sp éci�cation des group es dans le système F o cal mettan t en jeu les

deux propriétés de surjectivité présen tées plus haut. La principale di�culté de ce tra v ail

pro vien t du fait que la preuv e à réutiliser est exprimée à l'aide d'un langage de tactiques.

La réutilisation de dév elopp emen ts formels p ose des problèmes di�ciles � tan t du p oin t

de vue théorique que du p oin t de vue tec hnique � et les p ersp ectiv es de ce tra v ail son t nom-

breuses. Concernan t l'outil présen té dans cette section, et au delà de l'asp ect réutilisation,

un tel outil devrait égalemen t p ermettre d'app orter une information sur la preuv e réutili-

sée, en fournissan t les h yp othèses sur la relation d'égalité qui son t réellemen t utilisées. À

plus long terme, il serait in téressan t d'étudier la réutilisation de manière plus approfondie.

Plusieurs directions son t p ossibles :

� Plusieurs représen tations équiv alen tes d'un même ob jet p euv en t co exister et les pro-

blèmes de c hangemen t de représen tation mériten t d'être étudiés plus en profondeur,

tan t d'un p oin t de vue pratique, comme dans [86 ], que d'un p oin t de vue théorique,

comme dans [11 ].

� Abstraire un concept dans une preuv e p our l'instancier de manière di�éren te � comme

nous l'a v ons fait p our la notion d'égalité � nécessite une étude plus p oussée et une

comparaison a v ec d'autres tra v aux comme par exemple le dév elopp emen t présen té

dans [77].
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� Un piste plus am bitieuse concerne la �comm unication� en tre div ers outils de dév e-

lopp emen ts formels. Ici encore, des problèmes théoriques se p osen t (il s'agit de faire

�coïncider les logiques mises en jeu�) [56 , 95] et la mise en pratique p ose égalemen t

des problèmes �tec hniques� [27 , 96, 41, 31 ].

C.1.3 Preuv es dans un arc hitecture hiérarc hique

Dans cette section, nous présen tons une étude sur la réutilisation de preuv es formelles

dans le cadre de l'en vironnemen t F o cal. F o cal fournit un langage fonctionnel m uni de traits

ob jets a v ec lequel on p eut écrire des sp éci�cations, des programmes et des preuv es. Les

preuv es p orten t sur des ob jets susceptibles d'être redé�nis lors de l'héritage. La p ossibilité

de redé�nir une fonction p ose cep endan t un problème puisque les preuv es qui garan tissen t

que la fonction redé�nie est conforme à sa sp éci�cation son t alors in v alidées. Dans ce

con texte, la question de la place des preuv es dans la hiérarc hie du graphe d'héritage se

p ose alors : faut-il prouv er les sp éci�cations au niv eau le plus abstrait (au risque de dev oir

refaire les preuv es en cas de redé�nition), ou bien faut-il prouv er les sp éci�cations au niv eau

le plus bas (au risque de dev oir dupliquer les preuv es) ? Cette question n'admet pas de

rép onse générale. Nous ten tons ici de donner des critères sur la structure du co de considéré

p our rép ondre à cette question et nous esquissons une métho dologie de dév elopp emen t

p ermettan t de limiter l'impact des redé�nitions sur les preuv es. Ce tra v ail est détaillé

dans [109 ].

Preuv es in v alidées par le mécanisme de redé�nition

Une preuv e en F o cal est soit un script Co q in terprété dans le con texte de l'esp èce où

la propriété est prouv ée, soit une preuv e, con tenan t plus ou moins de détails, écrite en

Cutter, le langage déclaratif sur lequel est basé le démonstrateur automatique Zenon. Il

existe deux mo y ens d'in tro duire une preuv e en F o cal : soit en dé�nissan t un théorème, soit

en démon tran t une propriété déjà déclarée. L'une des formes syn taxiques p ossibles est la

suiv an te :

theorem T : theoreme
proof : [def : def _ dep1 ::: def _ depn ] ;

[decl : decl_ dep1 ::: decl_ depn ] ;

preuve ;

Les termes def _ depk désignen t les noms des métho des dé�nies (directemen t dans l'esp èce

ou par héritage) et les termes decl_ depk désignen t les métho des déclarées. Le mot-clé

decl indique que la preuv e du théorème T dép end uniquemen t des t yp es des métho des

decl_ dep1 , ..., decl_ depn . En rev anc he, elle dép end égalemen t de la dé�nition des métho des

def _ dep1 , ..., def _ depn . Ces indications de dép endances expliciten t donc de manière claire

le con texte de la preuv e

2

.

Lorsqu'une redé�nition de fonction in v alide les preuv es qui dép enden t de cette dé�ni-

tion, le compilateur demande à l'utilisateur de les refaire. Le c hoix de la place des preuv es

2

Dans F o cal, certaines caractéristiques de la programmation orien tée-ob jet on t été limitées a�n d'éviter

des constructions non correctes, par exemple la récursion ouv erte qui p eut mener à des incohérences

lorsqu'elle est mal utilisée.
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dans la hiérarc hie et la métho dologie de dév elopp emen t son t donc imp ortan ts a�n de limi-

ter le nom bre de preuv es in v alidées. Nous essa y ons ici d'éclairer ces c hoix et de les illustrer

au tra v ers d'un exemple. Considérons l'esp èce Setoid con tenan t les métho des suiv an tes :

Espèce Setoid

métho de nom t yp e dé�nition

déclarée = self ! self ! b o ol

déclarée eq_re� 8x 2 self x = x
déclarée eq_sym 8x; y 2 self x = y ) y = x
déclarée eq_trans 8x; y; z 2 self x = y ) y = z ) x = z

ainsi que les deux esp èces dé�nies dans la table C.1. Dans cette présen tation des esp èces,

self désigne le t yp e d'un élémen t de l'esp èce, et and et not son t les op érateurs classiques

sur les b o oléens. L'esp èce Setoid représen te la notion de setoïde, elle ne con tien t que des

Espèce P a rtialOrder (hérite de l'esp èce Setoid )

métho de nom t yp e dé�nition

déclarée � self ! self ! b o ol

déclarée le_re� 8x 2 self x � x
déclarée le_asym 8x; y 2 self

x � y ) y � x ) x = y
déclarée le_trans 8x; y; z 2 self

x � y ) y � z ) x � z
dé�nie < self ! self ! b o ol x < y := x � y and x 6= y
dé�nie T 8x; y 2 self def : < , decl : �

x � y ) (x < y _ x = y) ...preuv e...

Espèce OrderedSet (hérite de l'esp èce P a rtialOrder )

métho de nom t yp e dé�nition

déclarée P 8x; y 2 self x � y _ y � x
dé�nie = hérite de Setoid x = y := x � y and y � x
dé�nie eq_re� hérite de Setoid def : = , decl : ...

eq_sym ...preuv e...

eq_trans

redé�nie < hérite de P a rtialOrder x < y := not y � x
redé�nie T hérite de P a rtialOrder def : < , decl : �

...preuv e...

T ab. C.1 � Dé�nition des esp èces P a rtialOrder et OrderedSet

métho des déclarées. L'esp èce P a rtialOrder hérite de l'esp èce Setoid et corresp ond à la no-

tion d'ordre partiel. Elle déclare une métho de � ainsi que les propriétés qui établissen t que

cette métho de corresp ond à un ordre partiel. Elle dé�nit de plus une métho de < corres-

p ondan t à l'ordre strict asso cié à � et dé�nit égalemen t une métho de T corresp ondan t à

une preuv e d'une propriété relian t � et < . L'esp èce OrderedSet hérite de l'esp èce P a rtia-

lOrder et corresp ond à la notion d'ordre total. Elle déclare la propriété P qui établit que �
est une relation d'ordre totale et s'appuie sur cette propriété p our redé�nir la métho de <
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a�n d'en donner une implan tation plus e�cace. La preuv e dé�nissan t la métho de T dans

l'esp èce P a rtialOrder est donc in v alidée puisqu'elle dép end de la dé�nition de < . Elle est

donc redé�nie. D'autre part, l'esp èce OrderedSet dé�nit les métho des = , eq_re� , eq_sym

et eq_trans , seulemen t déclarées jusqu'alors. Cet exemple illustre une situation où une

preuv e est in v alidée suite à la redé�nition d'une métho de. Si l'on considère uniquemen t la

hiérarc hie con tenan t ces trois esp èces, il est clair que la preuv e du théorème T dév elop-

p ée dans l'esp èce P a rtialOrder est in utile puisqu'aucune autre esp èce hérite de P a rtialOrder .

Une première indication p our déterminer la place d'une preuv e au sein de la hiérarc hie est

donc donnée par la rép onse à la question � existe-t-il des esp è c es qui héritent de la métho de

dans laquel le �gur e la pr euve et qui ne r e dé�nissent p as l'objet sur le quel p orte la pr euve ? �.

Evidemmen t, dans le cas d'une rép onse négativ e, cette preuv e est in utile et il p eut être

in téressan t de la di�érer. T outefois, ce seul critère n'est pas satisfaisan t puisqu'il préjuge

des dév elopp emen ts futurs basés sur la hiérarc hie considérée.

Si le problème du c hoix de la place d'une preuv e au sein d'une hiérarc hie n'admet pas de

solution générale, il est en rev anc he p ossible d'adopter une métho dologie de dév elopp emen t

p ermettan t de minimiser le nom bre de preuv es in v alidées. Cette métho dologie pro cède en

trois temps. Elle consiste à déclarer, puis sp éci�er et en�n implan ter c haque métho de in tro-

duite

3

. Si l'on considère l'exemple précéden t, la métho de < est seulemen t implan tée (elle

n'est pas sp éci�ée) et n'a donc pas été in tro duite en resp ectan t cette métho dologie. Les

dé�nitions des esp èces P a rtialOrder et OrderedSet obten ues en adoptan t la métho dologie

prop osée son t données dans la table C.2. La métho de < est seulemen t déclarée et sp éci�ée

par la métho de sp ec dans l'esp èce P a rtialOrder . La métho de T ne dép end donc plus de la

dé�nition de < mais seulemen t du t yp e de la métho de sp ec . La dé�nition de < est alors

in tro duite dans l'esp èce OrderedSet et p ermet de dé�nir la métho de sp ec . Cette preuv e

dép end bien sûr de la dé�nition de < . T outefois, comme on le v oit sur cet exemple, la mé-

tho de T est insensible aux év en tuelles redé�nitions de < qui n'in v alideron t que la métho de

sp ec . En suiv an t cette appro c he, les preuv es de résultats �généraux� ne dép enden t donc

que des sp éci�cations des fonctions de base et ne son t pas in v alidées lors de la redé�nition

de ces fonctions.

La métho dologie de dév elopp emen t suggérée ici p eut être adaptée lorsque le dév elopp e-

men t à réutiliser n'a pas été obten u en resp ectan t les étap es successiv es de déclaration, de

sp éci�cation et d'implan tation. En e�et, dans ce cas, p our c haque preuv e in v alidée par le

mécanisme de redé�nition, il su�t d'a jouter une sp éci�cation p our c haque métho de dé�nie

don t la preuv e in v alidée dép end. Il faut d'autre part mo di�er les indications de dép endances

de cette preuv e en remplaçan t les dép endances aux métho des dé�nies par des dép endances

aux sp éci�cations de ces métho des. La démarc he est donc similaire à celle de la métho do-

logie prop osée : il s'agit de minimiser le nom bre de dép endances aux dé�nitions et p our

cela de trouv er un ensem ble de sp éci�cations �minimales� p our c haque métho de dé�nie de

manière à ce que les redé�nitions in v aliden t les preuv es les plus �simples� p ossibles.

3

On p eut noter que l'on retrouv e dans ce sc héma �nommer, sp éci�er, implan ter� la démarc he habituel-

lemen t préconisée dans le dév elopp emen t logiciel sous la dénomination de �cycle en V�. Cette métho de est

d'ailleurs prescrite dans certaines normes comme la norme CEI61508.
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Espèce P a rtialOrder (hérite de l'esp èce Setoid )

métho de nom t yp e dé�nition

déclarée � self ! self ! b o ol

déclarée le_re� 8x 2 self x � x
déclarée le_asym 8x; y 2 self

x � y ) y � x ) x = y
déclarée le_trans 8x; y; z 2 self

x � y ) y � z ) x � z
déclarée < self ! self ! b o ol

déclarée sp ec 8x; y 2 self x < y , (x � y ^ : (x = y))
dé�nie T 8x; y 2 self decl : � , sp ec

x � y ) (x < y _ x = y) ...preuv e...

Espèce OrderedSet (hérite de l'esp èce P a rtialOrder )

métho de nom t yp e dé�nition

déclarée P 8x; y 2 self x � y _ y � x
dé�nie = hérite de Setoid x = y := x � y and y � x
dé�nie eq_re� hérite de Setoid def : = , decl : ...

eq_sym ...preuv e...

eq_trans

dé�nie < hérite de P a rtialOrder x < y := not y � x
dé�nie sp ec hérite de P a rtialOrder def : < , decl : �

...preuv e...

T ab. C.2 � Déclarer, Sp éci�er, puis Implan ter

C.2 Un cadre générique p our la sp éci�cation de formalismes

logiques

A�n de faciliter la sp éci�cation formelle, il est souhaitable, lorsque c'est p ossible, de

dév elopp er ces sp éci�cations au sein d'un cadre générique. Lorsque ce cadre existe déjà, il

p ermet d'assister la sp éci�cation en rendan t p ossible cette sp éci�cation par assem blage de

�briques formelles� con v enablemen t instanciées.

Dans cette section, nous présen tons une implan tation dans le système Co q d'un cadre

formel destiné à assister la sp éci�cation et l'implémen tation de �logiques�. Nous considé-

rons l'implan tation dans le système Co q d'une v arian te de la notion de logiques générales

in tro duite par J. Meseguer [91, 44]. Le dév elopp emen t obten u a été utilisé p our implan-

ter la logique des prop ositions et la logique équationnelle. Ce tra v ail est décrit en détail

dans [66].

C.2.1 Sp éci�cation d'un cadre générique

La notion de logique générale p ermet d'abstraire les notions de syn taxe, de séman tique

et de preuv e d'une logique particulière :

� Syn taxiquemen t, une logique in tro duit un langage, dé�ni par une collection fS i g de
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signatures (les sym b oles), une collection f � g de morphismes en tre certaines signa-

tures, une collection fF i g de form ules construites sur fS i g et une collection f � g de

morphismes étendan t f � g aux ensem bles de form ules.

� Les asp ects séman tiques, capturés par la notion d'institution in tro duite par J.A.Goguen

et R.M. Burstall [44], son t dé�nis par une collection fM i g de mo dèles de fS i g, d'une

collection d'applications f U� g qui, p our c haque morphisme � : Si ! S j , p ermet de

transformer c haque mo dèle de Sj en un mo dèle de Si , et d'une collection fj= i g de

relations de satisfaction en tre mo dèles et form ules sur une signature.

� Les asp ects �preuv es� son t dé�nis par une collection f` i g de relations de déduction

p ermettan t de caractériser les form ules qu'il est p ossible de déduire à partir d'en-

sem bles de form ules.

A ces dé�nitions s'a joute un ensem ble de propriétés qui p ourron t être réutilisées lors de

la sp éci�cation d'une logique particulière. T out d'ab ord, au niv eau séman tique, la notion

d'institution est accompagnée de la dé�nition de la �condition de satisfaction� qui stipule

que la notion de v érité induite par la relation de satisfaction est préserv ée par les c han-

gemen ts de notations représen tés par les morphismes. Plus formellemen t, cette propriété

s'écrit :

8� : Si ! S j 8' : F i 8M : M j (U� (M ) j= i ' , M j= j � (f ' g))

Une propriété similaire, app elée propriété de translation, est égalemen t in tro duite p our la

relation de déduction : s'il existe un morphisme � : Si ! S j , alors, p our tout ensem ble � de

form ules construites sur Si et p our toute form ule ' aussi construite sur Si , si � ` i ' alors

� (�) ` j � (f ' g) . A ce niv eau, les propriétés de ré�exivité, de transitivité et de monotonie de

la relation ` i son t aussi formellemen t sp éci�ées. Jusqu'à présen t les notions d'institutions

et de systèmes de déduction, même si elles partagen t une partie �syn taxe� comm une, son t

indép endan tes. Les propriétés de v alidité et de complétude garan tissen t la cohérence en tre

ces deux v olets d'une logique.

V alidité 8n : IN 8' : Fn 8� � ` n ' ) (8M : M n M j= n � ) M j= n ' )
Complétude 8n : IN 8' : Fn 8� ( 8M : M n M j= n � ) M j= n ' ) ) � ` n '

T outes ces dé�nitions p ermetten t de sp éci�er ce qu'est une logique générale : c'est la don-

née d'une syn taxe, d'une institution et d'un système de déduction correct relativ emen t à

l'institution. On obtien t ainsi une �brique formelle� paramétrée qui, une fois instanciée,

p ermet la dé�nition d'une logique particulière (�gure C.3). Les dé�nitions formelles que

nous a v ons implan tées dans le système Co q di�èren t un p eu de celles que l'on p eut trou-

v er dans la littérature sur les logiques générales [91 , 44]. En e�et, notre ob jectif est de

fournir un cadre le plus souple p ossible p our la sp éci�cation formelle de logiques p our l'in-

formatique � en vue, par exemple, de la conception d'un langage de sp éci�cations dédié

à un domaine particulier. P ar exemple, a�n d'alléger notre formalisation, nous ne nous

sommes pas placés dans le cadre de la théorie des catégories p our formaliser les notions

de signatures et de morphismes en tre signatures et par conséquen t nous n'imp osons ni

l'existence d'un morphisme iden tité sur c haque signature, ni la propriété de comp osition

des morphismes. D'autre part, les institutions qui p ourron t être dé�nies dans notre cadre

ne doiv en t pas nécessairemenen t satisfaire la condition de satisfaction. En e�et, on v eut

que certaines logiques qui ne satisfon t pas cette condition � comme certaines logiques ob-

serv ables/ra�nemen t � puissen t être obten ues dans notre cadre. P ar con tre, nous imp osons
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En tailmen t system

f � g

f � g

fF i g

fS i g

c ompleteness

soundness

r e�exivity

tr ansitivity

` -tr anslation

satisfaction

Institution

soundness

pro of

f` i g

General logic

fj = i gf U� gfM i g

monotonicity

Fig. C.3 � Logiques générales

la propriété de correction p our une logique, qui n'est pas nécessairemen t requise dans les

dé�nitions originales.

C.2.2 Instanciations

S'il est très général, le cadre dé�ni ci-dessus n'est pas toujours facilemen t utilisable

directemen t et il con vien t parfois de dé�nir de nouv elles �briques formelles� in termédiaires

en tre le cadre et l'ob jet à formaliser. Ces nouv elles �briques formelles�, égalemen t réuti-

lisables, p ermetten t d'automatiser certains asp ects de la sp éci�cation. P ar exemple, en

pratique, les relations de déduction son t généralemen t dé�nies à partir de systèmes formels

constitués de règles de déduction. Aussi, nous a v ons dé�ni une �brique formelle� réutilisable

p our sp éci�er un système formel quelconque. Les paramètres de cette brique son t un alpha-

b et A , un ensem ble de form ules IF et un prédicat IR caractérisan t les instances des règles

du système. Deux prédicats son t alors dé�nis : le premier, noté TSF , corresp ond à la notion

de form ules théorèmes qu'il est p ossible de dériv er via une preuv e arb oresen te à partir d'un

ensem ble de form ules, le second, noté 
 , corresp ond à la notion de déduction qui caractérise

les form ules qu'il est p ossible de dériv er via une preuv e �linéaire� (représen tée par liste de

form ules) à partir d'un ensem ble de form ules. Ces deux prédicats son t prouv és équiv alen ts

( ' 2 TSF [�] , � 
 ' ) ce qui p ermet à l'utilisateur de c hoisir la forme de ses dériv ations

tout en p ouv an t passer d'une forme à l'autre. D'autre part, les propriétés de ré�exivité,

de transitivité et de monotonie de 
 son t prouv ées. En�n les sp éci�cations formelles des

propriétés de cohérence, de décidabilité, de saturation et d'indép endance des axiomes ainsi

que les propriétés de v alidité et de complétude relativ emen t à un ensem ble de form ules

donné son t sp éci�ées. A partir de la �brique formelle� ainsi obten ue, nous a v ons dé�ni un

�p on t formel� (�gure C.4) qui p ermet de dé�nir la partie �preuv e� d'une logique générale à

partir d'un système formel. La relation ` corresp ond alors à la relation de déduction 
 du

système formel. L'utilisation de ce �p on t formel� p ermet de transp oser automatiquemen t

les propriétés de ré�exivité, de transitivité et de monotonie sans a v oir à les reprouv er.
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�

General logic

f � g

f � g

Institution

f U� g

soundness

pro of

fF i g

fM i g

fS i g

fj = i g

f` i g

reflexivity

transitivity

de cidability

satur ation

c oher enc e

indep endant axioms

F ormal system

T


de duction

A IF IR

from a formal system

T
m

En t. Syst. monotonicity

soundness

c ompleteness

to an en tailmen t system

Fig. C.4 � Relations de déductions dé�nies à partir de systèmes formels

L'utilisation des deux briques formelles présen tées a p ermis de dé�nir complètemen t

deux instances de logique générale : la logique des prop ositions et la logique équationnelle.

Chacun de ces deux dév elopp emen ts à été obten u en suiv an t le même sc héma d'assem-

blage de �briques formelles� illustré par la �gure C.5. T outefois, ce sc héma d'assem blage

ne présume en rien du st yle à adopter p our instancier sa propre logique : l'utilisateur p eut

dév elopp er sa propre logique a v ec le st yle qui lui con vien t, il su�t ensuite qu'il enrob e ses

dé�nitions. C'est par exemple ce qui a été fait lors de la dé�nition des systèmes formels.

Une des p ersp ectiv es de ce tra v ail consiste à dé�nir une collection d'enrobages génériques.
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En t. Syst.

General logic

f � g

f � g

Institution

f U� g

soundness

pro of

...

F ormal system

A

fM P g

f U� g

fj = P g

soundness

FP

f P g f � g

f � g




a logic

R ules

f � i g

fF i g

fM i g

fj = i g

f` i g

IF IR

Fig. C.5 � Dé�nition d'une logique par assem blage



Annexe D

Con trôle d'accès

Nous détaillons ici les résultats décrits dans le c hapitre 2, et illustrons les concepts

in tro duits à l'aide de mo dèles classiques de con trôle d'accès.

D.1 Mo dèles de con trôle d'accès

D.1.1 Exemples de P olitiques de con trôle d'accès

Dans le c hapitre 2, nous a v ons dé�ni une p olitique de con trôle d'accès P[� ], basée sur

un paramètre de sécurité � , par un quin tuplet P[� ] = ( S; O; A ; � ; 
) où S est un ensem ble

non vide de sujets, O est un ensem ble d'ob jets, A est un ensem ble de mo des d'accès, �
est l'ensem ble des états du système sur lequel la p olitique est mise en ÷uvre et 
 est le

prédicat de sécurité dé�nissan t les états sûrs. Nous présen tons ici la formalisation de quatre

p olitiques classiques de con trôle d'accès qui nous serviron t d'exemples par la suite.

P olitique HR U

La p olitique HR U [51] est simplemen t sp éci�ée par un ensem ble mD d'accès autorisés.

Selon que l'on autorise ou non cet ensem ble à év oluer duran t la vie du système, cet en-

sem ble p eut être vu comme un paramètre de sécurité ou comme une fonction de sécurité.

Evidemmen t, il p eut être souhaitable de p ermettre la mo di�cation de cet ensem ble par

certains utilisateurs (et dans certaines conditions). La formalisation de la p olitique HR U

que nous donnons ici considère donc mD comme une fonction de sécurité et ne sp éci�e

aucun paramètre de sécurité. Un état p eut donc être représen té par une paire (m; mD ) où

m désigne l'ensem ble des accès couran ts. On note � HRU l'ensem ble des états. Le prédicat

de sécurité 
 HRU dé�nit un état sûr comme un état p our lequel c haque accès couran t est

autorisé :

8� = ( m; mD ) 2 � HRU 
 HRU (� ) , m � mD

On note PHRU [ ] = ( S; O; A ; � HRU ; 
 HRU ) la p olitique ainsi dé�nie.

P olitique RBA C

La p olitique à base de rôles que nous formalisons ici corresp ond à la v ersion RBA C96 [117 ].

Chaque utilisateur du système est asso cié à un ensem ble de rôles qu'il p eut endosser, et

85
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c haque rôle est asso cié à un ensem ble de p ermissions. Cette p olitique est paramétrée par un

triplet � RBAC = ( U ; R ; �
R

) où U est un ensem ble d'utilisateurs (ici la notion de sujets est

distincte de celle d'utilisateurs), et R est un ensem ble de rôles m uni d'un ordre partiel �
R

.

Les fonctions de sécurité son t user , UA , P A et roles , où user : S ! U p ermet de connaître

l'utilisateur asso cié à un sujet, UA � U � R est une relation p ermettan t de sp éci�er les rôles

autorisés des utilisateurs, P A � (O � A ) � R est une relation p ermettan t d'asso cier des

p ermissions (c'est-à-dire des paires (o; a) 2 O � A ) aux rôles et roles : S ! } ( R ) sp éci�e

l'ensem ble des rôles activ és par un sujet. Un état est donc représen té par un quin tuplet

(m; user; UA ; P A ; roles) où m désigne l'ensem ble des accès couran ts. On note � RBAC l'en-

sem ble des états. Un état � = ( m; user; UA ; P A ; roles) v éri�e le prédicat 
 RBAC ssi les

deux conditions suiv an tes son t satisfaites :

8s 2 S roles(s) � ER (s; UA )
8s 2 S 8o 2 O 8a 2 A (s; o; a) 2 m ) (o; a) 2 EP (s; P A ; roles)

où, étan t donné un sujet s 2 S , ER (s; UA ) dé�nit l'ensem ble des rôles que s p eut activ er

en resp ectan t UA et �
R

, et EP (s; P A ; roles) désigne l'ensem ble des p ermisssions asso ciées

au rôles activ és par s et à leurs sous-rôles :

ER (s; UA ) = f r 2 R j 9r 02 R r �
R

r 0^ (user(s); r 0) 2 UA g

EP (s; P A ; roles) =
S

r 2 roles (s)

�
(o; a) 2 (O � A ) j 9r 002 R r 00�

R

r
^ ((o; a); r 00) 2 P A

�

On note PRBAC [� RBAC ] = ( S; O; A ; � RBAC ; 
 RBAC ) la p olitique ainsi dé�nie.

P olitique de Bell et LaP adula

La p olitique de Bell et LaP adula [12 ] rep ose sur une notion de niv eaux de sécurité. Elle

est donc paramétrée par un treillis � BLP = ( L ; � ; g ; f ) . Chaque sujet et c haque ob jet est

asso cié à un niv eau de sécurité au mo y en des fonctions de sécurité f s : S ! L et f o : O ! L .

Un état est donc représen té par un triplet (m; f s; f o) où m désigne l'ensem ble des accès

couran ts. On note � BLP l'ensem ble des états. Le prédicat de sécurité 
 BLP est dé�ni par les

deux propriétés sp éci�ées en (1.1) et (1.2). On note PBLP [� BLP ] = ( S; O; A ; � BLP ; 
 BLP )
la p olitique ainsi dé�nie.

P olitique de la Muraille de Chine

Dans le con texte de la p olitique de la Muraille de Chine [19], c haque ob jet du système

appartien t à une compagnie, et c haque compagnie appartien t à une classe de con�it d'in té-

rêt. Il existe en outre une classe sp éciale de con�it d'in térêt, a v ec seulemen t une compagnie,

con tenan t les informations �sanitisées� (c'est-à-dire publiques). Ces informations p euv en t

être lues par n'imp orte quel sujet, quels que soien t les autres accès e�ectués par ce dernier.

L'idée in tuitiv e de cette p olitique est que les sujets p euv en t accéder à de l'information tan t

que cette dernière n'est pas en con�it a v ec de l'information qu'ils p ossèden t déjà. Cette

p olitique est paramétrée par un quin tuplet � CW = ( C; E; f C; c0; d0) où C = f c1; c2; � � � ; cng
est un ensem ble de classes de c on�it d'intér êt et E est un ensem ble de c omp agnies . Chaque

compagnie d est asso ciée à une classe de con�it d'in térêt ci = f C(d) . Notons qu'à partir
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d'une telle fonction f C : E ! C , il est p ossible de construire une fonction f E : C ! } (E)
telle que f E(c) = f d j f C(c) = dg. Cette fonction asso cie à c haque classe de con�it un

ensem ble de compagnies. Les informations �sanitisées� p euv en t être considérées comme ap-

partenan t à la compagnie d0 , de la classe de con�it particulière c0 . Un état est représen té

par une paire (m; f o) où m désigne l'ensem ble des accès couran ts et f o : O ! E est une

fonction de sécurité asso cian t à c haque ob jet une compagnie. On note � CW l'ensem ble

des états. Un état � = ( m; f o) v éri�e le prédicat de sécurité 
 CW ssi les deux conditions

suiv an tes son t v éri�ées :

8s 2 S 8o1; o2 2 O 8a1; a2 2 A
(s; o1; a1) 2 m ^ (s; o2; a2) 2 m ) f o(o1) = f o(o2) _ f C(f o(o1)) 6= f C(f o(o2))
8s 2 S 8o1; o2 2 O
(s; o1; write ) 2 m ^ (s; o2; read ) 2 m ) f o(o2) = d0 _ f o(o1) = f o(o2)

La première propriété exprime que si un sujet accède à deux ob jets, alors soit ces ob jets

appartiennen t à la même compagnie, soit ces ob jets appartiennen t à des ob jets asso ciés à

des classes de con�it di�éren tes. La deuxième propriété exprime que dès que l'on accède en

écriture à un ob jet, les seuls accès en lecture qui son t p ermis son t ceux qui p orten t sur des

ob jets �sanitisés� ou appartenan t à la compagnie de l'ob jet sur lequel un accès en écriture

est e�ectué. Cette propriété exprime égalemen t que lorsque plusieurs ob jets asso ciés à des

classes de con�it di�éren tes son t accédés en écriture, les seuls ob jets accessibles en lecture

son t alors les ob jets de la compagnie d0 . On note PCW [� CW ] = ( S; O; A ; � CW ; 
 CW ) la

p olitique ainsi dé�nie.

A partir de ces dé�nitions on mon tre le lemme suiv an t.

Lemme D.1

1. PHRU [ ], PRBAC [� RBAC ], PBLP [� BLP ] et PCW [� CW ] sont des p olitiques c omp actes.

2. PHRU [ ] et PRBAC [� RBAC ] sont des p olitiques libr es.

3. PBLP [� BLP ] et PCW [� CW ] ne sont p as des p olitiques libr es.

D.1.2 Mo dèles et implan tations

Dé�nitions et propriétés

Dans le c hapitre 2, un mo dèle a été dé�ni comme la donnée d'une paire M[� ] = ( P[� ]; R)
et d'une séman tique p our l'ensem ble R de requêtes. Une implan tation de M[� ] = ( P[� ]; R)
est une paire (�; � I ) où � I est un ensem ble d'états initiaux, où � : R � � ! D � � est une

fonction de transition, et où D = f y es ; no g est un ensem ble de rép onses.

On note � � (E ) l'ensem ble des états du système atteignables à partir d'un état appar-

tenan t à l'ensem ble E en appliquan t un nom bre �ni de fois la fonction � . De plus, on

asso cie à toute implan tation un ensem ble de séquences d'états corresp ondan t aux traces

des exécutions qu'elle engendre :

Exec(�; � I ) =
[

n2 IN

8
<

:

(� 1; � � � ; � n ) j � 1 2 � I

^ 8 i (1 � i � n � 1) 9R 2 R 9 d 2 D
� (R; � i ) = ( d; � i +1 )

9
=

;
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Les propriétés de correction d'une implan tation concernen t essen tiellemen t les proprié-

tés de sécurité induites par le prédicat 
 et les propriétés relativ es à la séman tique du

langage de requêtes :

� (�; � I ) est dite P[� ]-c orr e cte (resp. P[� ]-c omplète ) ssi tout état atteignable est sûr

(resp. ssi tout état sûr est atteignable) :

� � (� I ) � � j 
 ( resp. � j 
 � � � (� I ))

� � est dite [jRj]� -c orr e cte (resp. [jRj]+� -c orr e cte ) ssi :

8� 1; � 2 2 � 8R 2 R � (R; � 1) = ( y es ; � 2) ) (R; � 2) 2 [jRj]�
( resp. 8� 1; � 2 2 � R 2 R � (R; � 1) = ( y es ; � 2) ) (� 1; R; � 2) 2 [jRj]+� )

� � est dite W -c onforme ssi :

8� 1; � 2 2 � 8d 2 D 8 R 2 R
� (R; � 1) = ( d; � 2) )0

@ d = y es )
�

R 2 R 4 ) W (� 1) � W (� 2)
^ R 2 R 5 ) W (� 2) � W (� 1)

�

^ d = no ) W (� 2) � W (� 1)

1

A

On écrira M[� ] ` (�; � I ) lorsque l'implan tation (�; � I ) du mo dèle M[� ] est à la fois P[� ]-

correcte et [jRj]+� -correcte (resp. et [jRj]� -correcte et W -conforme).

Nous in tro duisons égalemen t les deux propriétés supplémen taires suiv an tes :

� Etan t donnée une relation d'équiv alence � sur les états, � est dite � -préserv an te, ce

que l'on note �` � , ssi :

8� 1; � 2; � 0
1; � 0

2 2 � 8R 2 R 8 d 2 D�
� 1 � � 2

^ � (R; � 1) = ( d1; � 0
1) ^ � (R; � 2) = ( d2; � 0

2)

�
)

�
� 0

1 � � 0
2

^ d1 = d2

�

� (�; � I ) est dite � -complète ssi :

8� 1; � 2 2 � � (� I ) � � (� 1) = � � (� 2)

Exemples

Nous reprenons ici les p olitiques in tro duites dans la section D.1.1 et notons :

Macc
HRU [ ] = ( PHRU [ ]; R acc) Macc

RBAC [� RBAC ] = ( PRBAC [� RBAC ]; R acc)
Macc

BLP [� BLP ] = ( PBLP [� BLP ]; R acc) Macc
CW [� CW ] = ( PCW [� CW ]; R acc)

les mo dèles qui leur son t asso ciés en considéran t l'ensem ble des requêtes R acc
dé�ni en (2.1)

don t la séman tique est présen tée dans le c hapitre 2. Les fonctions de transition p ermettan t

d'implan ter ces mo dèles son t données dans les tables D.1, D.2, D.3 et D.4. On mon tre

que ces fonctions de transition p ermetten t d'obtenir des implan tations correctes.

Lemme D.2

� I
HRU � � j 
 HRU

) Macc
HRU [ ] ` (� HRU ; � I

HRU )
� I

RBAC � � j 
 RBAC
) Macc

RBAC [� RBAC ] ` (� RBAC ; � I
RBAC )

� I
BLP � � j 
 BLP

) Macc
BLP [� BLP ] ` (� BLP ; � I

BLP )
� I

CW � � j 
 CW
) Macc

CW [� CW ] ` (� CW ; � I
CW )
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� HRU (R; � ) =

8
<

:

( y es ; � � (s; o; a)) if R = h+ ; s; o; ai ^ (s; o; a) 2 mD

( y es ; � 	 (s; o; a)) if R = h� ; s; o; ai
( no ; � ) otherwise

T ab. D.1 � Implan tation du mo dèle Macc
HRU [ ]

� RBAC (R; (m; user; UA ; P A ; roles))

=

8
>>>><

>>>>:

( y es ; (m [ f (s; o; a)g; user; UA ; P A ; roles))
if R = h+ ; s; o; ai ^ (o; a) 2 EP (s; P A ; roles)

( y es ; (m n f (s; o; a)g; user; UA ; P A ; roles))
if R = h� ; s; o; ai

( no ; (m; user; UA ; P A ; roles)) otherwise

T ab. D.2 � Implan tation du mo dèle Macc
RBAC [� RBAC ]

� BLP (R; � ) � = ( m; f s; f o)

=

8
>>>>>><

>>>>>>:

( y es ; � � (s; o; read )) if R = h+ ; s; o; read i
^ f o(o) � f s(s) ^ f o0 2 O j (s; o0; write ) 2 �( � ) ^ : (f o(o) � f o(o0))g = ;

( y es ; � � (s; o; write )) if R = h+ ; s; o; write i
^ f o0 2 O j (s; o0; read ) 2 �( � ) ^ : (f o(o0) � f o(o))g = ;

( y es ; � 	 (s; o; x)) if R = h� ; s; o; xi
( no ; � ) otherwise

T ab. D.3 � Implan tation du mo dèle Macc
BLP [� BLP ]

� CW (R; (m; f o))

=

8
>>>>>>>>>>>>>>>>>>>>>>><

>>>>>>>>>>>>>>>>>>>>>>>:

( y es ; (m; f o)) if R = h+ ; s; o; xi ^ (s; o; x) 2 m
( y es ; (m [ f (s; o; read )g; f o)) if R = h+ ; s; o; read i ^ f o(o) = d0

( y es ; (m [ f (s; o; read )g; f o))
if R = h+ ; s; o; read i ^ f o(o) 6= d0

^ f o0 2 O j (s; o0; write ) 2 m ^ f o(o) 6= f o(o0)g = ;

^
�

o0 2 O j (s; o0; read ) 2 m ^ f o(o0) 6= f o(o)
^ f C(f o(o0)) = f C(f o(o))

�
= ;

( y es ; (m [ f (s; o; write )g; f o))
if R = h+ ; s; o; write i

^
�

o0 2 O j (s; o0; write ) 2 m ^ f o(o0) 6= f o(o)
^ f C(f o(o0)) = f C(f o(o))

�
= ;

^ f o0 2 O j (s; o0; read ) 2 m ^ f o(o) 6= f o(o0) ^ f o(o0) 6= d0g = ;
( y es ; (m n f (s; o; x)g; f o)) if R = h� ; s; o; xi
( no ; (m; f o)) otherwise

T ab. D.4 � Implan tation du mo dèle Macc
CW [� CW ]
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Préordre sur les implan tations

Nous in tro duisons ici un préordre sur les implan tations d'un même mo dèle lorsque ce

mo dèle rep ose sur une séman tique faible de l'ensem ble des requêtes. Ce préordre nous

p ermettra de comparer deux mo dèles en limitan t le nom bre d'implan tations à considérer.

Nous dé�nissons tout d'ab ord le préordre v � expriman t qu'une implan tation (� 1; � 1
I ) est

plus restrictiv e en termes d'états atteignables qu'une implan tation (� 2; � 2
I ) ssi tout état

atteignable par (� 1; � 1
I ) l'est égalemen t par (� 2; � 2

I ) . Nous in tro duisons ensuite le préordre

v W sur les fonctions de transitions.

� (� 1; � 1
I ) v � (� 2; � 2

I ) , � � 1 (� 1
I ) � � � 2 (� 2

I )
� Etan t données deux fonctions de transition � 1 et � 2 de R � � v ers D � � , � 1 v W � 2

ssi :

8�; � 1 2 � 8R 2 R
� 1(R; � ) = ( y es ; � 1)

)

0

@
9� 2 2 � � 2(R; � 2) = ( y es ; � 1)

^ R 2 R 5 ) W (� 2) � W (� )
^ R 2 R 4 ) W (� ) � W (� 2)

1

A

^ � 1(R; � ) = ( no ; � 1) ) W (� 1) � W (� )

� La relation de préordre sur les implan tations d'un mo dèle est dé�nie par :

(� 1; � 1
I ) v (� 2; � 2

I ) , (( � 1; � 1
I ) v � (� 2; � 2

I ) ^ � 1 v W � 2)

On p eut alors prouv er que toute implan tation inférieure (selon v ) à une implan tation cor-

recte est elle-même correcte. Ce résultat sera utile lorsque nous en visagerons la comparaison

de mo dèles de con trôle d'accès.

Prop osition D.1 Soit M[� ] un mo dèle de c ontr ôle d'ac c ès et (� 1; � 1
I ) et (� 2; � 2

I ) deux

implantations de M[� ]. Si (� 1; � 1
I ) v (� 2; � 2

I ) et M[� ] ` (� 2; � 2
I ) alors M[� ] ` (� 1; � 1

I ) .

D.2 Comparaison de mo dèles de con trôle d'accès

D.2.1 Sim ulation d'implan tations

Préordre sur les mo dèles

Nous détaillons ici le mécanisme de comparaison in tro duit dans la section 2.2.1. Rap-

p elons que ce mécanisme est utilisable p our comparer deux mo dèles partagean t le même

ensem ble de requêtes m uni d'une séman tique faible. La relation de préordre partiel 5 in-

tro duite dans la dé�nition 2.3 fait in terv enir d'une part une relation d'équiv alence � � sur

les états, et d'autre part une relation de sim ulation.

La relation d'équiv alence � � est dé�nie comme l'in tersection � W \ � W ; \ � R où :

� 1 � W � 2 , W (� 1) = W(� 2)
� 1 � W ; � 2 , W ; (� 1) = W; (� 2)
� 1 � R � 2 , (8R 2 R (� 1; R) 2 [jRj]� , (� 2; R) 2 [jRj]� )

In tuitiv emen t, deux états son t équiv alen ts par � � ssi ils on t le même passé (ils auraien t pu

être construits à partir des mêmes requêtes et leurs fonctions de sécurité p ermetten t les

mêmes ensem bles d'accès) et le même futur (ils autorisen t les mêmes ensem bles d'accès).
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Dans la dé�nition 2.3, nous a v ons imp osé que la relation de sim ulation � � utilisée v éri�e

certaines propriétés (ce que nous a v ons noté Ps(� � ) ). Ces propriétés son t les suiv an tes :

� � � est totale à gauc he

1

: in tuitiv emen t, M1[� 1] est plus restrictif que M2[� 2] ssi tout

ce qui p eut être fait a v ec M1[� 1] p eut égalemen t l'être a v ec M2[� 2], il faut donc que

tous les états de � 1 soien t en relation a v ec des états de � 2 .

� une autre con train te consiste à imp oser que deux états de � 1 équiv alen ts selon � � 1

soien t en relation a v ec des états de � 2 équiv alen ts selon � � 2 et vic e-versa . In tuitiv e-

men t, deux états son t reliés s'il est p ossible de �faire les mêmes c hoses� à partir de ces

deux états. Nous in tro duisons donc les deux propriétés suiv an tes requises p our � � :

� � � � � 1 � � 2 est dite � -fonctionnelle ssi :

8� 1; � 0
1 2 � 1 8� 2; � 0

2 2 � 2

� 1 � � 1 � 0
1 ^ (� 1; � 2) 2 � � ^ (� 0

1; � 0
2) 2 � � ) � 2 � � 2 � 0

2

� � � � � 1 � � 2 est dite � -injectiv e ssi :

8� 1; � 0
1 2 � 1 8� 2; � 0

2 2 � 2

� 2 � � 2 � 0
2 ^ (� 1; � 2) 2 � � ^ (� 0

1; � 0
2) 2 � � ) � 1 � � 1 � 0

1

Notons que si, p our les deux mo dèles, la relation � � est l'égalite, alors la � -fonctionnalité

corresp ond in tuitiv emen t à la notion de fonctionnalité

2

, et la � -injectivité à la notion

d'injectivité

3

.

Mo dèles réduits

La relation d'équiv alence � � p ermet de �réduire� un mo dèle a�n de considérer les classes

d'équiv alence d'états plutôt que les états. Il s'agit ici de simpli�er les raisonnemen ts et

d'iden ti�er les informations p ertinen tes au regard de la p olitique de con trôle d'accès.

Etan t donné un mo dèle M[� ] et le mo dèle réduit asso cié M ] [� ], les implan tations du

premier p euv en t être reliées aux implan tations du deuxième, et in v ersemen t. En e�et, p our

toute implan tation de M[� ], il est p ossible de construire une implan tation de M ] [� ] à l'aide

de l'op érateur :

] : (R � � ! D � �) ! (R � ê(�) ! D � ê(�))
8� 2 ê(�) 8R 2 R ](� )(R; � ) = ( d; e(� 0)) a v ec � (R; � ) = ( d; � 0)

Récipro quemen t, p our toute implan tation de M ] [� ], il est p ossible de construire une im-

plan tation de M[� ] à l'aide de l'op érateur :

[ : (R � ê(�) ! D � ê(�)) ! (R � � ! D � �)
8� 2 � 8R 2 R [(� )(R; � ) = � (R; e(� ))

On mon tre que les op érateurs ] et [ , lorsqu'ils son t appliqués à des implan tations correctes,

p ermetten t d'obtenir des implan tations correctes.

1

Une relation R � X � Y est dite totale à gauc he ssi p our tout x dans X il existe un y dans Y tel que

(x; y ) 2 R .

2

Une relation R � X � Y est dite fonctionnelle ssi p our tout x dans X et p our tout y et z dans Y si

(x; y ) 2 R et (x; z) 2 R alors y = z .

3

Une relation R � X � Y est injectiv e ssi p our tout x et z dans X et y dans Y , si (x; y ) 2 R et (z; y) 2 R
alors x = z .
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Prop osition D.2 Soient M[� ] un mo dèle et M ] [� ] la r é duction de c e mo dèle.

1. M ] [� ] ` (�; � I ) ) (M[� ] ` ([ (� ); � I )^ � � ` [ (� ))

2. (M[� ] ` (�; � I )^ � � ` � ) ) M ] [� ] ` (] (� ); ê(� I ))

On mon tre d'autre part que l'op érateur ] est monotone p our le préordre v sur les implan-

tations.

Prouv er qu'un mo dèle est plus restrictif qu'un autre nécessite de prendre en compte

les propriétés relativ es à la relation � � ce qui p eut compliquer considérablemen t la preuv e.

Cette di�culté disparaît dans le cas où cette relation corresp ond à l'égalité, c'est-à-dire

lorsque les mo dèles considérés son t des mo dèles réduits. En e�et, p our les mo dèles réduits,

nous p ouv ons in tro duire un préordre 5 ]
dé�ni comme suit : M ]

1[� 1] 5 ] M ]
2[� 2], ssi il existe

une relation � � totale à gauc he, injectiv e et fonctionnelle telle que :

8� 1 : R � � 1 ! D � � 1 8� 1
I � � 1

M ]
1[� 1] ` (� 1; � 1

I )
) 9 � 2 : R � � 2 ! D � � 2 9� 2

I � � 2

M ]
2[� 2] ` (� 2; � 2

I ) ^ (� 1; � 1
I )

� �* (� 2; � 2
I ))

Il est alors p ossible de mon trer qu'un mo dèle est plus restrictif qu'un autre (selon la dé�ni-

tion 2.3) ssi le mo dèle réduit du premier est plus restrictif que le mo dèle réduit du deuxième

(selon 5 ]
). P our cela, on mon tre tout d'ab ord que si une implan tation I 1 est sim ulée par

une implan tation I 2 , alors l'implan tation �réduite� de I 1 est sim ulée par l'implan tation

�réduite� de I 2 :

(� 1; � 1
I )

� �* (� 2; � 2
I )) ) (] (� 1); ê1(� 1

I ))
� "

�* (] (� 2); ê2(� 2
I ))

où � "
� = f (e1(� 1); e2(� 2)) j (� 1; � 2) 2 � � g.

Ce résultat nous p ermet d'établir que deux mo dèles son t ordonnés par 5 ssi leurs

mo dèles réduits resp ectifs le son t par 5 ]
.

Prop osition D.3 M1[� 1] 5 M2[� 2] , M ]
1[� 1] 5 ] M ]

2[� 2]

Propriétés sur les relations de sim ulation

En fonction des propriétés v éri�ées par la relation de sim ulation � � � � 1 � � 2 , la

prop osition D.4, que nous présen tons ici, p ermet de comparer deux mo dèles M1[� 1] et

M2[� 2] sans a v oir à considérer toutes les implan tations de M1[� 1]. Les �b onnes propriétés�

que la relation � � doit v éri�er son t dé�nies comme suit :

� � � est W -monotone ssi :

8� 1; � 0
1 2 � 1 8� 2; � 0

2 2 � 2

(W(� 1) � W (� 0
1) ^ (� 1; � 2) 2 � � ^ (� 0

1; � 0
2) 2 � � ) ) W (� 2) � W (� 0

2)

� � � est 
 -préserv an te ssi :

8� 1 2 � 1 8� 2 2 � 2 (( � 1; � 2) 2 � � ^ 
 1(� 1)) ) 
 2(� 2)
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� � � est [jRj]� -préserv an te ssi :

8� 1 2 � 1 8� 2 2 � 2 8R 2 R
(( � 1; � 2) 2 � � ^ (R; � 1) 2 [jRj]� 1

) ) (R; � 2) 2 [jRj]� 2

La prop osition suiv an te mon tre que si une relation de sim ulation � � en tre deux mo dèles

M1[� 1] et M2[� 2] est W -monotone, il est p ossible de prouv er que toute implan tation correcte

de M1[� 1] inférieure selon v à une implan tation sim ulable par une implan tation correcte

de M2[� 2] est égalemen t sim ulable. Si la relation � � est 
 -préserv an te et [jRj]� -préserv an te,

alors on p eut mon trer directemen t que toute implan tation correcte de M1[� 1] est sim ulable

par une implan tation correcte de M2[� 2].

Prop osition D.4 Soient M1[� 1] et M2[� 2] deux mo dèles de c ontr ôle d'ac c ès et � � � � 1 �
� 2 une r elation totale à gauche, inje ctive, fonctionnel le et W -monotone.

1.

8(� 1; � 1
I ); (� 0

1; �
01
I ); (� 0

2; �
02
I ) 

M1[� 1] ` (� 1; � 1
I ) ^ M1[� 1] ` (� 0

1; �
01
I ) ^ M2[� 2] ` (� 0

2; �
02
I )

^ (� 1; � 1
I ) v (� 0

1; �
01
I ) ^ (� 0

1; �
01
I )

� �* (� 0
2; �

02
I )

!

) 9 (� 2; � 2
I ) M2[� 2] ` (� 2; � 2

I ) ^ (� 1; � 1
I )

� �* (� 2; � 2
I )

2. Si � � est 
 -pr éservante et [jRj]� -pr éservante, alors p our toute implantation c orr e cte

(� 1; � 1
I ) , il existe une implantation c orr e cte (� 2; � 2

I ) tel le que (� 1; � 1
I )

� �* (� 2; � 2
I ) .

Ce résultat p ermet de mon trer que si une implan tation correcte d'un mo dèle est sim ulable,

alors toute implan tation qui lui est inférieure est aussi sim ulable. Il p ermet égalemen t

de mon trer que si la relation de sim ulation resp ecte des �b onnes propriétés�, alors toute

implan tation du mo dèle est sim ulable. Nous p ouv ons à présen t mon trer que si p our toute

implan tation d'un mo dèle M1[� 1], il existe une implan tation qui lui est sup érieure par

v et qui est sim ulable par une implan tation de M2[� 2], alors M1[� 1] 5 M2[� 2]. Nous

mon trons égalemen t que si la relation de sim ulation v éri�e de �b onnes propriétés�, on

obtien t directemen t M1[� 1] 5 M2[� 2].

Prop osition D.5 Soient M1[� 1] et M2[� 2] deux mo dèles de c ontr ôle d'ac c ès et � � � � 1 �
� 2 une r elation totale à gauche, W -monotone, � -fonctionnel le et � -inje ctive.

1. Si p our toute implantation (� 1; � 1
I ) � � 1 -pr éservante tel le que M1[� 1] ` (� 1; � 1

I ) ,

� il existe une implantation (� 0
1; �

01
I ) � � 1 -pr éservante tel le que M1[� 1] ` (� 0

1; �
01
I ) et

(� 1; � 1
I ) v (� 0

1; �
01
I )

� et s'il existe une implantation (� 0
2; �

02
I ) � � 2 -pr éservante tel le que M2[� 2] ` (� 0

2; �
02
I )

véri�ant (� 0
1; �

01
I )

� �* (� 0
2; �

02
I ) ,

alors M1[� 1] 5 M2[� 2].

2. Si � � est 
 -pr éservante et [jRj]� -pr éservante, alors M1[� 1] 5 M2[� 2].

Ainsi, a v ec la prop osition D.5, p our mon trer qu'un mo dèle est plus restrictif qu'un autre,

il su�t de mon trer que toutes les implan tations v -maximales

4

son t sim ulables. De plus,

si la relation de sim ulation préserv e la p olitique de sécurité ainsi que la séman tique des

requêtes, alors il est p ossible de mon trer directemen t, sans considérer les implan tations,

qu'un mo dèle est plus restrictif qu'un autre.

4

Une implan tation (�; � I ) d'un mo dèle M[� ] est v -maximale ssi il n'existe pas une autre implan tation

(� 0; � 0
I ) de M[� ] telle que (�; � I ) @(� 0; � 0

I ) .
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Application : Métho dologie et exemples

La démarc he que nous a v ons adoptée p our établir qu'un mo dèle M1[� 1] est plus restrictif

qu'un mo dèle M2[� 2] se décomp ose en deux étap es principales. Dans un premier temps,

on construit un mo dèle in termédiaire M12[� 2] corresp ondan t au mo dèle M1[� 1] exprimé

dans le formalisme de M2[� 2]. P our ce faire, il faut bien sûr commencer par in terpréter

le paramètre de sécurité � 1 par un paramètre de sécurité � 2 = � � (� 1) , puis considérer les

états. Cette in terprétation p ermet de dé�nir un prédicat de sécurité 
 12 sur � 2 à partir

duquel le mo dèle M12[� � (� 1)] est dé�ni. Ce mécanisme de traduction p ermet de dé�nir une

relation de sim ulation à partir de laquelle on établit M1[� 1] 5 M12[� � (� 1)] . Il faut ensuite

mon trer que la p olitique dé�nie par le prédicat 
 12 est plus restrictiv e que celle dé�nie par


 2 , c'est-à-dire :

8� 2 � 2 
 12(� ) ) 
 2(� )

Dans ce cas, on mon tre facilemen t que M12[� � (� 1)] 5 M2[� � (� 1)] , ce qui nous p ermet

d'établir :

8� 1 9� 2 M1[� 1] 5 M2[� 2]

La métho dologie esquissée ci-dessus a été utilisée a v ec succès p our comparer en tre eux

les mo dèles de la Muraille de Chine, de Bell et LaP adula et RBA C. Nous présen tons ici

les grandes lignes du raisonnemen t p ermettan t de mon trer que le mo dèle Macc
CW [� CW ] de

la Muraille de Chine est strictemen t plus restrictif que le mo dèle Macc
BLP [� BLP ] de Bell et

LaP adula.

T r aduction : c onstruction d'un mo dèle intermé diair e. P our mon trer que le mo dèle de la

Muraille de Chine est plus restrictif que le mo dèle de Bell et LaP adula, il faut tout d'ab ord

donner une in terprétation des concepts de Macc
CW [� CW ] par des concepts de Macc

BLP [� BLP ].

Il s'agit d'exprimer à l'aide d'un treillis de niv eaux de sécurité � LCW les notions de compa-

gnies et de classes de con�its présen tes dans le paramètre � CW de la Muraille de Chine. Ce

treillis a bien sûr une forme particulière puisqu'il est issu d'une fonction de traduction � �

qui p ermet d'obtenir un treillis � � (� CW ) = � LCW à partir du paramètre � CW . On c herc he

donc à mon trer que Macc
CW [� CW ] 5 Macc

BLP [� LCW ]. Il s'agit alors de sp éci�er commen t re-

présen ter un état du système décrit dans le formalisme de la Muraille de Chine par un

état �équiv alen t� décrit dans le formalisme de Bell et LaP adula. Concrètemen t, on dé�nit

donc une relation � � � � CW � � BLP qui p ermet de relier les états des deux formalismes

et qui sera utilisée comme relation de sim ulation par la suite. Il reste alors à reform uler

le prédicat 
 CW qui sp éci�e la p olitique de la Muraille de Chine par un prédicat 
 LCW

exprimé dans le formalisme de Bell et LaP adula. On obtien t �nalemen t un nouv eau mo dèle

Macc
LCW [� LCW ]. C'est à partir de ce mo dèle in termédiaire que nous allons p ouv oir mon trer

que Macc
CW [� CW ] 5 Macc

BLP [� LCW ]. Nous pro cédons en deux étap es : nous mon trons tout

d'ab ord Macc
CW [� CW ] 5 Macc

LCW [� LCW ] puis nous mon trons Macc
LCW [� LCW ] 5 Macc

BLP [� LCW ].

Comp ar aison du mo dèle original ave c le mo dèle intermé diair e. Nous a v ons mon tré que

Macc
CW [� CW ] 5 Macc

LCW [� LCW ] en utilisan t la prop osition D.5. Nous a v ons donc tout d'ab ord

mon tré que la relation � � dé�nie à l'étap e précéden te était totale à gauc he, W -monotone,

� -fonctionnelle et � -injectiv e. Nous a v ons ensuite prouv é le résultat de deux manières di�é-

ren tes.
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1. Nous a v ons prouv é que toute implan tation correcte de la Muraille de Chine est infé-

rieure (selon v ) à l'implan tation classique (� CW ; � I
CW ) de ce mo dèle (i.e. (� CW ; � I

CW )
est la seule implan tation maximale de la Muraille de Chine), et qu'il existe une im-

plan tation (� LCW ; � I
LCW ) correcte du mo dèle de de Bell et LaP adula qui sim ule

(� CW ; � I
CW ) . Le p oin t 1) de la prop osition D.5 nous p ermet alors de conclure que

Macc
CW [� CW ] 5 Macc

LCW [� LCW ].

2. Nous a v ons prouv é que la relation � � est 
 -préserv an te et [jRj]� -préserv an te. Le

p oin t 2) de la prop osition D.5 nous p ermet alors de conclure que Macc
CW [� CW ] 5

Macc
LCW [� LCW ].

Comp ar aison du mo dèle intermé diair e ave c le mo dèle �cible�. Une fois la p olitique de la

Muraille de Chine exprimée par le prédicat 
 LCW dans le formalisme du mo dèle de Bell

et LaP adula, il est facile de mon trer que tout état v éri�an t le prédicat 
 LCW v éri�e aussi

le prédicat dé�nissan t la p olitique de Bell et LaP adula et on mon tre alors facilemen t que

Macc
LCW [� LCW ] 5 Macc

BLP [� LCW ] ce qui, par transitivité, nous p ermet �nalemen t d'établir

que Macc
CW [� CW ] 5 Macc

BLP [� LCW ].

Cette métho dologie rep ose sur l'idée de séparer de manière claire les étap es de traduc-

tion et de comparaison. En rev anc he, p our mon trer qu'un mo dèle M1[� 1] n'est pas plus

restrictif qu'un mo dèle M2[� 2], on pro cède de manière di�éren te. En e�et, p our ce faire,

on mon tre que :

9� 1 8� 2 M1[� 1] 65 M2[� 2]

Il su�t donc de concev oir une v aleur p our � 1 qui ne puisse pas être asso ciée à un pa-

ramètre � 2 tel que M1[� 1] 5 M2[� 2]. On mon tre en fait par un argumen t de cardinalité

sur les ensem bles d'états qu'il n'existe pas de relation de sim ulation p ermettan t d'éta-

blir M1[� 1] 5 M2[� 2]. Cette étap e est grandemen t facilitée si l'on considère les mo dèles

réduits (la prop osition D.3 garan tit la v alidité de ce pro cédé). Ainsi, p our mon trer que

Macc
BLP [� BLP ] 65 Macc

CW [� CW ], nous nous sommes appuy és sur le fait que dans le mo dèle de

la Muraille Chine, il n'était pas p ossible d'in terdire un accès en lecture si aucun autre accès

n'est présen t, con trairemen t au mo dèle de Bell et La P adula. Ainsi, p our la Muraille de

Chine, le cardinal de l'ensem ble des classes d'équiv alence selon � W est inférieur au cardinal

de l'ensem ble des classes d'équiv alence selon � W p our le mo dèle de Bell et LaP adula, ce

qui p ermet de mon trer facilemen t qu'il n'existe pas de relation de sim ulation � -injectiv e.

En suiv an t cette métho dologie, nous a v ons égalemen t mon tré que :

Macc
BLP [� BLP ] 5 Macc

RBLP [� RBLP ] 5 Macc
RBAC [� RBLP ]

Macc
RBAC [� RBAC ] 65 Macc

BLP [� BLP ]

où Macc
RBLP [� RBLP ] représen te l'in terprétation à base de rôles du mo dèle de Bell et LaP a-

dula. Il est alors p ossible de déduire que Macc
CW [� CW ] 5 Macc

RBAC [� RBAC ].

Ainsi, ces comparaisons nous p ermetten t d'établir formellemen t qu'un système régi par

le mo dèle de la Muraille de Chine p eut être obten u à partir d'un système régi par le mo dèle

de Bell & LaP adula qui p eut lui même être obten u à partir d'un système régi par un mo dèle

à base de rôle. De plus, nous a v ons égalemen t mon tré qu'il n'était pas p ossible d'implan ter

un système à base de rôles dans le formalisme de Bell & LaP adula et qu'il n'était pas
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non plus p ossible d'implan ter un système régi par le mo dèle de Bell & LaP adula dans le

formalisme de la Muraille de Chine. Ces résultats fournissen t des critères de c hoix en tre ces

trois mo dèles en indiquan t ce qu'il est p ossible de faire a v ec. Il reste alors au concepteur

d'un système à c hoisir le formalisme le mieux adapté à ses b esoins en tenan t compte de

ces résultats.

D.2.2 Sim ulation faible d'implan tations

Nous détaillons à présen t le mécanisme de comparaison in tro duit dans la section 2.2.2

et illustrons son utilisation p our la comparaison des mo dèles HR U, de Bell & LaP adula et

à base de rôles.

Propriétés sur les relations de sim ulation

La relation de préordre E in tro duite dans la section 2.2.2 rep ose sur deux relations : la

première, notée � � , p ermet de relier les états des deux mo dèles à comparer, la deuxième,

notée � R , p ermet d'établir une corresp ondance �séman tique� en tre les langages de requêtes

des deux mo dèles à comparer. Nous in tro duisons ici les propriétés que doiv en t v éri�er ces

relations p our p ermettre la comparaison de deux mo dèles sans a v oir à considérer toutes

les implan tations. D'une part, la relation � � doit être 
 -préserv an te et W -préserv an te, et

d'autre part la relation � R doit satisfaire les deux propiétés suiv an tes.

� La séman tique des requêtes, qui son t en relation par � R , doit préserv er le prédicat de

sécurité lorsque ces requêtes son t appliquées sur des états en relation par � � . Dans

ce cas, on dit que � R est 
 -préserv an te :

8R1 2 R 1 8(R1
2; : : : ; Rn

2 ) 2 R ?
2 8� 1; � 0

1 2 � 1�
(� 1; R1; (R1

2; : : : ; Rn
2 )) 2 � R ^ 
 1(� 1) ^ (� 1; R1; � 0

1) 2 [jR 1j]� 1
^ 
 1(� 0

1)
�

)

0

B
B
@

8� 0
2; � 1

2; : : : ; � n
2 2 � 20

@

 2(� 0

2) ^ (� 1; � 0
2) 2 � �

^ (� 0
2; R1

2; � 1
2) 2 [jR 2j]� 2

^ � � � ^ (� n� 1
2 ; Rn

2 ; � n
2 ) 2 [jR 2j]� 2

1

A )
�


 2(� 1
2) ^ � � � ^ 
 2(� n

2 )
�

1

C
C
A

� La séman tique des requêtes, qui son t en relation par � R , doit préserv er la relation

� � . Dans ce cas, on dit que � R est � � -préserv an te :

8R1 2 R 1 8(R1
2; : : : ; Rn

2 ) 2 R ?
2 8� 1; � 0

1 2 � 1 8� 0
2; � 1

2; : : : ; � n� 1
2 ; � n

2 2 � 2�
(� 1; R1; � 0

1) 2 [jR 1j]� 1
^ (� 0

2; R1
2; � 1

2) 2 [jR 2j]� 2
^ � � �

^ (� n� 1
2 ; Rn

2 ; � n
2 ) 2 [jR 2j]� 2

^ (� 1; R1; (R1
2; : : : ; Rn

2 )) 2 � R ^ (� 1; � 0
2) 2 � �

�

) (� 0
1; � n

2 ) 2 � �

On mon tre alors la prop osition suiv an te.

Prop osition D.6 Soit deux mo dèles M1[� 1] = ( P1[� 1]; R 1) et M2[� 2] = ( P2[� 2]; R 2) tels

que [jR 1j]� 1
et [jR 2j]� 2

soient fonctionnel les et totales à gauche

5

. Si il existe deux r elations

totales à gauche � � � � 1 � � 2 et � R � � 1 � R 1 � R ?
2 tel les que � � est 
 -pr éservante et

W -pr éservante et � R est 
 -pr éservante et � � -pr éservante, alors M1[� 1] E M2[� 2].

5

Une relation ternaire R � A � B � C est dite totale à gauc he ssi p our tout a 2 A et b 2 B , il existe

c 2 C tel que (a; b; c) 2 R .
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La preuv e s'obtien t en mon tran t que c haque implan tation (� 1; � I
1) du mo dèle M1[� 1]

p eut être sim ulée à partir de � � et de la relation � 0
R dé�nie à partir de � R et de � 1 comme

suit :

8� 1 2 � 1 8R1 2 R 1 8(R1
2; : : : ; Rn

2 ) 2 R ?
2

(� 1; R1; (R1
2; : : : ; Rn

2 )) 2 � 0
R ,

0

B
B
@

�
� 1(R1; � 1) = ( y es ; _ )

^ (� 1; R1; (R1
2; : : : ; Rn

2 )) 2 � R

�

_
�

� 1(R1; � 1) = ( no ; � 1)
^ (R1

2; : : : ; Rn
2 ) = ( Fail )

�

1

C
C
A

En pratique, il n'est donc pas nécessaire de dé�nir une relation � 0
R p our c haque implan ta-

tion à sim uler, cette relation s'obtien t directemen t à partir de l'implan tation à sim uler et

de la relation � R dé�nie indép endammen t des implan tations.

Applications

Nous illustrons ici l'utilisation de la prop osition D.6 p our comparer les mo dèles HR U,

de Bell & LaP adula et RBA C.

L angages de r e quêtes administr atives. Les requêtes appartenan t à l'ensem ble R acc
, dé�ni

en (2.1), p ermettan t à un sujet de demander un accès ou le relâc hemen t d'un accès, son t

généralemen t accompagnées par un ensem ble de requêtes, app elées requêtes administra-

tiv es, p ermettan t la mo di�cation des fonctions de sécurité. Bien sûr, l'application de ces

requêtes doit être régie par une p olitique administrativ e. Nous donnons ici trois langages

de requêtes administrativ es R adm
HRU , R adm

BLP et R adm
RBAC p our les p olitiques HR U, RBA C et

de Bell et LaP adula ainsi que la dé�nition d'une séman tique p our ces requêtes. La syn taxe

(accompagnée d'une séman tique informelle) des requêtes considérées p our c hacune de ces

p olitiques est in tro duite dans la table D.5 tandis que la séman tique formelle de ces requêtes

est dé�nie dans la table D.6. Les mo dèles de con trôle d'accès que nous considérons ici son t

obten us à partir des ensem bles de requêtes suiv an tes

R HRU = R acc [ R adm
HRU [ f Success; Failg

R RBAC = R acc [ R adm
RBAC [ f Success; Failg

R BLP = R acc [ R adm
BLP [ f Success; Failg

où Success et Fail son t les requêtes présen tées page 30.

Par amètr es de sé curité. Prouv er qu'un mo dèle M1[� 1] est plus restrictif qu'un autre mo dèle

consiste tout d'ab ord à in terpréter le paramètre de sécurité � 1 par un paramètre de sécurité

� 2 = � � (� 1) exprimé dans le formalisme du deuxième mo dèle. Il s'agit alors de mon trer

que M1[� 1] E M2[� � (� 1)] .

Lors de la comparaison des mo dèles HR U et RBA C, il su�t de mon trer commen t

obtenir un paramètre de sécurité p our RBA C : les utilisateurs son t les sujets, c haque sujet

est asso cié à un rôle (les rôles son t donc iden ti�és aux sujets) et la relation d'ordre sur

les rôles est vide. Plus formellemen t, nous considérons le paramètre � 1 = ( S; S; ; ) , et nous

mon trerons que :

MHRU [ ] = ( PHRU [ ]; R HRU ) E MRBAC [� 1] = ( PRBAC [� 1]; R RBAC )
MRBAC [� RBAC ] = ( PRBAC [� RBAC ]; R RBAC ) E MHRU [ ] = ( PHRU [ ]; R HRU )
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R adm
HRU

h+ mD ; s; s0; o; ai s demande l'a jout de (s0; o; a) dans mD

h� mD ; s; s0; o; ai s demande le retrait de (s0; o; a) de mD

R adm
BLP

h+ f s ; s; s0; l i s demande à a�ecter à f s(s0) la v aleur l
h+ f o ; s; o; li s demande à a�ecter à f o(o) la v aleur l
R adm

RBACB
h+

UA

; s; u; r i s demande l'a jout de (u; r ) dans UA

h�
UA

; s; u; r i s demande le retrait de (u; r ) de UA

h+
P A

; s; o; a; ri s demande l'a jout de ((o; a); r ) dans P A

h�
P A

; s; o; a; ri s demande le retrait de ((o; a); r ) de P A

h+ roles ; s; s0; r i s demande l'a jout de r dans roles(s0)
h� roles ; s; s0; r i s demande le retrait de r de roles(s0)

T ab. D.5 � Requêtes administrativ es

ce qui p ermet d'établir que les mo dèles HR U et RBA C on t le même p ouv oir d'expression.

Ainsi, le c hoix d'un de ces deux mo dèles n'a pas d'incidence sur ce qu'il sera p ossible de

sp éci�er a v ec, la seule di�érence réside dans le formalisme fourni par ces mo dèles.

Nous mon trerons égalemen t que le mo dèle de Bell et LaP adula est strictemen t plus

restrictif que le mo dèle RBA C. Aussi, étan t donné le paramètre de sécurité � BLP = ( L ; �
; g ; f ) , nous dé�nissons le paramètre � 3 = ( S; L ; � ) utile p our dé�nir un mo dèle à base

de rôles : les utilisateurs son t les sujets, c haque rôle corresp ond à un niv eau de sécurité et

la hiérarc hie des rôles coïncide a v ec l'ordre � sur les niv eaux de sécurité. Nous mon trerons

donc que :

MBLP [� BLP ] = ( PBLP [� BLP ]; R BLP ) / MRBAC [� 3] = ( PRBAC [� 3]; R RBAC )

R elation de simulation entr e états . Les relations � 1
� � � HRU � � RBAC , � 2

� � � RBAC �
� HRU et � 3

� � � BLP � � RBAC , p ermettan t de relier les états �séman tiquemen t� équiv alen ts,

son t dé�nies dans la table D.7. Nous mon trons que ces relations satisfon t les propriétés

requises p our l'application de la prop osition D.6.

Lemme D.3 � 1
� , � 2

� et � 3
� sont 
 -pr éservantes et W -pr éservantes.

A partir de la dé�nition de la relation � � � � 1 � � 2 , il est p ossible d'exprimer le prédicat

de sécurité 
 1 sur � 1 par un prédicat 
 12 sur � 2 . Le prédicat 
 12 doit v éri�er les deux

propriétés suiv an tes :

8� 1 2 � 1 8� 2 2 � 2 (( � 1; � 2) 2 � � ^ 
 1(� 1)) ) 
 12(� 2)
8� 2 2 � 2 
 12(� 2) ) 
 2(� 2)

(D.1)

La table D.8 con tien t les dé�nitions des prédicats 
 1
expriman t la p olitique HR U dans le

formalisme de la p olitique RBA C paramétrée par � 1 = ( S; S; ; ) , 
 2
expriman t la p olitique

RBA C dans le formalisme de la p olitique HR U, et 
 3
expriman t la p olitique de Bell et

LaP adula dans le formalisme de la p olitique RBA C paramétrée par � 3 = ( S; L ; � ) . On

mon tre que ces trois prédicats satisfon t les propriétés (D.1).
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[jR adm
HRU j]

+
� HRU

((m1; m1
D ); h+ mD ; s; s0; o; ai ; (m2; m2

D )) 2 [jR adm
HRU j]

+
� HRU

, (m1 = m2 ^ m2
D = m1

D [ f (s0; o; a)g)

((m1; m1
D ); h� mD ; s; s0; o; ai ; (m2; m2

D )) 2 [jR adm
HRU j]

+
� HRU

, (m1 = m2 ^ m2
D = m1

D nf (s0; o; a)g)
[jR adm

BLP j]+� BLP

((m1; f 1
s ; f 1

o ); h+ f s ; s; s0; l i ; (m2; f 2
s ; f 2

o )) 2 [jR adm
BLP j]

+
� BLP

, (m1 = m2 ^ f 2
s = f 1

s [s0  l ])

((m1; f 1
s ; f 1

o ); h+ f o ; s; o; li ; (m2; f 2
s ; f 2

o )) 2 [jR adm
BLP j]

+
� BLP

, (m1 = m2 ^ f 2
o = f 1

o [o  l ])
[jR adm

RBAC j]
+
� RBAC

((m1; user1; UA

1; P A

1; roles1); h+
UA

; s; u; r i ; (m2; user2; UA

2; P A

2; roles2)) 2 [jR adm
RBAC j]

+
� RBAC

, (m1 = m2 ^ user1 = user2 ^ P A

1 = P A

2 ^ roles1 = roles2 ^ UA

2 = UA

1 [ f (u; r )g)

((m1; user1; UA

1; P A

1; roles1); h�
UA

; s; u; r i ; (m2; user2; UA

2; P A

2; roles2)) 2 [jR adm
RBAC j]

+
� RBAC

, (m1 = m2 ^ user1 = user2 ^ P A

1 = P A

2 ^ roles1 = roles2 ^ UA

2 = UA

1nf (u; r )g)

((m1; user1; UA

1; P A

1; roles1); h+
P A

; s; o; a; ri ; (m2; user2; UA

2; P A

2; roles2)) 2 [jR adm
RBAC j]+� RBAC

, (m1 = m2 ^ user1 = user2 ^ UA

1 = UA

2 ^ roles1 = roles2 ^ P A

2 = P A

1 [ f ((o; a); r )g)

((m1; user1; UA

1; P A

1; roles1); h�
P A

; s; o; a; ri ; (m2; user2; UA

2; P A

2; roles2)) 2 [jR adm
RBAC j]

+
� RBAC

, (m1 = m2 ^ user1 = user2 ^ UA

1 = UA

2 ^ roles1 = roles2 ^ P A

2 = P A

1nf ((o; a); r )g)

((m1; user1; UA

1; P A

1; roles1); h+ roles ; s; s0; r i ; (m2; user2; UA

2; P A

2; roles2)) 2 [jR adm
RBAC j]

+
� RBAC

, (m1 = m2 ^ user1 = user2 ^ UA

1 = UA

2 ^ P A

1 = P A

2 ^ roles2 = roles1[s0  roles1(s0) [ f r g])

((m1; user1; UA

1; P A

1; roles1); h� roles ; s; s0; r i ; (m2; user2; UA

2; P A

2; roles2)) 2 [jR adm
RBAC j]

+
� RBAC

, (m1 = m2 ^ user1 = user2 ^ UA

1 = UA

2 ^ P A

1 = P A

2 ^ roles2 = roles1[s0  roles1(s0)nf r g])

T ab. D.6 � Séman tique des requêtes administrativ es
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� 1
� � � HRU � � RBACB

((m1; mD ); (m2; user; UA ; P A ; roles)) 2 � 1
�

, m1 = m2 ^ user = �s:s ^ UA = f (s; s) j s 2 Sg ^ P A = f ((o; a); s) j (s; o; a) 2 mD g
^ roles = �s: f sg

� 2
� � � RBAC � � HRU

((m1; user; UA ; P A ; roles); (m2; mD )) 2 � 2
�

, m1 = m2 ^ mD = f (s; o; a) j 9r; r 0 2 R r 0 �
R

r ^ ((o; a); r 0) 2 P A ^ r 2 roles(s)g
� 3

� � � BLP � � RBAC

((m1; f s; f o); (m2; user; UA ; P A ; roles)) 2 � 3
�

, m1 = m2 ^ user = �s:s ^ UA = f (s; f s(s)) j s 2 Sg ^ roles = �s: f f s(s)g
^ P A = f ((o; read ); f o(o)) ; ((o; write ); f o(o)) ; ((o; write ); ? ) j o 2 Og

T ab. D.7 � Etats équiv alen ts

8� 2 � RBAC 
 1(� ) , �( � ) � f (s; o; a) 2 A j (s; s) 2 UA ^ ((o; a); s) 2 P A ^ s 2 roles(s)g
8� 2 � HRU 
 2(� ) , 
 HRU (� )

8� 2 � RBAC 
 3(� ) ,

0

B
B
B
B
B
B
B
B
B
B
@

8s 2 S 8o 2 O (s; o; read ) 2 �( � ) )�
8r; r 0 2 L

�
r 2 roles(s)

^ ((o; read ); r 0) 2 P A

�
) r 0 � r

�

^ 8 s 2 S 8o1; o2 2 O
(s; o1; read ) 2 �( � ) ^ (s; o2; write ) 2 �( � ) )0

@
8r; r 0 2 L�

((o1; read ); r ) 2 P A ^
r 0 =

b
f r 002 L j ((o2; write ); r 00) 2 P A g

�
) r � r 0

1

A

1

C
C
C
C
C
C
C
C
C
C
A

T ab. D.8 � Prédicats de sécurité

R elation de simulation sur les r e quêtes. Nous in tro duisons à présen t les relations � 1
R �

� HRU �R HRU �R ?
RBAC , � 2

R � � RBAC �R RBAC �R ?
HRU et � 3

R � � BLP �R BLP �R ?
RBAC ,

p ermettan t d'établir une corresp ondance en tre les requêtes des mo dèles considérés. La

dé�nition de ces relations est donnée dans la table D.9 (si E est un ensem ble �ni, List (E)
dénote une liste con tenan t une én umération des élémen ts de E ). P our la relation � 2

R , nous

supp osons que la relation P A v éri�e la propriété suiv an te :

8r1; r2 2 R r1 <
R

r2 ) f (o; a) j ((o; a); r1) 2 P A g \ f (o; a) j ((o; a); r2) 2 P A g = ;

En e�et, un rôle hérite des p ermissions de ses sous rôles et la propriété ci-dessus p ermet

d'une part d'éviter une dé�nition redondan te de P A et d'autre part de simpli�er la dé�-

nition de � 2
R . Cette propriété p eut être obten ue à partir d'une relation P A quelconque en

suppriman t les informations redondan tes, sans que cela ne c hange le comp ortemen t du sys-

tème. Nous mon trons que ces relations satisfon t les propriétés requises p our l'application

de la prop osition D.6.

Lemme D.4 � i
R est 
 -pr éservante and � i

� -pr éservante ( i 2 f 1; 2; 3g).
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� 1
R � � HRU � R HRU � R ?

RBAC

� 1
R =

8
>><

>>:

((m; mD ); h+ ; s; o; ai ; (h+ ; s; o; ai )) ;
((m; mD ); h� ; s; o; ai ; (h� ; s; o; ai )) ;
((m; mD ); h+ mD ; s; s0; o; ai ; (h+

P A

; s; o; a; s0i )) ;
((m; mD ); h� mD ; s; s0; o; ai ; (h�

P A

; s; o; a; s0i ))

9
>>=

>>;

� 2
R � � RBAC � R RBAC � R ?

HRU

� 2
R =

8
>>>>>>>>>>>>>>>>>>><

>>>>>>>>>>>>>>>>>>>:

((m; user; UA ; P A ; roles); h+ ; s; o; ai ; (h+ ; s; o; ai )) ;
((m; user; UA ; P A ; roles); h� ; s; o; ai ; (h� ; s; o; ai )) ;
((m; user; UA ; P A ; roles); h+

UA

; s; u; r i ; (Success)) ;
((m; user; UA ; P A ; roles); h�

UA

; s; u; r i ; (Success)) ;�
(m; user; UA ; P A ; roles); h+

P A

; s; o; a; ri ;
�

List
�

S

s02S

�
h+ mD ; s; s0; o; ai j 9 r 02 R

r �
R

r 0^ r 0 2 roles(s0)

����
;

�
(m; user; UA ; P A ; roles); h�

P A

; s; o; a; ri ;
�

List
�

S

s02S

�
h� mD ; s; s0; o; ai j 9 r 02 R

r �
R

r 0^ r 0 2 roles(s0)

����
;

�
(m; user; UA ; P A ; roles); h+ roles ; s; s0; r i ;

�
List

�
S

s02S

�
h+ mD ; s; s0; o; ai j 9 r 0 2 R

r 0 �
R

r ^ ((o; a); r 0) 2 P A

����
;

�
(m; user; UA ; P A ; roles); h� roles ; s; s0; r i ;

�
List

�
S

s02S

�
h� mD ; s; s0; o; ai j 9 r 0 2 R

r 0 �
R

r ^ ((o; a); r 0) 2 P A

����

9
>>>>>>>>>>>>>>>>>>>=

>>>>>>>>>>>>>>>>>>>;

� 3
R � � BLP � R BLP � R ?

RBAC

� 2
R =

8
>>>>>><

>>>>>>:

((m; f s; f o); h+ ; s; o; ai ; (h+ ; s; o; ai )) ;
((m; f s; f o); h� ; s; o; ai ; (h� ; s; o; ai )) ;�

(m; f s; f o); h+ f s ; s; s0; l i ;
�

h+
UA

; s; s0; l i ; h+ roles ; s; s0; l i ;
h� roles ; s; s0; f s(s0)i ; h�

UA

; s; s0; f s(s0)i

��
;

�
(m; f s; f o); h+ f o ; s; s0; l i ;

�
h+

P A

; s; o; read ; l i ; h+
P A

; s; o; write ; l i ;
h�

P A

; s; o; read ; f o(o)i ; h�
UA

; s; o; write ; f o(o)i

��

9
>>>>>>=

>>>>>>;

T ab. D.9 � Relations en tre requêtes

Comp ar aison des mo dèles. Les lemmes D.3 et D.4, nous p ermetten t d'utiliser la prop osi-

tion D.6, p our établir formellemen t le lemme suiv an t.

Lemme D.5

MHRU [ ] E MRBAC [(S; S; ; )]
MRBAC [� RBAC ] E MHRU [ ]

MBLP [� BLP ] E MRBAC [(S; L ; � )]

Nous mon trons par ailleurs que le mo dèle RBA C n'est pas plus restrictif que le mo dèle de

Bell et LaP adula.

Lemme D.6 MRBAC [� RBAC ] 5 M BLP [� BLP ]

Il existe donc des situations p our lesquelles il n'est pas p ossible de sim uler un système à base

de rôles par un système mettan t en ÷uvre la p olitique de Bell et LaP adula. Considérons

par exemple un système p our lequel S = f sg et O = f og. Nous p ouv ons construire un état

du système à base de rôles où s n'a aucun droit sur o, alors que le système rep osan t sur

la p olitique de Bell et LaP adula autorisera toujours l'accès en écriture de s à o. Il n'existe

donc pas de relation � � � � RBAC � � BLP qui soit W -préserv an te.
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D.3 Analyse de �ots

Nous complétons ici la présen tation de l'analyse des �ots d'information des mo dèles

de con trôle d'accès faite dans la section 2.3 du c hapitre 2. Nous illustrons égalemen t cette

analyse en considéran t les mo dèles HR U et de Bell et LaP adula.

D.3.1 Flots engendrés par les exécutions d'un moniteur de référence

Dans la section 2.3.1, nous a v ons in tro duit des relations p ermettan t de caractériser les

�ots d'information qui on t lieu lors d'une séquence d'états. La prop osition suiv an te p ermet

d'exprimer des propriétés de comp osition de ces relations lorsque les séquences d'états son t

issues des exécutions d'une implan tation d'un mo dèle de con trôle d'accès.

Prop osition D.7 Soit P[� ] = (� ; 
) une p olitique de c ontr ôle d'ac c ès, M[� ] = ( P[� ]; R)
un mo dèle de c ontr ôle d'ac c ès, I = ( �; � I ) une implantation de M[� ] et F = Exec(�; � I ) .

1. Si I est P[� ]-c omplète, alors ,! OO
� j 


� ,! OO
F , ,! OS

� j 

� ,! OS

F et ,! SO
� j 


� ,! SO
F .

2. Si I est P[� ]-c orr e cte, alors ,! OS
F �  OS

P[� ] � ,! OO
F et ,! SO

F � ,! OO
F �  SO

P[� ] .

3. Si I est P[� ]-c orr e cte et ,! OO
� j 


est tr ansitive, alors ,! OO
F � ,! OO

� j 

, ,! OS

F �  OS
P[� ] � ,! OO

� j 


et ,! SO
F � ,! OO

� j 

�  SO

P[� ] .

4. Si I est P[� ]-c omplète est P[� ] est libr e, alors  OS
P[� ] � ,! OO

� j 

� ,! OS

F et ,! OO
� j 


�  SO
P[� ]� ,! SO

F .

5. Si I est P[� ]-c omplète et � -c omplète, alors  OS
P[� ] � ,! OO

F � ,! OS
F , et ,! OO

F �  SO
P[� ]� ,! SO

F .

6. Si P[� ] est libr e et I est P[� ]-c orr e cte, alors ,! OS
F � ,! OS

� j 

et ,! SO

F � ,! SO
� j 


.

D.3.2 Mécanisme de détection de �ots

Dans la section 2.3.2, nous a v ons in tro duit un formalisme p ermettan t de sp éci�er un

mécanisme de détection de �ots. Nous dé�nissons ici un tel mécanisme dans ce formalisme.

Il s'agit de la formalisation d'un système de détection d'in trusion présen té dans [55, 54 ].

Le mécanisme de détection de �ots que nous in tro duisons ici p ermet de détecter les

�ots engendrés par des séquences d'états pro duisan t des �ots ne resp ectan t pas une certaine

p olitique de �ots  OO
en tre ob jets. Ce mécanisme p eut être aussi utilisé p our des p olitiques

de �ots en tre sujets et ob jets. Il su�t p our cela d'asso cier à c haque sujet s un ob jet os . Dans

ce cas, les ob jets du système son t les ob jets de l'ensem ble O et les ob jets d'un ensem ble

OS con tenan t les ob jets asso ciés aux sujets. Bien sûr, les ob jets considérés par le prédicat

de sécurité son t les ob jets de O et p our tout état � , nous supp osons :

f (s; os; read ); (s; os; write )g � �( � )
et ((s; o; a) 2 �( � ) ^ o 2 O S) ) o = os

Dans ce cadre, on mon tre facilemen t que :

,! OS
(� 1 ;:::;� n )= f o1 ,! OO

(� 1 ;:::;� n ) o2 j o1 2 O ^ o2 2 O Sg
,! SO

(� 1 ;:::;� n )= f o1 ,! OO
(� 1 ;:::;� n ) o2 j o1 2 O S ^ o2 2 Og
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La p olitique de �ots  OO
en tre ob jets que nous c herc hons à v éri�er est représen tée

par une relation � � P (O) � O . f o1; � � � ; ong� o signi�e que l'information initiallemen t

con ten ue dans les ob jets o1 , ..., on p eut se propager dans l'ob jet o. La relation � est dé�nie

comme suit :

� =
[

o2O

(f og [ f oi joi  OO og; o)

Sé quenc es d'états observables . Le mécanisme F[�; E; F;  F] que nous dé�nissons est géné-

rique. Il est paramétré par un paramètre de sécurité � , par un ensem ble d'états obser-

v ables E , et par un ensem ble de séquences d'états F � E ?
tel que p our toute séquence

(� 1; � � � ; � n ) 2 F :

� aucun accès n'est e�ectué dans l'état initial � 1 : �( � 1) = ;
� l'état � i +1 est obten u à partir de l'état � i en a joutan t ou en suppriman t un accès de

l'ensem ble des accès couran ts de � i :

8(� 1; � � � ; � n ) 2 F 8i 2 IN (1 � i � n � 1) � i +1 = � i � (s; o; a) _ � i +1 = � i 	 (s; o; a)

Dé�nition de  F . Puisque l'on c herc he à détecter les �ots ne resp ectan t pas la p olitique

de �ots  OO
, la relation  F sp éci�an t les �ots rec herc hés est dé�nie comme l'ensem ble

des �ots p ossibles priv é des �ots autorisés. Plus formellemen t,  F est dé�ni comme suit :

 F= ,! OO
F n(f o ,! OO

F og[  OO )

Cette dé�nition p ermet d'établir facilemen t la prop osition suiv an te.

Prop osition D.8 F[�; E; F;  F] est c orr e cte et c omplète p our  OO
.

Etats d'alerte . Le mécanisme de détection de �ots que nous dé�nissons rep ose sur un

système de �tags�. Ainsi, l'information 	( � ) asso ciée à un état � et p ermettan t de dé�nir

le prédicat f est la donnée p our c haque ob jet du système de deux �tags� TR
� (o) et TW

� (o) .

Ces �tags� son t dé�nis comme suit :

� P our toute séquence d'états (� 1; � � � ; � n ) 2 F et p our tout ob jet o, les �tags� son t

initiallemen t dé�nis dans � 1 comme suit :

TR
� 1

(o) = f (O; o0) 2 � j o 2 Og TW
� 1

(o) = f (O; o0) 2 � j o = o0g

� Lors de c haque transition de l'état � i à l'état � i +1 , les �tags W� ne c hangen t pas et

les �tags R� des ob jets don t le con ten u a été mo di�é est mo di�é comme suit. Si � i +1

a été obten u en a joutan t un accès aux accès couran ts de � i , alors :

TR
� i +1

(o0) =

8
><

>:

\

f oi 2Oj oi ,! OO
� i +1

o0g

TR
� i

(oi ) si 9o002 O o00,! OO
� i +1

o0

TR
� i

(o0) sinon

Si � i +1 a été obten u en suppriman t un accès aux accès couran ts de � i , alors les �tags�

ne c hangen t pas.

Nous p ouv ons prouv er que p our tout état � et tout ob jet o, le �tag R� de o p eut être

exprimé comme l'in tersection des �tags R� d'un ensem ble d'ob jets dans l'état initial.
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Prop osition D.9 8(� 1; � 2; : : : ; � n ) 2 F 8o 2 O TR
� n

(o) =
\

f oj joj ,! OO
( � 1 ; ��� ;� n ) og

TR
� 1

(oj )

Le système de �tags� p ermet de dé�nir le prédicat f caractérisan t les états d'alerte comme

suit :

f (� ) , 9 o 2 O TR
� (o) \ TW

� (o) = ;

Nous mon trons alors que le mécanisme de détection de �ots ainsi obten u est correct et

complet.

Prop osition D.10 F[�; E; F;  F] = (� ; f ) est c orr e ct et c omplet.

D.3.3 Application

Dans cette section, nous illustrons l'analyse des �ots d'information d'un mo dèle de

con trôle d'accès en considéran t des v arian tes du mo dèle HR U et du mo dèle de Bell et

LaP adula présen tés précedemmen t. Ces v arian tes son t obten ues en imp osan t que toutes

les informations de sécurité soien t statiques duran t la vie du système. Un état consiste

donc juste en la description des accès couran ts e�ectués dans le système. On note ainsi

� acc = } (A) l'ensem ble des états de ces deux mo dèles (la dé�nition des prédicats de

sécurité 
 HRU et 
 BLP est inc hangée). Il s'agit donc d'analyser les �ots d'information

p our les mo dèles dé�nis comme suit :

� 0
HRU = mD � 0

BLP = ( L ; � ; g ; f ; f s; f o)
P0[� 0

HRU ] = ( S; O; A ; � acc; 
 HRU ) P0[� 0
BLP ] = ( S; O; A ; � acc; 
 BLP )

M0[� 0
HRU ] = ( P0[� 0

HRU ]; R acc) M0[� 0
BLP ] = ( P0[� 0

BLP ]; R acc)

Les instances de ces mo dèles que nous utiliserons dans les exemples son t dé�nies comme

suit. P our HR U, l'ensem ble des accès autorisés p eut être représen té par une matrice de

droits d'accès et l'ensem ble mD que nous considérons est sp éci�é par la matrice suiv an te :

o1 o2 o3 o4

Alice read ; write read

Bob read read ; write

Charlie read ; write write

P our le mo dèle de Bell et LaP adula, nous considerons le paramètre � 0
BLP représen té sur la

�gure D.1.

Analyse de �ots

Politiques de c on�dentialité et d'inté grité. Les p olitiques de con�den tialité et d'in tégrité,

exprimées en termes de �ots d'information, induites pas les p olitiques de con trôle d'accès
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f s

>

H 2H 1

M 1 M 2

L 2

L 1

?

o1

o2

o4

Alice

Charlie

Bob

o3

f o f s

f o

f o

f s

f o

Fig. D.1 � � 0
BLP

son t dé�nies comme suit :

 OS
P0

HRU [mD ]=
�

o1 ,! OS
Alice ; o3 ,! OS

Alice ; o1 ,! OS
Bob ;

o2 ,! OS
Bob ; o2 ,! OS

Charlie

�

 OS
P0

BLP [� 0
BLP ]=

�
o1 ,! OS

Alice ; o2 ,! OS
Alice ; o3 ,! OS

Alice ; o4 ,! OS
Alice ;

o3 ,! OS
Bob ; o4 ,! OS

Bob ; o4 ,! OS
Charlie

�

 SO
P0

HRU [mD ]=
�

Alice ,! SO o1; Bob ,! SO o2; Charlie ,! SO o2; Charlie ,! SO o4
	

 SO
P0

BLP [� 0
BLP ]=

8
<

:

Alice ,! SO o1; Alice ,! SO o2; Alice ,! SO o3; Alice ,! SO o4;
Charlie ,! SO o1; Charlie ,! SO o2; Charlie ,! SO o3; Charlie ,! SO o4;
Bob ,! SO o1; Bob ,! SO o2; Bob ,! SO o3; Bob ,! SO o4

9
=

;

P our la p olitique de Bell et LaP adula, nous p ouv ons mon trer que les relations  OS
P0

BLP [� 0
BLP ]

et ,! OO
Exec(� BLP ;� I

BLP ) p euv en t s'exprimer directemen t à partir des niv eaux de sécurité.

Lemme D.7

1. 8o 2 O 8s 2 S o  OS
P0

BLP [� 0
BLP ] s , f o(o) � f s(s)

2. Soit o1 et o2 deux objets.

(a) o1 ,! OO
Exec(� BLP ;� I

BLP ) o2 ) f o(o1) � f o(o2)

(b) Si il existe un sujet s 2 S tel que f o(o1) � f s(s) , alors :

f o(o1) � f o(o2) ) o1 ,! OO
Exec(� BLP ;� I

BLP ) o2

Nous mon trons égalemen t que l'ensem ble des exécutions de (� BLP ; � I
BLP ) est correct et

complet p our les p olitiques de �ots  OS
P0

BLP [� 0
BLP ] and  SO

P0
BLP [� 0

BLP ] .

Lemme D.8 Exec(� BLP ; � I
BLP ) est c orr e ct et c omplet p our  OS

P0
BLP [� 0

BLP ] et  SO
P0

BLP [� 0
BLP ] .
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Cette propriété n'est pas v éri�ée par les exécutions de (� HRU ; � I
HRU ) . En e�et, si l'on consi-

dère par exemple l'ensem ble mD in tro duit précédemmen t, nous a v ons o3 ,! OS
Exec(� HRU ;� I

HRU )

Bob (car Alice p eut lire o3 et écrire dans o1 qui est accessible en lecture par Bob) mais nous

n'a v ons pas o3  OS
P0

HRU [mD ] Bob. De manière similaire, nous a v ons Bob ,! SO
Exec(� HRU ;� I

HRU )
o4

(car Bob p eut écrire dans o2 et Charlie p eut lire o2 et écrire dans o4 ) mais nous n'a v ons

pas Bob  SO
P0

HRU [mD ] o4 . Il est toutefois p ossible de caractériser les paramètres de sécurité

de la p olitique HR U p our lesquels la propriété de correction est v éri�ée.

Lemme D.9

1. Exec(� HRU ; � I
HRU ) est c omplet et c orr e ct p our  OS

P0
HRU [mD ] ssi :

8s1; s2 2 S 8o1; o2 2 O
f (s1; o1; read ); (s1; o2; write ); (s2; o2; read )g � mD ) (s2; o1; read ) 2 mD

2. Exec(� HRU ; � I
HRU ) est c omplet et c orr e ct p our  SO

P0
HRU [mD ] ssi :

8s1; s2 2 S 8o1; o2 2 O
f (s1; o1; write ); (s2; o1; read ); (s2; o2; write )g � mD ) (s1; o2; write ) 2 mD

Détection de �ots �illégaux�

Puisque les exécutions de (� HRU ; � I
HRU ) ne son t pas correctes p our les p olitiques de

�ots  OS
P0

HRU [� 0
HRU ] et  SO

P0
HRU [� 0

HRU ] , nous utilisons main tenan t le mécanisme de détection

de �ots dé�ni dans la section D.3.2 a�n que le système lèv e une alerte dès qu'il détecte un

�ot ne resp ectan t pas les p olitiques  OS
P0

HRU [� 0
HRU ] et  SO

P0
HRU [� 0

HRU ] . Ici ces deux p olitiques

de �ots son t exprimées en asso cian t un ob jet os à c haque sujet s. Plus formellemen t, le

mécanisme de détection de �ots est obten u en considéran t :

� l'ensem ble mD comme paramètre de sécurité � ,

� l'ensem ble � j 
 HRU
comme ensem ble d'états observ ables E ,

� l'ensem ble Exec(� HRU ; � I
HRU ) , où � I

HRU � f � 2 � j �( � ) = ;g , comme ensem ble

de séquences d'états observ ables,

� la relation :

 OO=

(
o1 ,! OO o2 j (o1 2 O ^ o2 = os 2 O S ^ o1  OS

P0
HRU [� 0

HRU ] s)

_ (o1 = os 2 O S ^ o2 2 O ^ s  SO
P0

HRU [� 0
HRU ] o2)

)

comme p olitique de �ots  OO
.

Les prop ositions D.8, D.10 et 2.1, nous garan tissen t alors que les états d'alerte son t exac-

temen t les états issus de séquences engendran t un �ot ne resp ectan t pas les p olitiques

 OS
P0

HRU [� 0
HRU ] et  SO

P0
HRU [� 0

HRU ] .

P ar exemple, considérons à nouv eau le mo dèle HR U in tro duit précédemmen t. La p o-

litique de con trôle d'accès induit la p olitique de con�den tialité et d'in tégrité suiv an te,

exprimée par des relations de �ots en tre ob jets :

� HRU =

8
<

:

(f o1; o3; oA g; o1) ( f o1; o2; oB ; g; o2) ( f o2; oC g; o2)
(f o3g; o3) ( f o2; o4; ocg; o4) ( f o1; o3; oA g; oA )
(f o1; o2; oB g; oB ) ( f o2; oC g; oC )g

9
=

;
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où oA , oB et oC son t les ob jets resp ectiv emen t asso ciés aux sujets Alice, Bob et Charlie.

Considérons la séquence d'états (� 1; � 2; � 3; � 4) telle que � 1 est un état don t l'ensem ble des

accès couran ts est vide, � 2 est obten u en a joutan t un accès en lecture sur o3 p our Alice, � 3

en a joutan t un accès en écriture sur o1 p our Alice, et � 4 en a joutan t un accès en lecture

sur o1 p our Bob. Aucun des états � 1 , � 2 et � 3 n'est un état d'alerte, mais nous a v ons :

TR
� 4

(oB ) \ TW
� 4

(oB )
= f (f o1; o3; o3g; o1); (f o3g; o3); f o1; o3; oA g; oA )g \ f (f o1; o2; oB g; oB )g = ;

et donc � 4 est un état d'alerte ce qui corresp ond bien au fait que Bob accède au con ten u

de l'ob jet o3 alors que la p olitique de con�den tialité ne l'y autorise pas.


