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Introduction - Motivations

@ Deétecter automatiquement des erreurs dans la spécification
» permet d’éviter d’essayer de prouver des propriétés fausses

@ Deétecter automatiquement des erreurs dans I'implantation
» permet de trouver des bugs plus t6t dans la vie du logiciel

@ Mise en ceuvre sur une politique de contréle d’acces multi-niveaux

@ Utilisation de I'outil FoCalLTest de I'atelier FoCalL
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-
FoCalTest - Test de propriétés (1)

@ Test de propriétés :
> propriété PR implantation

> propriété = créer/soumettre des jeux de test
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-
FoCalTest - Test de propriétés (2)

@ Propriétés de la forme :

-~

Précondition Conclusion

A, et B; : appels de fonctions

@ Procédure de test :
> jeu de test potentiel = valuation des X;
» A; sont évaluées a true = jeu de test valide
» évaluationde B; V - .-V By = verdict du test
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FoCalTest - Propriétés testées

@ Ensemble des formules :

VXieTi--- Xne€Th, oy = - = ap=
(AJV-- - VALY A A (AP V- v AT Y

avec
ar=aValaNal|A

@ Propriété réécrite en un ensemble de propriétés élémentaires :

» testées séparément

» conjonction propriétés
élémentaires
=
propriété initiale

propriété sous test
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FoCalLTest - Synthése des jeux de tests

@ Génération aléatoire :
» valeurs des X; générées aléatoirement

» jeu de test gardé si précondition validée

@ Approche par contraintes :
» programme FoCal traduit en contraintes

» 1 solution du systéme = 1 jeu de test valide
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Controle d’accés

Utilisateurs Objets

O O
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Controle d’acces

Utilisateurs Objets

Moniteur de référence
Q<—>[Contr6le d’accés}—»@
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Controle d’acces

3 Objets
Utilisateurs Moniteur de référence :
Q<—>[Contréle d’accéS]‘—’O

@ Un systeme de contrble d’acces repose sur deux concepts
principaux :
» La politique de contrdle d’acces

» Le moniteur de référence
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Controle d’acces multi-niveaux

Basé sur un treillis de niveaux de sécurité (Top Secret > Classifié . . .)

Chaque sujet et objet est associé a un niveau de sécurité
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Controle d’acces multi-niveaux

Basé sur un treillis de niveaux de sécurité (Top Secret > Classifié . . .)

Chaque sujet et objet est associé a un niveau de sécurité

No read up : un sujet autorisé au niveau Classifié ne peut pas lire un
objet Top Secret
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Controle d’acces multi-niveaux

Basé sur un treillis de niveaux de sécurité (Top Secret > Classifié . . .)

Chaque sujet et objet est associé a un niveau de sécurité

Propriété (MAC)
VseS VYoeO (s,o,read) € m= fy(0) < f5(8) J
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Controle d’acces multi-niveaux

Basé sur un treillis de niveaux de sécurité (Top Secret > Classifié . . .)

Chaque sujet et objet est associé a un niveau de sécurité

Propriété (MAC)

VseS VYoeO (s,o,read) € m= fy(0) < f5(8)

No write down : un sujet ne peut pas écrire de I'information Top Secret
dans un objet Classifié
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Controle d’acces multi-niveaux

Basé sur un treillis de niveaux de sécurité (Top Secret > Classifié . . .)

Chaque sujet et objet est associé a un niveau de sécurité

Propriété (MAC)

VseS VYoeO (s,o,read) € m= fy(0) < f5(8)

Propriété (MAC*)

VseS Voi,00 € O
(s,01,read) € mA (s, 0z, write) € m = f,(01) = f5(02)
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e —
Politique de flots (1)

@ Spécification des flots d’information autorisés
@ Correction de la politique de confidentialité vis-a-vis des flots

Propriété

Vo = (m,fs,f,) € X V01,00 € O
(MAC(c) A MAC*(0) A 01 =99 05) = f(01) < fr(02)
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-
Politique de flots (2)

04 _)goo 02
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Erreur dans la spécification (1)

@ Définition de la propriété MAC* selon McLean

Propriété (MAC* McLean)

Vs e SVoi,0 € O
((s,01,read) € mA (s, 00, write) € m) = —(f,(02) < fp(01))
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Erreur dans la spécification (1)

@ Définition de la propriété MAC* selon McLean

Propriété (MAC* original)

Vs e S Voi,00 € O
((s,01,read) € mA (s, 02, write) € m) = f,(01) < fp(02)
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Erreur dans la spécification (1)

@ Définition de la propriété MAC* selon McLean

Propriété (MAC* original)

Vs e S Voi,00 € O
((s,01,read) € mA (s, 02, write) € m) = f,(01) < fp(02)

» Dans un ordre partiel a < b+ —(b < a)
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Erreur dans la spécification (2)
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Erreur dans I'implantation

@ Introduction d’erreurs dans le moniteur de référence (fonction de
transition)

@ Correction de la fonction de transition vis-a-vis de la politique :
une transition a partir d’'un état sir mene a un état sir

» Erreur dans la fonction de transition = état non-s(r atteignable
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Contexte de test

@ 3 sujets et 3 objets
@ Modes d’accés considérés : lecture et écriture

o Treillis fixé

@ Traduction sous forme de fonctions des propriétés MAC et MAC*
» MAC — mac_fun

» MAC*(McLean) — mac_star_fun
» MAC*(correcte) — mac_star_fun_correct

Remarque : peut étre fait automatiquement
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Test de la spécification

@ Spécification testée :
Propriété

Vo = (m,fs,f,) € X V01,00 € O
(MAC(c) A MAC*(0) A 01 =99 05) = f(01) < f5(02)

@ 2 implantations :

» YVoeX Voy1,00€ 0
(mac_fun(o) Amac_star_fun(o) A flow(o, 01,02)) =
fo(01) = fo(02)

» Voek
(mac_fun(o) Amac_star_fun(o)) = all_flows_correct(o)

Journée SSURF 7 Novembre 2008

Matthieu Carlier Catherine Dubois , Lionel Habib Mathieu Jaume, ENSIIE / UPMC 15/20



Test de la spécification - Résultats

@ Reésultats implantation 1 :

Nombre de jeux de test valides : 5000
Nombre de flots « transversaux » : 71 %
Nombre de flots descendants : 0,8 %
Exécution : 75 sec

v

v

v

v

@ Résultats implantation 2 :

Nombre de jeux de test valides : 5000

Nombre de flots « transversaux » : 1 %
Nombre de flots descendants : 0,04 %
Exécution : 3 sec
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v
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Test mutationnel

@ Mutant : programme ou 'on a changé 1 instruction
@ Mutant par rapport a un jeu de test :

» comportement différent a 'original : mutant tué

@ But:

» évaluer la qualité d’un ensemble de jeu de test
» nombre de tué / nombre total de mutants
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Test de I'implantation

Propriété testée :

VoeX VReR
(mac_fun(o) Amac_star_fun _correct(o)) =

( mac_fun(snd(r¢(R, c))) A )

mac_star_fun_correct(snd(r¢(R,0)))

Mutants considérés:a<b —b <a
Mutant tué si propriété non vérifiee
Création de 3 mutants

Exécution d'un méme jeu de test sur les 3 mutants
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Test de I'implantation : Résultats

@ Geénération de 10 000 jeux de test par mutant

@ Tous les mutants sont tués :
» mutant 1 :1 %o tué
» mutant 2 : 2 %o tué
» mutant 3 : 39 %. tué
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Conclusion - Travaux futurs

@ Erreurs dans la spécification et I'implantation automatiquement
détectées

o Différentes approches dans I'écriture d’'une propriété mene a des
résultats différents

@ Transformation automatique des prédicats (MAC et MAC*)
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