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Le contrbdle d’acces

Définition

Le contrble d’acces est n'importe quel mécanisme par lequel un systeme
autorise ou interdit le droit a des entités actives (sujets) d’accéder a des
entités passives (objets), ou d’effectuer des opérations.
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Le contrble d’acces est n'importe quel mécanisme par lequel un systeme
autorise ou interdit le droit a des entités actives (sujets) d’accéder a des
entités passives (objets), ou d’effectuer des opérations.

@ Régir les acces dans un systéme d’'information
Définir une politique de sécurité (i.e. spécifier quels sont les états du
systeme qui satisfont la politique de contrdle d’acces considérée).
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Le contrbdle d’acces

Définition

Le contrble d’acces est n'importe quel mécanisme par lequel un systeme
autorise ou interdit le droit a des entités actives (sujets) d’accéder a des
entités passives (objets), ou d’effectuer des opérations.

@ Régir les acces dans un systéme d’'information
Définir une politique de sécurité (i.e. spécifier quels sont les états du
systeme qui satisfont la politique de contrdle d’acces considérée).

@ Gérer les acces dans un systéme d’'information
Définir un moniteur de référence permettant de mettre en application la
politique (i.e. un programme qui autorise ou refuse les accés demandés
par les sujets sur les objets).
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-
Objectifs

Objectif a “long” terme : Développement formel d’'une bibliothéque implantant
des politiques de contrdle d’acces
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-
Objectifs

Objectif a “long” terme : Développement formel d’'une bibliothéque implantant
des politiques de contrdle d’acces

@ Formaliser la politique, Mécaniser la formalisation

@ Modifier une partie de la spécification ? Faciliter la réutilisation
Travailler dans un cadre générique
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Objectifs

Objectif a “long” terme : Développement formel d’'une bibliothéque implantant
des politiques de contrdle d’acces

@ Formaliser la politique, Mécaniser la formalisation

@ Modifier une partie de la spécification ? Faciliter la réutilisation
Travailler dans un cadre générique
@ Algébre des modéles de contrble d’accés de McLean.

» trop contraignante : le paramétre de sécurité n'est pas forcément
un treillis de niveaux de sécurité (ex : Muraille de Chine, RBAC, ...)

» pas assez expressive (comparaison de politiques et
d’'implantations)
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-
Objectifs

Objectif a “long” terme : Développement formel d’'une bibliothéque implantant
des politiques de contrdle d’acces

@ Formaliser la politique, Mécaniser la formalisation

@ Modifier une partie de la spécification ? Faciliter la réutilisation
Travailler dans un cadre générique

@ Algébre des modéles de contrble d’accés de McLean.

» trop contraignante : le paramétre de sécurité n'est pas forcément
un treillis de niveaux de sécurité (ex : Muraille de Chine, RBAC, ...)

» pas assez expressive (comparaison de politiques et
d’'implantations)

@ Définition d’'un cadre sémantique générique permettant de spécifier,
d’'implanter et de comparer des modéles de contréle d’acces.
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-
Politique de contrdle d’acceés

Régir les accés dans un systeme d'information

Définition
P[p] = (S,0,A,%,Q) J

@ S et O : Ensembles de sujets et d'objets.
@ A : Ensemble de modes d'acces (lecture, écriture, ...)

@ p: Parametres de sécurité (treillis de niveau de sécurité, classes de
conflit d'intérét, ...)

@ Y : Ensemble d'états du systéme sur lequel la politique de sécurité est
mise en oeuvre.

@ Q : Prédicat de sécurité que doivent vérifier les états slrs du systéme.
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_________________________________
Etats

Etatoc € ¥ :

@ T(o) : fonctions de sécurité, qui associent aux sujets et objets des
informations construites a partir des parameétres de sécurité p.

@ A(0) € p(A) : ensemble d’accés courants, qui décrit tous les accés en
cours. Un acces est généralement vu comme un triplet (sujet, objet,
mode d’acces) ... mais d’'autres choix sont possibles.
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_________________________________
Etats

Etatoc € ¥ :

@ T(o) : fonctions de sécurité, qui associent aux sujets et objets des
informations construites a partir des parameétres de sécurité p.

@ A(0) € p(A) : ensemble d’accés courants, qui décrit tous les accés en
cours. Un acces est généralement vu comme un triplet (sujet, objet,
mode d’acces) ... mais d’'autres choix sont possibles.

@ Observateur d'état

W(o) : ensembles d’accés que I'on peut ajouter aux accés courants de
o tout en préservant la politique.

_ [ ACp(A)| Vo' ex
W(o) = { (T(0') = T(o) AN0") = N(o) UA) = Q(o”) }
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Politiques compactes

Plp] = (S, 0, A, L, Q) est compacte ssi supprimer des acces courants a un
état sOr préserve la polique.

Vo1 € X Q(O’l) = (VO’Q ex (/\(0'2) - /\(0'1) A\ T(O’l) = T(O’z)) = Q(Uz))
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Politiques compactes

Plp] = (S, 0, A, X, Q) est compacte ssi supprimer des accés courants a un
état sOr préserve la polique.

Vo1 € X Q(O’l) = (VO’Q ex (/\(0’2) - /\(0’1) A\ T(O’l) = T(O’z)) = Q(Uz))

Exemple de politique non compacte : un sujet ne peut accéder a une
ressource d’'un autre domaine que le sien uniquement si toutes les
ressources de son domaine sont déja accédées.
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-
Exemples de politiques

PactpacL] = (S, O, A, EacL; QacL)

Politique discrétionnaire

Peip[pLr] = (S, O, A, Xaip, Q8Lr)

Politique de Bell et LaPadula

PRBLP [pRBLP] - (Sv Oa A7 zRBLP ’ QRBLP)

Interprétation a base de réles de la Politique de Bell et LaPadula
PRBAC [pRBAC] = (Sa Ov -A; ZRBAC ’ QRBAC)

Politique a base de roles

Pew [pew] = (S, 0, A, Xew, Qcw)

Politiqgue de la muraille de Chine

Prew [prew] = (S, 0, A, Xicw, Qiew)

Interprétation a base de treillis de la Politique de la muraille de Chine
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-
Exemples de politiques

PactpacL] = (S, O, A, EacL; QacL)

Politique discrétionnaire

Peip[pLr] = (S, O, A, Xaip, Q8Lr)

Politique de Bell et LaPadula

PRBLP [pRBLP] - (Sv Oa A7 zRBLP ’ QRBLP)

Interprétation a base de réles de la Politique de Bell et LaPadula
PRBAC [pRBAC] = (Sa 07 -A; ZRBAC ’ QRBAC)

Politique a base de roles

Pew [pew] = (S, 0, A, Xew, Qcw)

Politiqgue de la muraille de Chine

Prew [prew] = (S, 0, A, Xicw, Qiew)

Interprétation a base de treillis de la Politique de la muraille de Chine

Proposition.  Paci[pacL], PseLe[peLr], Pree [prece] Preac[preac], Pew [pcw] et
PLcw [pLcw] Sont des politiques compactes.
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Requétes

Gérer les acces dans un systeme d’'information

Décrire I'implantation de politiques de contréle d'acces
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Requétes

Gérer les acces dans un systeme d’'information

Décrire I'implantation de politiques de contréle d'acces
R :Ensemble de requétes.

Exemples :
@ Requétes sur les accés : modification de A(o)

{(+,s,0,read), (+,s,0,write), (—,s,o,read), (—,s,0,write)}

@ Requétes administratives : modification de T(o)
Ajout d’'un réle, changement d’'un niveau se sécurité, ...
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Sémantique des requétes

Etant donné une politique P[], la sémantique des requétes est définie par

@ une relation :
IRl CR x X

Exemple : ((+,s,o0,read),o) € [R]y < (s,0,read) € A(0)

Comparaison de modeles de contréle d’acces SSUREF, 25/09/07

Mathieu Jaume, LIP6 9/19



Sémantique des requétes

Etant donné une politique P[], la sémantique des requétes est définie par

@ une relation :
IRl CR x X

Exemple : ((+,s,o0,read),o) € [R]y < (s,0,read) € A(0)

@ un partitionnement des requétes : R = R® UR® URD
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Sémantique des requétes

Etant donné une politique P[], la sémantique des requétes est définie par

@ une relation :
IRl CR x X

Exemple : ((+,s,o0,read),o) € [R]y < (s,0,read) € A(0)
@ un partitionnement des requétes : R = R® UR® URD
Exemples

» ((+,s,0,read),o) € R® pour Pgip[psLp] €t Pew[pcw]
» “Requéte d’'ajout d’un rdle a un sujet” € R® pour Preac [preac]
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Modele de contrble d’acces

Definition
M[p] = (P[p], [R]s) J

@ Plp] =(S,0,A4,%,Q) : Politique de sécurité.
@ R : Ensemble de requétes.

@ [R]s : Sémantique des requétes.
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Implantations

@ Une implantation d’'un modele est une paire (7, %) :

T:RXYL—-DxX 2, CX
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Implantations

@ Une implantation d’'un modele est une paire (7, %) :

T:RXYL—-DxX 2, CX

Propriétés sur les implantations
@ Correction par rapport a la politique de sécurité.
@ Correction par rapport a la sémantique des requétes.

@ Correction par rapport a la partition des requétes.
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Implantations - Exemples

@ Modéle discrétionnaire Maci [pacL] F (TacL, ZPCH)
@ Modeéle de Bell et LaPadula MBLP [PBLP] = (TBLP; ZFLP)
@ Modeéle de la Muraille de Chine Mcw [pew] = (Tew, ZEW)

@ Modéle RBAC Mgegac[preac] - (Treac, ZRPAC)
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Comparaison d’'implantations

@ |l existe plusieurs implantations plus ou moins restrictives d’'une méme

politique.
VR Vo mo(R, o) = (no, o)
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Comparaison d’'implantations

@ |l existe plusieurs implantations plus ou moins restrictives d’'une méme
politique.
VR Vo mo(R, o) = (no, o)

@ Comparaison des implantations d’'une méme politique
IC I ssi:
» les états accessibles avec | le sont également avec I’,
» |’ permet de faire de “plus petits pas” que I.
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Comparaison de modéles

@ M;[p1] est plus “petit” que My [p,] si tout ce qui peut étre “fait” avec
M; [p1] peut I'étre également avec M |[p]
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Comparaison de modéles

@ M;[p1] est plus “petit” que My [p,] si tout ce qui peut étre “fait” avec
M; [p1] peut I'étre également avec M |[p]

Definition (Préordre sur les modeéles)

M [p,1] est plus restrictif que M [p,] ssi toute implantation correcte de M [p;]
peut étre simulée par une implantation correcte de M[p,] ... via une relation
de simulation qui satisfait de bonnes propriétés.
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Modeles réduits

Réduction d’'un modele
On regroupe les états “équivalents” ... J

On introduit une relation d’équivalence sur les états :
@ 01 =y 00 & W(o1) = W(o2)
@ 01 =W, 02 & Wy(o1) = Wy(02)
@ 01 =R o0& (VReR (01,R) € [R]s & (02,R) € [R]s)

Relation d’équivalence J

01 =, 02 & (01 =w 02 A 01 =, 02 A 01 =R 02)

Réduction/Concrétisation de modeéles, d’'implantations ..
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-
Comparaison de modéles

Probleme 1

Il existe beaucoup d’'implantations de Mj;[p;]. Comment limiter le nombre
d’'implantations a considérer ?
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Comparaison de modeles

Probleme 1

Il existe beaucoup d’'implantations de Mj;[p;]. Comment limiter le nombre
d’'implantations a considérer ?

Proposition 1

M [p1] est plus restrictif que M [p,] ssi on sait construire une relation de
simulation qui préserve les politiques (prédicats Q; et Q,) ainsi que la
sémantique des requétes.
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Comparaison de modeles

Probleme 1

Il existe beaucoup d’'implantations de Mj;[p;]. Comment limiter le nombre
d’'implantations a considérer ?

Proposition 1

M [p1] est plus restrictif que M [p,] ssi on sait construire une relation de
simulation qui préserve les politiques (prédicats Q; et Q,) ainsi que la
sémantique des requétes.

Proposition 2

M [p1] est plus restrictif que M [p;] ssi les implantations les “moins
restrictives” de M [p;1] peuvent étre simulées par des implantations de M[p,].
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-
Applications (1)

M [p1] Miz[p2] M [p2]
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-
Applications (2)

@ pp =f(p1) eton montre Vo1 dp>  My[p1] < Mz[p2]
Mew [pew] < Miew [prew] < Meie [pLew]
Mew [pew] < Maip[pLew]
Mgip [peLr] < MRaLp [preLr] < Mreac[preLr]
Mgip [peLr] < MRreac|preLp]

@ on montre ...
Magip [peLr] “Mcw [pew]
Mgeac [PRBAC] #Mg.p [PBLP]
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Conclusion, Travaux en cours, Travaux futurs ...

@ Cadre sémantique générique pour spécifier, implanter et comparer des
politiques de controle d'acces.

@ Outil pour mieux comprendre ces politiques
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Conclusion, Travaux en cours, Travaux futurs ...

@ Cadre sémantique générique pour spécifier, implanter et comparer des
politiques de controle d'acces.

@ Outil pour mieux comprendre ces politiques
@ Implantation avec I'atelier FOCAL
@ Comparaisons : Travaux parcellaires

» en terme de simulation

» en terme de puissance d’expression

» en terme de combinaisons de politiques
| S

Comparer < avec les “comparaisons” existantes
@ Composition de politiques de sécurité

Différentes manieres de composer des politiques, Recensement
Cadre pour exprimer formellement les compositions

Comparaison de modeles de contréle d’acces SSUREF, 25/09/07

Mathieu Jaume, LIP6 19/19



