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Formalisation

Formalisation dans un cadre sémantique développé dans I'équipe SPI
(M. Jaume, C. Morisset).

Cadre instancié pour décrire un modele de contrble d’acces a base de
roles (L. Habib).

Instanciation du cadre pour décrire un modele de contréle d’acces
discrétionnaire.
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Politiques discrétionnaires vs politiques obligatoires

@ Discrétionnaire :

» les droits d’acces sont laissés “a la discrétion” des utilisateurs
» les utilisateurs peuvent déléguer leurs droits

@ Obligatoire :

» les droits d’acces sont prédéfinis
» les utilisateurs ne peuvent pas gérer leurs droits d’acces
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ACL et Capabilities

@ ACL :

» information rattachée aux objets

» liste (sujet, mode d’acces)

@ Capabilities :

» information rattachée aux sujets
» liste (objet, mode d’acces)

Objets : {ssurf, focal_pas_a_pas, photos_de_vacances}

Sujets : {Diane, Florian}
Modes d'acces : {lecture, ecriture }

objet/sujet diane | florian
ssurf rw -
focal_pas_a_pas - -
photos_de_vacances w -
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ACL et Capabilities

ACL :
objet liste
ssurf [(Diane, ecriture); (Diane, lecture)]
focal_pas_a_pas [
photos_de_vacances [(Diane, ecriture)]
Capabilities :
sujet liste
Diane | [(ssurf, lecture); (ssurf, ecriture); (photos_de_vacances, ecriture)]
Florian I

Florian Brecht (UPMC) PPF LS / SSURF

25 Septembre 2007

5/26



Entités, Acces, Parametre de sécurité

Cadre Modéle discrétionnaire
S : Sujets utilisateurs

O : Objets fichiers

A : Modes d’'acces read, write
A=8x 0O x A:Acces

p : Parameétre de sécurité | vide
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Etats

Cadre

Les politiques de contrble d’acces s’appliquent sur des systemes vus
comme des machines abstraites a états.

@ Y : ensemble des états

» A: X — p(A): ensemble des accés courants d’un état
» T:X — SF:fonctions de sécurité d'un état

Modéle discrétionnaire
Y 4 : ensemble des états d’un modéle discrétionnaire.
0= (mv fd) :

® A(c) = m : ensemble des acces courants de o

® T(o) =14 : A — bool : indique si un acces est autorisé ou non
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Prédicat de Sécurité

Cadre

@ Q : prédicat caractérisant les états sdrs du systeme

Modele discrétionnaire

@ Qg : prédicat caractérisant la politique de sécurité du modele
discrétionnaire :

Propriété

Vae A acio)="fi(a)
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Requétes (Syntaxe)

Cadre

R : ensemble des requétes. En général, deux types de requétes sont
considérées :

® (+,5,0,x), (—,s,0,x)avecs e S,0cOetxc A

Modeéle discrétionnaire

Le méme ensemble de requétes est considéreé.
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Requétes (Sémantique)
Cadre

@ [R]s € R x X : sémantique des requétes
((+,s,0,X),0) € [R]x < (s,0,%x) € A(o)
((=,s,0,x),0) € [R]z < (s,0,X) & A(0)

@ R =RPUR®SUR? : partionnement des requétes

Modele discrétionnaire

Sémantique des requétes [R]x C R x X sur le méme modele et
partitionnement suivant :

R={ (+,5s,0,x) }U{ (-,s,0,X) }Uqﬂ/
RO RO RO
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Définitions
Cadre

Définition (Politique de contréle d’'acces)

Plp] = (S,0,A,%,Q)

Définition (Modele de contrdle d’acces)

Mp] = (Plp], [R]x)

Définition (Implantation)

(r,%)) avec X CXig
et T:RXYX —>DxX
et D = {yes,no}
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Fonction de transition

Modeéle discrétionnaire
Td (Rv (m? fd ))

( (yes, (m U {(Sv O,X)},fd))
si R =(+,s,0,x)
A fq((s,0,x))

(yes, (m \ {(S? O?X)}’fd ))

si R=(—,s,0,x)

L (no, (m,fy)) sinon
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Correction de la fonction de transition (1)

Modele discrétionnaire

Démonstration de sa correction vis-a-vis :
@ du prédicat de sécurité Qg
@ de la sémantique des requétes [R]sx

@ du partitionnement de I'ensemble des requétes
R =R®URCUR®

Proposition
Mal ] F (7a, %) J
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Implantation dans Focal

@ Réutilisation du cadre générique (C. Morisset)
@ Implantation du modéle discrétionnnaire

@ Reéalisation des preuves de correction de la fonction de transition
avec Zenon (démonstrateur automatique dans Focal)

@ Développement d’'un exemple

1500 lignes de code dont 400 lignes de preuve Zenon
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Structure du

programme

Réutilisation du Modéle général

policy

states

models

semantics_requests

policy.dis !

K

Modéle discrétionnaire

model_dis

ACL

policy-acl

model_acl

states_capabilities

policy_capabilities

model_capabilities
Capabilities

héritage

PPF LS / SSURF

paramétrisation
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Implantation de la fonction de transition

let tau(rl in r, st in self) =
if rlis_get(rl)
then
if !fd(al!create(r!get_s(rl),
riget.o(rl),
rlget_m(rl)))
then (d!yes, 'add(st, al!create(r!get_s(rl),
riget.o(rl),
rlget.m(rl))))
else (d!no, st)
else (% rlis_rel(rl) =)
(d'yes, !del(st, alcreate(r!get_s(rl),
rlget.o(rl),
rtgetm(rl))));
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Correction de la fonction de transition (2)

Théoreme de correction de la fonction de transition par rapport au
prédicat de sécurité :

Vo,0' e LVReRvVd €D (Qo)AT(R,0)=(d,d)) = Q(c)

theorem tau_secure:
all stl st2 in self,
all r1 in requests,
all d1 in decisions,
Itau(rl, stl) = (d1, st2)
—> lomega(stl)
—> lomega(st2)

proof:
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Preuve Zenon

Architecture de la preuve :

<1>1 assume rl in r
stl st2 in self
dl in d
H1: !'tau(rl, stl) = (di1, st2)
H2: lomega(stl)
prove !omega(st2)
<2>2 assume H3: rlis_get (rl)
prove !omega(st2)
<2>3 assume H4: rlis_rel (rl)
prove !omega(st2)

<2>f qed by rl!get_or_rel, <2>2, <2>3
<I>f qed;
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Correction de la fonction de transition (3)

Preuve de deux autres propriétés relatives a la fonction de transition
dans I'espece model dis :

theorem tau_r_correct_yes
all stl st2 in self,
all r1 in requests,
all d1 in decisions,
Itau(rl, stl) = (d1, st2)
—> d!equal(dl, d'yes)
—> Isem_req(rl, st2);

theorem tau_r_correct_no
all stl st2 in self,
all r1 in requests,
all dl1 in decisions,
ltau(rl, stl) = (di, st2)
—> d!equal(dl, d!no)
—> lequal(stl, st2);
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Exemple d’exécution
Code Focal :

(x Creation de |’'etat vide initial x)
let stl = c_.model.acl!create(c_set_of_access!vide);;

(x lere requete x)

let requete = c_.requests_gal!create(c_get_release!get,
c_subjects!diane,
c_objects!ssurf,
c_access_-mode!write);;

let reponse = c_model_acl!tau(#requete ,#stl);;

let d1 = #first(#el);;

let st2 = #scnd(#el);;

Trace d’'exécution :

exemple implantation ACL
acces courants: []
requete: < + , diane , ssurf
decision: yes

acces courants: [( diane

, write >

, ssurf , write );]
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Conclusion

@ Arbre de preuves Zenon
» permet d’expliciter I'implicite
» réutilisation de preuves

@ Reéduire la taille des preuves Zenon

@ Extension du modeéle discrétionnaire
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