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Sécurité et systemes critiques

Le développement de systémes est une activité complexe, et les
défauts résiduels sont fréquents dans les versions déployées ; mais pour
les systemes critiques certains défauts sont inacceptables

Aux plus hauts niveaux d’assurance, la certification de siireté ou de
sécurité recommande ou impose une validation formelle

Nous nous intéressons dans la suite a |'utilisation des méthodes
formelles (déductives) pour la sécurité

» Quelles différences avec la siireté de fonctionnement ?
» Quel est le niveau de confiance? Quelles sont les limites ?

» Comment améliorer le niveau d’'assurance?

E. Jaeger — 8 mars 2010 Méthodes formelles déductives et Sécurité 3/25



Pieges Raffinement Plongement Conclusions

Approches formelles

Les approches formelles permettent de mener des analyses
mathématiques des programmes, et plus généralement des systemes

» Le programme est-il cohérent ?
» Le programme termine-t-il toujours et sans erreurs?

> Le programme fait-il ce qu'il doit faire?

Les principes d'analyse sont justifiés en correction et/ou complétude
> Toutes les erreurs (d'un certain type) sont-elles détectées?

» Toutes les alertes correspondent-elles a une erreur?

Les méthodes formelles déductives permettent de prouver la
conformité d'une implémentation a une spécification ; ce sont les plus
utilisées en certification de sécurité (B, CoQ, FOCALIZE, etc.)
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Démarche de la these

Nous considérons le développement formel d'un systéme sécurisé
» ldentifier et illustrer les problemes qui peuvent se poser
» Comprendre les causes profondes

» Proposer des recommandations

L'analyse considere systématiquement les différentes étapes du cycle
de vie et les outils formels utilisés

Pour les illustrations, nous adoptons le point de vue d'un attaquant
cherchant a mettre en défaut un objectif de sécurité

» Développeur malicieux voulant faire certifier un systéme piégé

» Utilisateur voulant contourner la sécurité prouvée
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Malveillance et méthodes formelles

Un attaquant peut tenter d'abuser de différentes situations
Spécifications incohérentes ou insuffisantes
Mauvaise compréhension de la portée de la preuve (invariant)

Paradoxe du Raffinement

>
>

>

» Manipulations de types vides

» Difficultés a traduire certains concepts de sécurité (hash)
» Violation d’hypothéses explicites ou implicites (typage)
» Incohérences dans la théorie

» Erreurs dans les outils formels

Analyses partiellement applicables en siireté, mettant en évidence des
particularité en sécurité; des recommandations pour les développeurs
ou évaluateurs sont proposées pour limiter les risques
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Paradoxe du raffinement

Certains des pieges identifiés reposent sur le Paradoxe du Raffinement,
i.e. une mauvaise compréhension du raffinement conduisant a ne pas
envisager toutes les implémentations possibles

Exemple (Paradoxe du Raffinement en B)

» Combien de raffinements cette spécification admet-elle ?
MACHINE bool_choice
OPERATIONS b+« getbool = b:=T[|b:=_L
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Paradoxe du raffinement

Certains des pieges identifiés reposent sur le Paradoxe du Raffinement,
i.e. une mauvaise compréhension du raffinement conduisant a ne pas
envisager toutes les implémentations possibles

Exemple (Paradoxe du Raffinement en B)

» Combien de raffinements cette spécification admet-elle ?
MACHINE bool_choice
OPERATIONS b+« getbool = b:=T[|b:=_L

» Beaucoup, dont celle-ci
MACHINE covert channel
REFINES bool choice
VARIABLES secret
INVARIANT secrete N
OPERATIONS b« getbool = b:= (secret%2=0); secret:= secret/2
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Qu’est-ce que le raffinement ?

Nous cherchons a capturer la démarche de développement dans une
méthode formelle déductive, par exemple B, CoQ ou FOCALIZE, et
pas seulement a analyser le raffinement de B ou Z

Une relation de similitude entre des descriptions du systeme
» Spécification : abstraite, déclarative, non déterministe

» Implémentation : concrete, impérative, déterministe

Plusieurs constituants sous-jacents identifiés
» Data-refinement (changer la représentation des données)
» Choice-refinement (réduire le non-déterminisme)
» Completion-refinement (étendre le domaine de définition)

» Decomposition-refinement (décomposer en modules)
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Propriétés du raffinement

Quelques propriétes sont naturellement attendues de cette relation

» Préservation des bonnes propriétés (conformité par similitude)
tout en restant aveugle a certains aspects des descriptions

> Réflexivité, transitivité (nombre arbitraire d'étapes)

» Monotonie (développements modulaires)

Orientations retenues suite a cette analyse
> Les descriptions sont des relations (vision extensionnelle)
> Les différents constituants sont étudiés séparément
> Les parametres du raffinement sont explicités

Sur cette base, nous proposons une formalisation générique du
raffinement (mécanisée en C0Q)
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Une vision générique du raffinement

(Pa, ra)~(pc,rc)llp, IRl = Ip{pa}Spc A pa<i(rcolp)Clrora
> (pa,ra) et (pc, rc) sont des descriptions

» Ip et Ir sont des interprétations parametres

E. Jaeger — 8 mars 2010 Méthodes formelles déductives et Sécurité



Raffinement Plongement Conclusions

Analyse du raffinement

Cette formalisation permet quelques observations intéressantes
» Caractérisation des interprétations
» Impacts de la décomposition et conditions de monotonie
» Pré-ordre du raffinement vs cycle de développement
» Présentations alternatives de systémes standard (Ecc)
» Notion de raffinement partiel (Retrenchment)

En particulier concernant I'exploitation du Paradoxe du Raffinement
» Dépendances cachées via des interprétations non fonctionnelles
» Cela contredit I'intuition d'une réduction du non-déterminisme

» Non spécifique a B, reproductible en CoQ, FOCALIZE, etc.
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Maitrise de la théorie et des outils formels ?

Des incohérences dans la théorie, des erreurs dans les outils formels,
ou certaines options peuvent étre exploitées avec des effets désastreux

Exemple (Typage et preuve en B)

Si le typage supplémentaire n'est pas activé dans le prouveur, un
paradoxe existe
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Maitrise de la théorie et des outils formels ?

Des incohérences dans la théorie, des erreurs dans les outils formels,
ou certaines options peuvent étre exploitées avec des effets désastreux

Exemple (Typage et preuve en B)

Si le typage supplémentaire n'est pas activé dans le prouveur, un
paradoxe existe

Exemple (Traduction de CoQ vers OCAML)
> letrecw = S(w) est un valeur de N en OCAML mais pas en COQ

» La traduction de InductiveE :Set:= Cons: E— E n'est pas vide

» Inductive Empty := . est traduit par type empty = unit;
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Validation de la théorie et des outils

La validation d'une théorie ou d’outils est un probleme abstrait et
difficile, mais nécessaire : un paradoxe connu du développeur malicieux
mais pas de |I'évaluateur permet de faire certifier n’'importe quoi

Une approche par plongement profond permet de
» Valider la théorie (besoin de précision)
» Développer des outils certifiés, ici un prouveur
» Démontrer de nouveaux résultats (bonus)

Nous plongeons la logique du B telle quelle en CoQ; B est
fréquemment utilisé, notamment en sécurité, et bien documenté

A noter que d'autres plongements de B existent (Chartier,
Bodeveix-Filali-Mufioz, Colin-Mariano, Berkani—Dubois—Faivre—Fa/ampin)
avec des objectifs différents
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Notion de plongement profond

Prenons I'exemple des entiers naturels et du prédicats “étre pair”
Inductive N:Set £ 0:N|S:N—N

Inductive even:N— Prop £ evy:even0 | evs:V(n:N), even n— even S(S n)
S S S S
evy €V

N est une construction syntaxique et even un prédicat marquant des
éléments de N; le principe est le méme pour un plongement profond

» Structure syntaxique des propositions d'une logique

» Prédicat “étre prouvable” reproduisant les régles d’inférence et
marquant les propositions vraies
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Quelques constats sur le B-Book

Le plongement met en évidence quelques omissions ou problemes
» Syntaxe non respectée, définitions avec captures accidentelles
» Besoin de clarification de définitions pourtant formelles
» Théoremes du B-BOOK non prouvables

vV Ev—F=EyF, = EE=E, NFi=F,
VS CSHATICT,= 5 xT1CSxT,

Quelques corrections proposées, notamment pour les régles d'inférence

Plusieurs de ces points sont indétectables sans un plongement
profond, ce qui justifie I'effort (= 5 kLoCo0Q)
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Un prouveur prouvé

Le plongement permet de développer des outils certifiés, par exemple
ici un prouveur prouvé extractible en OCAML

» Une tactique est une fonction sur les séquents (syntaxiques) qui
émule I'application d'une regle d'inférence ou d'un théoreme
T(T,P)=[(T1, P1),-- -, (s, Pn)]

» Une tactique par régle d'inférence garantit la complétude

» Une preuve de correction par tactique garantit la correction
Fold, T(T,P)=TFP

Prouveur peu utilisable en I'état (peu d’automatisation, pas d'IHm),
éventuellement intégrable dans des environnements existants

A noter que le prédicat de prouvabilité définit aussi un langage des
termes de preuve B (permettant la certification)
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De nouveaux résultats pour le B

Les nouveaux résultats permettent le remplacement de sous-termes
équivalents dont les variables libres sont liées par le contexte

M Ey=E)
M [x<E]E=[x<B]E

LeEi=E

Ces résultats de congruence correspondent a de la normalisation forte ;
ils justifient le dépliage de définitions conditionnelles (division),
permettent une meilleure automatisation de la preuve, etc.

Applicabilité justifiée par I'isomorphisme de Curry-Howard

» Pas d’enrichissement de la logique de B

» La preuve en COQ du résultat est en fait un programme
fabriquant le terme de preuve B correspondant
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Preuve des résultats de congruence

Théorie des substitutions paralleles infinies (= 1.5 kLoC0Q en v3)
» Emulation des opérations, par exemple 1, T = [[M}]],T
» Composition [[my @, mp]] T = [[m1]]([[m2]] T)
» Quasi-induction sur M2 I—E
P(t) = (Vm, P([[m]]t) = Vie P([[me& (i—e)]]t)) =V m, P([[m]]t)
> Résultat sémantique TFp = (Vi, mi=iVvi\(TFp))=TF[[m]p
Cela rappelle les substitutions explicites. . .

Les résultats de congruence dérivent de la preuve par induction de
TFea=e =T lea=e=

Viim, V(0" i":N), m(n'+1,i")=(n+1,i") V("' +1,")\(TF e1=ey)) =
match t with

| Trm_of Prdp’ — T F[[m]|([i<el]p &[i<e]p’)

| Trm_of Expe’ — T+ [[m]]([i<e]e’=[i<e]e)

E. Jaeger — 8 mars 2010 Méthodes formelles déductives et Sécurité



Piéges Raffinement Plongement Conclusions

Mécanisation des langages

Analyses des représentations a la de Bruijn (=~ 25 kLoCo0Q)
» Représentations fonctionnelles émulant la notation naturelle
» Induction structurelle et induction sémantique
» Indices ou niveaux, gestion fine du contexte (calcul vs preuve)
» Adjonction de sortes ou de types aux identifiants de variables
Synthese sous la forme d'un A-calcul simplement typé sans contexte
TA2(P)[TeET et A2§(L,N)|AE,A)|AGA
=gl = [LEG 1=l Ll 1 et le—ple = [Ll]7 =5 L EI7 1
| —ph = l—gh=31I h—=%I'"Nk—%I" (confluence faible)

A noter aussi des discussions sur les représentations de I'application et
la substitution vue comme une opération composite
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@ Conclusions
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Conclusions “académiques”

L'utilisation des méthodes formelles déductives en sécurité ne donne
pas le méme niveau de confiance qu’en siireté

> |l reste possible de certifier des systemes piégés ou vulnérables
> Le systeme ne fait-il que ce qu'il doit faire?

» Des recommandations pour améliorer la confiance

L'étude du raffinement permet d’expliquer certains phénomeénes
contre-intuitifs ; elle constitue une présentation alternative, simple et
générique de problématiques complexes notamment en sécurité

La validation de théories formelles est faisable et utile; il est possible
d’optimiser I'investissement en réutilisant ces travaux pour

» Développer des outils formels certifiés

» Démontrer de nouveaux résultats

La thése propose aussi une analyse de problématiques de mécanisation
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Quelques perspectives

Intégration de différentes approches formelles et analyses (preuves,
dépendances, animations, etc.) dans un IDE

Poursuite des travaux sur le raffinement, avec I'introduction de la
notion de condensation ra~ rc[lp, Ir] £ rcolp Clgora et I'étude de la
propagation de certaines analyses (dépendance)

Poursuite de la validation du B (cohérence de la logique, raffinement
au premier ordre, role du type-checking, obligations de preuve)

Intégration du plongement de B en C0Q avec d’autres outils et
environnements

Poursuite des travaux sur la mécanisation des langages (identifiants
riches pour les variables, indices et niveaux de de Bruijn)
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Conclusions “métier”

Les méthodes formelles (déductives) sont nécessaires a la sécurité
» Elimination d'erreurs courantes et graves (débordements)
» Validation du bon fonctionnement (conformité)
» Analyse des politiques de sécurité, des protocoles

Mais elle ne sont pas suffisantes

Différents axes d’amélioration identifiés : faciliter la compréhension et
I'utilisation, promouvoir les approches combinées, valider les théories
et proposer des outils certifiés (ou certifiants)

Les méthodes formelles restent trop peu utilisées dans I'industrie —
leur mise en ceuvre est surtout justifiée par des exigences de
certification ; elles donnent pourtant tres tét des garanties de
correction et favorisent une maitrise réelle du systeme développé
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