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R
Systemes et Politiques

@ LTS (Labelled Transition System) (£, o, L, )

£ : ensemble d’états

&y C &€ : ensemble d’états initiaux

L : ensemble d’étiquettes

0 C &€ x L x & :relation de transition

v vy VvYy

@ Appliquer une politique & un systéme : restreindre la relation de
transition.

» Politique : spécifiée par une relation R C Pré x £x Post
* (P1,7, P2) € R : la transition d’étiquette ~ est autorisée par la
politique ssi elle est effectuée a partir d’'un état vérifiant P; et conduit
a un état vérifiant P,
» Systéme restreint par une politique : on conserve dans la
relation de transition § uniquement les éléments (e, ~, €2)
autorisés par la politique
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Systémes et Politiques : Approche logique

@ Spécification de 'ensemble des états (i.e. des environnements)

» Les états sont décrits par une spécification (signature + théorie).
» Un état est un modéle de la spécification.

@ Propriétés sur les états

» Les propriétés sur les états sont exprimées par un ensemble de
formules sur la signature de la spécification.

» Les états qui vérifient ces propriétés sont des modeles de cet
ensemble de formules.
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Signatures - Spécifications

@ Signature : ¥ =( S, F,P)

» S :ensemble de sortes
» F :ensemble de symboles de fonctions
» P :ensemble de symboles de prédicats

@ Spécification : SP = (X, T)

» ¥ =(S8,F,P): Signature

» T : Théorie (ensemble de >-formules)
@ Exemple. Y g p = (SpLp, FBLP. PBLP)

read :— A
rite 1 A inf : L, L
Sar = {S.0.A L} Far=4 (o] 7’B“"{'m:S’cM}
fo:0O— L

SPgp = (XBLp, TaLp) OU Tp p est une théorie exprimant que (L, inf) est
un treillis.
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Algebres
@ Y-Algébre A :
» Pour chaque sorte s € S, A® est le domaine d’'interprétation de s
» Pour chaque symbole de fonction f : s¢,...,8,— s € F, f4 estune
fonction de AS' x ... x AS dans AS
» Pour chaque symbole de prédicat p: sq,...,5, € P,

pag C A x ... x AS,
Algs : Y-Algebres
@ Algébres basées sur les constantes :

» les domaines d’interprétations correspondent aux constantes de la
signature
» chaque constante est interprétée par elle-méme

@ Algs, : X-Algébres basées sur les constantes.
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Etats

@ Une Xx-algébre A est un modéle d'une spécification SP = (X, T) ssi A
est modéle de toutes les formules de T.

@ Envgp : états décrits par une spécification SP = (X, T)
» Y -algebres basées sur les constantes qui sont modeles de SP
@ Extension d’une spécification par un ensemble de constantes

» SP[C] = (£[C].T)
» Y[C]=(S,FUC,P)

Permet de prendre en compte les constantes d’'un domaine particulier
dans le domaine d'interprétation (Alice, Bob, ...).
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R
Requétes, Décisions

@ Une politique spécifie quelles décisions sont prises lorsque des requétes
sont soumises au systéme.
» Les étiquettes du systeme sont des couples (requéte,décision)
@ Evénements
» Signature : ¥ =( S, F,P)
» Y e, = ({Query, Decision} US , Fg, U F, )
Le co-domaine des symboles de Fg, est dans { Query, Decision}.
> Requétes : Og, = T2
> Décisions : Dg, = T2e0son
» Evénements : Lr, = Of, x Dgy

@ Exemple. ZBLP {Q,D} US gLp, F BLP U FaLp, D)

FBLP ask : S,0,A— Q, permit :— D,
| release: S,0,A— Q, deny:— D
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Frames — Systémes

@ Frame : § = (SP,Xg))

» SP = (X, T) : spécification
~ états : Envy = Envgp
» Y g, :signature des évenements
~ étiquettes : Lz = TSE"Ve’y x Tgectsion

@ Systéme : G = (F, Ax, )

> §=(SP,Zev) (SP = (Z,T))
» Ax : ensemble de X-formules exprimant les contraintes sur les
états initiaux Envy={ecénvy | e Ax}

» 5 CEnvy x Lz x Envg : relation de transition
(&) : états accessibles

@ LTS : (énvg, Envy, L5, 0)
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Exemple : Systeme BLP

® Gpip = (§bLP, AXBLP, 0BLP)

> JaLp = (SPap[Subj, Obj], ¥ £F)
* Subj : ensemble de noms de sujets (constantes de sorte S)
* Obj : ensemble de noms d’objets (constantes de sorte O)

» Axg p : quelconque (selon le domaine d’application considéré)
» 0p p définie comme une fonction de transition :

dsLr(e, (ask(s, 0, a), permit)) = €ims,o,a)]
opLp(e, (release(s, o, ) permit)) = €-m(s,o,a)]
dsLp(e, (d, deny)) =
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Politiques

@ Politique : p = (F, Rules)

> §=(SP, X&) (SP = (%, T))
» Rules C For(X) x Lz x For(X)

@ Approche par régles : V(Vpre, 7. Ypost) € Rules  thpost = T
@ Approche par propriétés : V(vUpe, v, Upost) € RUlES  tpre = T
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Politiques : Propriétés

@ o est décidable : V(\pre, V. Vpost) € Rules, Ve € Envg, € |= pre et
e |= 1post SONt décidables.

@ o est non contradictoire : Y/(Ypre, v, Vpost) € Rules, {T, Vpre} €t {T, Ypost}
sont non contradictoires.

@ o est totale a gauche :Vq € Qp, T =V, Pre(q) ¥
Pre(q) = {tpre € For(X) | 3(d, vpost) (Ypre, (G, d), Ypost) € Rules}

@ pesttotale adroite :Vq € Qry T =V e post(q) ¥
Post(q) = {tpost € For(X) | 3(d; Ypre) (tpre; (: d), post) € Rules}

@ o est déterministe : Vq € Qg, Vi £ ' € Pre(q) {T,v,¢'} E L

@ (o est fortement totale : p est totale a gauche et Vg € Qf,

Vip € Pre(q) T =V ycpost, (q) ¥’
Posty(q) = {tpost € For(X) | 3d (¥, (q, d), Vpost) € Rules}
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Exemple : Politique BLP — Approche “regles”

® of p = (SoLp, Rulesg p)

(1, (ask(s, o, read), permit), T) € Rulest,
(=1, (ask(s, o, read), deny), T) € Rules§, »

Py = inf(f,(0), fs(s8)) A [Vo' m(s, o, write) = inf(f,(0), fo(0'))]

(o, (ask(s, o, write), permit), T) € RulesE, ,
(—2, (ask(s, o, write), deny), T) € Rules§ »

o =VY0' m(s, 0, read) = inf(f,(0'), f,(0))

(3, (release(s, o, a), permit), T) € Rules§, »
(¢, (release(s, o, a), deny), T) € Rules§, p

1/13 = m(Sv o, a)
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Exemple : Politique BLP - Approche “propriétés”

@ Confidentialité : “no-read-up”

Yumac = V0,8 m(s, o, read) = inf(f,(0), fs(s))

@ Confinement : “no-write-down”

Ymac- = V01, 02,8 (M(s, 01, read) A m(s, oz, write)) = inf(f,(01), fo(02))

® 0bip = (SoLp, Rules p)

(T, (q, permit), Ymac A buac+) € Rulesg; p
(T, (q, deny), ~mac V ~tmac+) € Rulesgp
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Appliquer une politique sur un systeme

la politique le systéeme
. = (F,, Rules) 6 = (s, Ax, )

A | § (ng 9 )
PRI 5, = (5P, x2,) |°"| §s = (SPs, T8,)
SPy, = (vaTp) SPs = (Xe,Ts)

@ Condition d’application : §s >~ §,

F6 = Fp © Tes DL NLE DX AT 2T,

@ Systéme restreint par une politique : S|, = (Fs, Ax,d,,)

> (e,v,€)ed,ssi(en,¢e)edet
* v € Lss\L5, 0U
* Y S ﬁsp et |I eXISte ('lbpre7 Y5 wpost) S Ru/es tq e ': 'lz)p{e et el ': wpos[
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Propriétés garanties par une politique sur un systeme

@ Le systeme G = (F, Ax,0) (§ = (SP, Xk, ) et SP = (X, T)) est correct vis
a vis d'une propriété Q exprimée par un ensemble de X -formules ssi :

Vecénv; ecl(G)=elEQ

@ Prop. Si:

» Vecé&nvy e =Qet
» V(e,v,€)edeEQ=¢€eEQ

alors & est correct vis a vis de Q.
@ Application.
> 6BLP|WELP et GBLplngP SOI’]t COI’I’eC’[S pOur {wMAC7 ¢MAC*}
> T(Sppipn,) = r(GBLngLP)

R
BLP
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Spécifications génériques

@ Définir une spécification générique permettant de caractériser un
ensemble de propriétés.

@ Pour montrer qu’un systéme garantit une propriété, on construit un
morphisme entre les environnements accessibles de ce systéme et les
environnements de la sécification générique.

@ Intérét : une méme spécification pour plusieurs systémes différents

» Exemple. BLP et CW garantissent des propriétés de flots
d’information.
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Morphisme de signature - Correspondance d’algebre

@ Y =(51,F1,P1) et o = (S2, F2, P2)
@ Morphisme de signature ¢ = (ps, or)
» s fonction (totale ou partielle) de Sy dans Sz
» ¢z fonction (totale ou partielle) de F; dans 7> telle que :

VS1,...,80,8 € Dom(ps) Vf:S1,...,8,+— 8 € Dom(pr)
0r(f) : os(81),...,ps(sn) — @s(S) € Fa

@ Correspondance d’algébres : o = (¢, —)
» ¢ : morphisme de signature
» —C For(Xq) x For(Xz) tq ¥(¢1,12) €—, FVar(y1) = FVar(y»).
» Relation induite : (¢) C Algs, x Algs, :

Y(1,42) € Yo : FVar(y) — A )

(A1, A2) € (p) & ( [¥1] 4 (o) = true = [2] 4 (@ o o) = true
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Exemple : Spécification de Propriétés de flots (1)

@ SPriow = (Xrow, TrLow)

> Yriow = (Srrow, Frow, PrLow)

* Srow = {Actor, Information}

* Frrow quelcongue

* Priow O { Get : Actor, Information, Put : Actor, Information, }
= | Moveto : Information, Information
» Trow =
MoveTo(o, 0)
MoveTo(o, 0)
Get(s,0)
Put(s,0’)
MoveTo(o, 0")

Get(s,0) APut(s,0')
MoveTo(o,0') A Get(s, 0')
MoveTo(o, 0') A Put(s, 0)

=
=
=
MoveTo(o, 0') AN MoveTo(0',0") =
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Exemple : Spécification de Propriétés de flots (2)

@ On peut compléter Pgow avec :

» Eligible : Actor, Information
* Confidentialité : ¢conr = Gel(s, 0) = Eligible(s, 0)
» Trustworthy : Actor, Information
* Intégrité : vy = Put(s, 0) = Trustworthy(s, 0)
» Gflow : Information, Information
* Confinement : v, = MoveTo(o, 0') = Gflow(o, 0")
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Propriétés de flots d’'un systeme

@ Systeme G = (F, Ax, ) (&= (X, T)
@ Construction d’'un morphisme de signature

> ps

» Friow = {f:81,---,8n— s € Fx | ps(8) € SrLow}

» ¢ estlidentité
@ Définition d’une correspondance ¢ = (¢, —)

@ Le systeme garantit une propriété ¢ € For(Xrow) SSi :

Ve € [(G) Ve € Envep,,,, (6,€) € () =€ E o
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Propriétés de flots du systeme 5, ,

@ Morphisme de signature

. os(s) = Information si s = 0O
PS\S) =9 Actor sis=38S

@ Correspondance ¢ = (¢, —)

o { (m(s, o, read), Get(s, 0)), (m(s, o, write), Put(s, 0)), }
a (o (inf(fo(

(inf(f5(0), f5s(8)), Eligible(s, 0)), (inf(f,(0),f,(0")), Gflow(o, 0'))

@ BLP garantit la confidentialité et le confinement ) = ¢onr A WYingo

Ve e r(6|KJBLP) ve' e gnVSIPFLOW (e7 e/) € <[§> =€ ': w
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Conclusion - Travaux futurs

@ Cadre permettant de prendre en compte une politique et son
environnement

@ Cadre permettant de spécifier une politique par des régles ou par des
propriétés (flots, ...)

~ Etudier les liens entre approches par regles et approches par propriétés
(transformations, équivalences, ...)

~ Implantation Prolog pour des théories sous forme de clauses de Horn ....
Implantation par de la réécriture ...

~» Cadre de base pour étudier :

» |la comparaison
» la composition
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